Przewodnik Sieciowy :O"l

Niniejszy Przewodnik Sieciowy zawiera podstawowe informacje
na temat zaawansowanych funkcji urzgdzen Brother oraz
terminologie sieciowg i ogoina.

Obstugiwane protokoty i funkcje sieciowe réznig sie w zaleznosci
od uzywanego modelu. Informacje na temat obstugiwanych
funkciji i protokotow sieciowych zawiera dostarczony Instrukcja
obstugi dla sieci. Aby pobra¢ najnowszy podrecznik, nalezy
odwiedzi¢ witryne Brother Solutions Center pod adresem
(http://solutions.brother.com/).

Witryna Brother Solutions Center umozliwia réwniez pobranie
najnowszych sterownikéw i narzedzi przeznaczonych dla tego
urzgdzenia, zapoznanie sie z najczesciej zadawanymi pytaniami
i wskazéwkami dotyczgcymi rozwigzywania problemow oraz
zapewnia dostep do informacji na temat specjalnych rozwigzan
zwigzanych z drukiem.
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Definicje dotyczace znakéw towarowych

W tym Podreczniku uzytkownika zastosowano nastepujgce ikony:

Uwagi informujg o zalecanych metodach reakcji w potencjalnej sytuacji lub
zawierajg wskazowki na temat dziatania danej operac;i.

@ Informacja

WAZNE

B Posiadane urzadzenie jest dopuszczone do uzycia tylko w kraju, w ktérym zostato zakupione. Nie uzywaj
urzadzenia poza granicami kraju zakupu, poniewaz moze to stanowic naruszenie przepisow dotyczacych
telekomunikacji bezprzewodowej oraz zasilania energig elektryczng danego kraju.

B Nazwa Windows® XP uzywana w tym dokumencie oznacza system operacyjny Windows® XP
Professional, Windows® XP Professional x64 Edition i Windows® XP Home Edition.

® Windows Server® 2003 w niniejszym dokumencie oznacza Windows Server® 2003 oraz Windows Server®
2003 x64 Edition.

® Windows Server® 2008 w niniejszym dokumencie oznacza Windows Server® 2008 oraz Windows Server®

2008 R2.

® Windows Vista® w niniejszym dokumencie oznacza wszystkie wydania Windows Vista®.

® Windows® 7 w niniejszym dokumencie oznacza wszystkie wydania Windows® 7.

B Aby pobra¢ inne podreczniki, przejdz do witryny Brother Solutions Center pod adresem
http://solutions.brother.com/ i kliknij Podreczniki na stronie posiadanego modelu.
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Rodzaje potaczen i protokotéw
sieciowych

Rodzaje polaczen sieciowych
Przykiad potaczenia z siecig przewodowa

Drukowanie Peer-to-Peer za pomoca protokotu TCP/IP

W srodowisku Peer-to-Peer kazdy komputer wysyta i odbiera dane bezposrednio do i z kazdego urzadzenia.
Nie ma centralnego serwera, kontrolujgcego dostep do plikéw lub wspotdzielenie urzadzenia.

, <>
TCP/IP TCP/IP ‘ '
1 Router

2 Urzadzenie sieciowe (posiadane urzadzenie)

B W mniejszych sieciach, ztozonych z 2 lub 3 komputeréw, zalecamy metode drukowania Peer-to-Peer,
poniewaz jest ona tatwiejsza do skonfigurowania niz metoda wspétdzielonego drukowania sieciowego.
Patrz Sieciowe drukowanie wspoétdzielone na stronie 2.

B Kazdy komputer musi obstugiwa¢ protokot TCP/IP.
B Urzadzenie firmy Brother wymaga odpowiednio skonfigurowanego adresu IP.

m Jesli jeste$ uzytkownikiem routera, adres bramki musi byé skonfigurowany zaréwno dla komputerow, jak
i urzadzenia firmy Brother.



Rodzaje potgczen i protokotdw sieciowych

Sieciowe drukowanie wspoétdzielone

W sieciowym srodowisku wspotdzielonym, kazdy komputer wysyta dane poprzez centralnie sterowany
komputer. Taki komputer czesto nazywany jest ,serwerem” lub ,serwerem wydruku”. Jego zadaniem jest
kontrolowanie procesu drukowania wszystkich zadah drukowania.

TCP/IP

1 Komputer klienta

2 Zwany réwniez ,serwerem” lub ,,serwerem wydruku”

3 TCPI/IP, USB lub réwnolegly (w zaleznosci od dostepnosci)
4 Urzadzenie sieciowe (posiadane urzadzenie)

B W wiekszej sieci zalecamy srodowisko sieciowego drukowania wspoétdzielonego.
B Serwer” lub ,serwer wydruku” musi korzysta¢ z protokotu drukowania TCP/IP.

B Urzadzenie firmy Brother powinno mie¢ odpowiednio skonfigurowany adres IP, chyba Zze zostato
podigczone przez interfejs USB lub rownolegty na serwerze.



Rodzaje potgczen i protokotdw sieciowych

Protokoty

ProtokotyTCP/IP oraz funkcje

Protokoty sg ustandaryzowanymi zbiorami regut, stuzgcymi do transmisji danych w sieci. Dzieki nim
uzytkownicy moga uzyskac dostep do zasobow sieciowych.

Serwer wydruku urzadzenia firmy Brother obstuguje protokét TCP/IP (Transmission Control Protocol/Internet
Protocol).

TCP/IP jest najpopularniejszym zestawem protokotow wykorzystywanym do komunikacji przez Internet lub
poczte e-mail. Protokot ten mozna wykorzystywac w niemal wszystkich systemach operacyjnych, takich jak

Windows®, Windows Server®, Mac OS X czy Linux®. To urzadzenie firmy Brother obstuguje nastepujace
protokoty TCP/IP.

Informacja
* Mozna skonfigurowac¢ ustawienia protokotu przy pomocy interfejsu HTTP (przegladarki WWW). (Patrz

Instrukcja obstugi dla sieci).

» Aby uzyskac informacje na temat protokotéw obstugiwanych przez posiadane urzadzenie Brother, patrz
Instrukcja obstugi dla sieci.

» Aby uzyskac informacje na temat obstugiwanych protokotéw zabezpieczen, patrz Protokoty zabezpieczen
na stronie 19.

DHCP/BOOTP/RARP
Przy pomocy protokotéw DHCP/BOOTP/RARP mozna automatycznie skonfigurowa¢ adres IP.

Informacja
Aby uzy¢ protokotéw DHCP/BOOTP/RARP, skontaktuj sie ze swoim administratorem sieci.

APIPA

Jedli adres IP nie zostanie przypisany recznie (przy uzyciu panelu sterowania urzgdzenia wyposazonego w
wyswietlacz LCD lub oprogramowania BRAdmin) lub automatycznie (przy uzyciu serwera
DHCP/BOOTP/RARP), protokét automatycznego przydzielenia adresu IP APIPA (Automatic Private IP
Addressing) automatycznie przydzieli adres z zakresu od 169.254.1.0 do 169.254.254.255.

ARP
Protokot Address Resolution Protocol mapuje adresy IP na adresy MAC w sieci TCP/IP.



Rodzaje potgczen i protokotdw sieciowych

Klient DNS

Serwer wydruku firmy Brother obstuguje funkcje klienta systemu nazw domen (Domain Name System —
DNS). Funkcja ta umozliwia serwerowi wydruku komunikowanie sie z innymi urzgdzeniami za pomoca
wiasnej nazwy DNS.

Rozpoznawanie nazw NetBIOS

Rozpoznawanie nazw w systemie Network Basic Input/Output System umozliwia uzyskanie adreséw IP
innych urzadzen za pomoca ich nazw NetBIOS podczas potgczenia sieciowego.

WINS

Ustuga Windows Internet Name Service to ustuga dostarczania informaciji dla rozpoznawania nazw NetBIOS
przez potaczenie adreséw IP i nazwy NetBIOS wystepujacych w sieci lokalnej.

LPR/LPD
Powszechnie uzywane protokoty drukowania w sieci TCP/IP.

Klient SMTP

Podstawowy protokét transferu poczty elektronicznej SMTP (Simple Mail Transfer Protocol) jest
wykorzystywany do wysytania poczty e-mail poprzez Internet lub intranet.

Custom Raw Port (port domysiny to port 9100)

Kolejny powszechnie uzywany protokét drukowania w sieci TCP/IP. Umozliwia interaktywng transmisje
danych.

IPP

Protokot drukowania internetowego (Internet Printing Protocol — IPP wersja 1.0) umozliwia bezposrednie
drukowanie dokumentéw przez Internet na kazdym udostepnionym urzadzeniu.

Informacja
Aby uzyska¢ informacje na temat protokotu IPPS, patrz Protokoty zabezpieczeri na stronie 19.

mDNS

MDNS pozwala serwerowi wydruku firmy Brother na automatyczne skonfigurowanie sie do pracy w
podstawowej konfiguracji sieciowej systemu Mac OS X.
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TELNET

Protokét TELNET umozliwia sterowanie zdalnymi urzgdzeniami sieciowymi w sieci TCP/IP z poziomu
komputera.

SNMP

Podstawowy protokét zarzgdzania siecig (SNMP) jest wykorzystywany do zarzadzania urzadzeniami
sieciowymi takimi jak komputery, routery i urzagdzenia firmy Brother, gotowymi do pracy w sieci. Serwer
wydruku Brother obstuguje protokoty SNMPv1, SNMPv2c i SNMPV3.

Informacja
Aby uzyska¢ informacje na temat protokotu SNMPv3, patrz Protokoty zabezpieczer na stronie 19.

LLMNR

Protokot Link-Local Multicast Name Resolution (LLMNR) rozpoznaje nazwy sasiednich komputerow, jesli
sie¢ nie posiada serwera Systemu nazw domen DNS (Domain Name System). Funkcja obiektu
odpowiadajacego LLMNR dziata zarowno w technologii IPv4, jak i IPv6, korzystajgc z komputera

posiadajacego funkcje obiektu wysytajacego LLMNR, taka jak system Windows Vista® i Windows® 7.

Web Services

Protokét Web Services umozliwia uzytkownikom systemu Windows Vista® lub Windows® 7 zainstalowanie
sterownika drukarki Brother poprzez klikniecie prawym przyciskiem myszy na ikone urzadzenia w folderze
Sie¢. (Patrz Drukowanie sieciowe, instalacja w przypadku korzystania z funkcji Web Services (Windows

Vista® i Windows® 7) na stronie 15). Protok6t Web Services pozwala réwniez na sprawdzanie aktualnego
statusu urzadzenia ze swojego komputera.

HTTP
Protokot HTTP jest uzywany do transmisji danych pomiedzy serwerem WWW a przegladarkg WWW.

Informacja
Aby uzyska¢ informacje na temat protokotu HTTPS, patrz Protokoty zabezpieczen na stronie 19.

FTP (dla funkcji Skanowanie do FTP)

Protokét transferu plikow (File Transfer Protocol — FTP) pozwala urzadzeniu firmy Brother na kolorowe lub
czarno-biate skanowanie dokumentow bezposrednio na serwer FTP, umieszczony w sieci uzytkownika lub
w Internecie.
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SNTP

Protokot SNTP (Simple Network Time Protocol) jest uzywany do synchronizacji zegaréw komputeréw w sieci
TCP/IP. Ustawienia SNTP mozna skonfigurowac za pomocg funkcji Zarzadzanie przez przegladarke WWW.
(Aby uzyska¢ szczegdtowe informacje, patrz Instrukcja obstugi dla sieci).

CIFS

System Common Internet File System to standardowych sposob wspoétdzielenie przez uzytkownikéw plikow

i drukarek w systemie Windows®.

LDAP

Protokét Lightweight Directory Access Protocol (LDAP) umozliwia urzadzeniu firmy Brother wyszukania
informaciji, takich jak numery fakséw i adresy e-mail na serwerze LDAP.

IPv6

Protokot IPv6 to protokdt internetowy nastepnej generacji. Aby uzyskaé wiecej informacji na temat protokotu
IPv6, odwiedz strone posiadanego modelu urzadzenia pod adresem http://solutions.brother.com/.

Inny protokét

LLTD

Protokot odnajdowania map topologii sieciowych (Link Layer Topology Discovery — LLTD) pozwala na tatwg

lokalizacje urzadzenia firmy Brother w systemie Windows Vista®/Windows® 7 Mapa sieci. Urzadzenie firmy
Brother zostanie wyswietlone za pomoca charakterystycznej ikony i nazwy wezta sieciowego. Domysine
ustawienie dla tego protokotu to — Wyt. Protokét LLTD mozna aktywowaé za pomocg funkcji Zarzadzanie
przez przegladarke WWW (patrz Instrukcja obstugi dla sieci), oraz programu narzedziowego BRAdmin
Professional 3. Aby pobra¢ program BRAdmin Professional 3, przejdz do strony pobierania dla danego
modelu pod adresem http://solutions.brother.com/.
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Konfiguracja urzadzenia do pracy w sieci

Adresy IP, maski podsieci i bramki

Aby korzysta¢ z urzadzenia w srodowisku sieciowym TCP/IP, nalezy skonfigurowac¢ jego adres IP i maske
podsieci. Adres IP, ktory przypiszesz do serwera wydruku musi znajdowac sie w tej same;j sieci logicznej, co
komputery gtéwne. Jedli tak nie jest, musisz poprawnie skonfigurowa¢ maske podsieci i adres bramki.

Adres IP

Adres IP oznacza kombinacje liczb, ktére identyfikujg kazde urzgdzenie podigczone do sieci. Sktada sie on
z czterech liczb oddzielonych kropkami. Kazda liczba musi pochodzi¢ z zakresu od 0 do 255.

B Przyktad: W matej sieci mozna zazwyczaj zmieniac ostatnig liczbe.
©192.168.1.1
©192.168.1.2
©192.168.1.3

W jaki sposob adresu IP jest przydzielany do serwera wydruku:

W przypadku posiadania serwera DHCP/BOOTP/RARP w sieci serwer wydruku bedzie automatycznie
pobierac sw¢j adres IP z tego serwera.

Informacja
W mniejszych sieciach, jako serwer DHCP moze takze stuzyc¢ router.

Aby uzyskaé wiecej informacji na temat protokotéw DHCP, BOOTP i RARP, patrz:
Uzycie protokotu DHCP do konfiguracji adresu IP na stronie 21.

Uzycie protokotu BOOTP do konfiguracji adresu IP na stronie 23.

Uzycie protokotu RARP do konfiguracji adresu IP na stronie 22.

Jesdli nie posiadasz serwera DHCP/BOOTP/RARP, protokét automatycznego adresowania prywatnego
adresu IP (Automatic Private IP Addressing — APIPA) automatycznie przydzieli adres IP z zakresu od
169.254.1.0 do 169.254.254.255. Wiecej informaciji na temat APIPA, patrz Uzycie protokotu APIPA do
konfiguracji adresu IP na stronie 23.
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Maska podsieci

Maski podsieci ograniczajg komunikacje sieciows.
B Przyktad: Komputer 1 moze komunikowac sie z Komputerem 2
* Komputer 1
Adres IP: 192.168.1.2
Maska podsieci: 255.255.255.000
* Komputer 2
Adres IP: 192.168.1.3
Maska podsieci: 255.255.255.000

Tam, gdzie w masce podsieci jest 0, nie ma ograniczenia komunikacji w tej czesci adresu. W powyzszym
przyktadzie mozna komunikowac sie z dowolnym urzgdzeniem, posiadajacym adres IP rozpoczynajgcy sie
od 192.168.1.x. (gdzie x. to liczby od 0 do 255).

Bramka (oraz router)

Bramka oznacza punkt sieci, ktéry funkcjonuje jako wejscie do innej sieci i przesyta dane transmitowane
przez sie¢ do konkretnego miejsca przeznaczenia. Router to urzadzenie, ktore wie, dokad skierowac¢ dane
przychodzace do bramki. Jesli punkt przeznaczenia znajduje sie w sieci zewnetrznej, router przesyta dane
do wilasciwiej sieci zewnetrznej. Jesli Twoja sie¢ komunikuje sie z innymi sieciami, moze sie okazac, ze
bedziesz musiat skonfigurowac¢ adres IP bramki. Jesli nie znasz adresu IP bramki, skontaktuj sie z
administratorem sieci.
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Uwierzytelnianie IEEE 802.1x

IEEE 802.1x to standard IEEE sieci przewodowej i bezprzewodowej, ktory ogranicza dostep z
nieautoryzowanych urzadzeh sieciowych. Urzadzenie Brother (suplikant) wysyta Zadanie uwierzytelniania do
serwera RADIUS (serwer uwierzytelniania) poprzez punkt dostepowy (strona uwierzytelniajgca). Po
potwierdzeniu zadania przez serwer RADIUS urzgdzenie moze uzyskac dostep do sieci.

Metody uwierzytelniania
B LEAP (dla sieci bezprzewodowej)

Protokot Cisco LEAP (Light Extensible Authentication Protocol) zostat opracowany przez firme Cisco
Systems, Inc. i do uwierzytelniania wykorzystuje ID uzytkownika oraz hasto.

B EAP-FAST

Protokét EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunnel)
zostat opracowany przez firme Cisco Systems, Inc.; do uwierzytelniania wykorzystuje ID oraz hasto, a do
uwierzytelniania tunelowego wykorzystuje algorytmy kluczy symetrycznych.

Urzadzenie firmy Brother obstuguje nastepujgce metody uwierzytelniania wewnetrznego:
* EAP-FAST/NONE
* EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
B EAP-MD5 (dla sieci przewodowej)

EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) korzysta z ID uzytkownika i
hasta dla uwierzytelniania typu wyzwanie-odpowiedz.

H PEAP

PEAP (Protected Extensible Authentication Protocol) zostat opracowany przez firmy Microsoft
Corporation, Cisco Systems i RSA Security. PEAP tworzy zaszyfrowany tunel SSL (Secure Sockets
Layer)/TLS (Transport Layer Security) pomiedzy klientem a serwerem uwierzytelniania, w celu wystania
ID uzytkownika i hasta. PEAP oferuje wzajemne uwierzytelnianie pomiedzy serwerem a klientem.

Urzadzenie firmy Brother obstuguje nastepujgce metody uwierzytelniania wewnetrznego:
* PEAP/MS-CHAPv2
« PEAP/GTC
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m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) zostat opracowany
przez firmy Funk Software i Certicom. EAP-TTLS tworzy podobny szyfrowany tunel SSL do PEAP,
pomiedzy klientem a serwerem uwierzytelniania w celu wystania ID uzytkownika i hasta. EAP-TTLS
oferuje wzajemne uwierzytelnianie pomiedzy serwerem a klientem.

Urzadzenie firmy Brother obstuguje nastepujgce metody uwierzytelniania wewnetrznego:
* EAP-TTLS/CHAP
* EAP-TTLS/MS-CHAP
* EAP-TTLS/MS-CHAPv2
* EAP-TTLS/PAP
m EAP-TLS

EAP-TLS (Extensible Authentication Protocol Transport Layer Security) wymaga uwierzytelniania
certyfikatem cyfrowym zaréwno po stronie klienta, jak i serwera uwierzytelniania.
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Terminy i pojecia zwigzane z siecig
bezprzewodowq

Okreslanie sieci

SSID (ldentyfikator ustug sieciowych) i kanaty

W celu zidentyfikowania sieci bezprzewodowej, z ktérg chcesz sie potaczy¢, nalezy skonfigurowaé SSID i
kanat.

m SSID

Kazda sie¢ bezprzewodowa ma swojg wtasng niepowtarzalng nazwe, ktorg w jezyku technicznym okresla
sie jako SSID lub ESSID (Rozszerzony identyfikator ustug sieciowych). SSID to maksymalnie 32-bajtowa
wartosc, ktora jest przypisana do punktu dostepu. Urzadzenia sieci bezprzewodowej, ktore chcesz
skojarzy¢ z siecig bezprzewodowg powinny odpowiadac punktowi dostepu. Punkt dostepu i urzadzenia
sieci bezprzewodowej regularnie przesytajg pakiety bezprzewodowe (zwane ,beacon”) zawierajace
informacje SSID. Kiedy do urzadzenia sieci bezprzewodowej dociera sygnat ,beacon”, mozna
zidentyfikowac sie¢ bezprzewodowg znajdujgcy sie w odlegtosci, umozliwiajgcq dotarcie fal radiowych do
urzadzenia.

B Kanaty

Sieci bezprzewodowe wykorzystujg kanaty. Kazdy kanat bezprzewodowy dziata na innej czestotliwosci.
W jednej sieci bezprzewodowej mozna korzysta¢ z maksymalnie 14 réznych kanatéw. Jednak w wielu
krajach liczba dostepnych kanatow jest ograniczona.

Pojecia dotyczace zabezpieczen

Uwierzytelnianie i szyfrowanie

W wiekszosci sieci bezprzewodowych stosuje sie pewne ustawienia bezpieczehstwa. Ustawienia te
obejmujg uwierzytelnianie (w jaki sposob urzadzenie rozpoznawane jest w sieci) oraz szyfrowanie (w jaki
sposob dane sg kodowane podczas przesytania ich w sieci). Jesli te opcje nie zostang prawidiowo
okreslone podczas konfiguracji urzadzenia bezprzewodowego Brother, nie bedzie ono mogto
potaczy¢ sie z siecig bezprzewodowa. Dlatego podczas konfigurowania tych opciji nalezy zachowaé
ostroznos¢. Aby sprawdzi¢, ktére standardy uwierzytelniania i szyfrowania obstuguje urzadzenie
bezprzewodowe firmy Brother, nalezy zapozna¢ sie z informacjami zawartymi w Instrukcja obstugi dla sieci.
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Terminy i pojecia zwigzane z siecig bezprzewodowg

Metody uwierzytelniania i szyfrowania dla osobistej sieci bezprzewodowej

Osobista sie¢ bezprzewodowa to mata sie¢, na przykfad uzywanie urzadzenia w sieci bezprzewodowej w
domu, bez wsparcia dla protokotu IEEE 802.1x.

Aby korzysta¢ z urzadzenia w sieci bezprzewodowej obstugujgcej protokot IEEE 802.1x, patrz Metody
uwierzytelniania i szyfrowania dla firmowej sieci bezprzewodowej na stronie 13.

Metody uwierzytelniania
B System otwarty

Urzadzenia bezprzewodowe majq dostep do sieci bez potrzeby uwierzytelniania.
B Klucz wspotdzielony

Poufny, wczeséniej okreslony klucz jest wspoétdzielony przez wszystkie urzgdzenia, ktére uzyskujg dostep
do sieci bezprzewodowe;.

Urzadzenia firmy Brother dziatajgce w sieci bezprzewodowej korzystajg z wczesniej okreslonych kluczy
WEP.

B WPA-PSK/WPA2-PSK

Umozliwia uzycie klucza Wi-Fi Protected Access Pre-shared key (WPA-PSK/WPA2-PSK), co z kolei
umozliwia urzadzeniu firmy Brother dziatajagcemu w sieci bezprzewodowej komunikacje z punktami
dostepu za posrednictwem szyfrowania TKIP (WPA-Personal) lub AES (WPA-PSK) i WPA2-PSK (WPA-
Personal).

Metody szyfrowania
B Brak

Nie stosuje sie zadnej metody szyfrowania.
m WEP

Uzywajac klucza WEP (Wired Equivalent Privacy), dane sg przesytane i odbierane za pomocg
bezpiecznego klucza.

H TKIP

TKIP (Temporal Key Integrity Protocol) zapewnia klucz pakietowy taczgcy w sobie kontrole integralnosci
wiadomosci i mechanizm ponownej negocjaciji klucza (rekeying).

m AES

Standard AES (Advanced Encryption Standard) to autoryzowany przez Wi-Fi® standard silnego
kodowania.
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Terminy i pojecia zwigzane z siecig bezprzewodowg

Klucz sieciowy
B System otwarty/Klucz wspoétdzielony z kluczem WEP
Klucz ten to 64- lub 128-bitowa wartos¢, ktéra nalezy wprowadzi¢ do ASCII lub formatu szesnastkowego.
* 64- (40-) bitowy ASCII:
Uzywa 5 znakow tekstowych, np. ,WSLAN” (z rozréznianiem wielkosci liter).
* 64- (40-) bitowy szesnastkowy:
Uzywa 10 cyfr danych szesnastkowych, np. ,71f2234aba”
* 128- (104-) bitowy ASCI!I:
Uzywa 13 znakow tekstowych, np. ,Wirelesscomms” (z rozréznianiem wielko$ci liter)
+ 128- (104-) bitowy szesnastkowy:
Uzywa 26 cyfr danych szesnastkowych, np. ,71f2234ab56¢cd709e5412aa2ba”
B WPA-PSK/WPA2-PSK oraz TKIP lub AES

Korzysta ze wstepnie wspoétdzielonego klucza (Pre-Shared Key — PSK), skladajacego sie z 8 lub wiece;j
znakdéw (maks. do 63 znakdw).

Metody uwierzytelniania i szyfrowania dla firmowej sieci bezprzewodowej

Firmowa sie¢ bezprzewodowa to duza sie¢, na przyktad korzystanie z urzgdzenia w sieci bezprzewodowej
firmy, ze wsparciem dla protokotu IEEE 802.1x. W przypadku konfigurowania urzgdzenia w sieci
bezprzewodowej obstugujacej protokét IEEE 802.1x mozna uzy¢ nastepujgcych metod uwierzytelniania i
szyfrowania.

Metody uwierzytelniania
m LEAP

Aby uzyska¢ informacje na temat protokotu LEAP, patrz LEAP (dla sieci bezprzewodowej) na stronie 9.
B EAP-FAST

Aby uzyska¢ informacje na temat protokotu EAP-FAST, patrz EAP-FAST na stronie 9.
m PEAP

Aby uzyskac¢ informacje na temat protokotu PEAP, patrz PEAP na stronie 9.
m EAP-TTLS

Aby uzyskac¢ informacje na temat protokotu EAP-TTLS, patrz EAP-TTLS na stronie 10.
m EAP-TLS

Aby uzyskac¢ informacje na temat protokotu EAP-TLS, patrz EAP-TLS na stronie 10.
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Terminy i pojecia zwigzane z siecig bezprzewodowg

Metody szyfrowania
m TKIP
Aby uzyska¢ informacje na temat szyfrowania TKIP, patrz TKI/P na stronie 12.
m AES
Aby uzyska¢ informacje na temat szyfrowania AES, patrz AES na stronie 12.
m CKIP
Oryginalny Protokét klucza integralnosci (Key Integrity Protocol) dla LEAP firmy Cisco Systems, Inc.

ID uzytkownika i hasto

Nastepujace metody zabezpieczen korzystajg z ID uzytkownika o dtugosci nieprzekraczajacej 64 znakow i
haset krétszych niz 32 znaki.

m LEAP

B EAP-FAST

m PEAP

m EAP-TTLS

B EAP-TLS (w przypadku ID uzytkownika)
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Dodatkowe ustawienia sieciowe w
systemie Windows®

Typy dodatkowych ustawien sieciowych

Nastepujgce funkcje sg dostepne w przypadku potrzeby skonfigurowania dodatkowych ustawien sieciowych.
B Web Services (Windows Vista® i Windows® 7)

B Pionowe tgczenie w pary (Windows® 7)

Informacja
Sprawdz, czy komputer centralny i urzadzenie sg w tej samej podsieci lub czy router zostat wtasciwie

skonfigurowany do przekazywania danych pomiedzy tymi dwoma urzadzeniami.

Drukowanie sieciowe, instalacja w przypadku korzystania z
funkcji Web Services (Windows Vista™ i Windows™ 7)

Funkcja Web Services umozliwia monitorowanie informacji o urzadzeniu podtgczonym do sieci. Umozliwia
réwniez instalacje sterownika drukarki za pomoca ikony drukarki oraz utworzenie portu Web Services (portu
WSD).

Informacja
* Przed skonfigurowaniem tego ustawienia nalezy skonfigurowa¢ adres IP urzadzenia.

* W przypadku systemu Windows Server® 2008 nalezy zainstalowac¢ Print Services.
» W funkcji Web Services instalowana jest jedynie obstuga drukarki.

€@ W6z instalacyjna ptyte CD-ROM.

9 Wybierz naped CD-ROM/install/driver/gdi/32 lub 64.

9 Wybierz jezyk, a nastepnie kliknij dwukrotnie DPInst.exe.

Informacja
Po wyswietleniu ekranu Kontrola konta uzytkownika,

(Windows Vista®) Kliknij Zezwalaj.

(Windows® 7) Kliknij Tak.
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Dodatkowe ustawienia sieciowe w systemie Windows®

O (Windows Vista®)
Kliknij @ , @ nastepnie wybierz Sie¢.

(Windows® 7)
Kliknij @ , Panel sterowania, Sie¢ i Internet, a nastepnie Wyswietl komputery i urzadzenia
sieciowe.

@ Zostanie wyswietlona nazwa Web Services urzadzenia oraz ikona drukarki. Kliknij prawym przyciskiem
myszy urzadzenie, ktdre chcesz zainstalowac.

Informacja
Nazwa Web Services dla urzadzenia Brother to nazwa posiadanego modelu oraz adres MAC (adres sieci

Ethernet) urzadzenia (np. Brother MFC-XXXX (nazwa modelu) [XXXXXXXXXXXX] (adres MAC / adres
sieci Ethernet)).

@ W menu rozwijanym kliknij opcje Zainstaluj.
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Dodatkowe ustawienia sieciowe w systemie Windows®

Instalacja funkcji drukowania sieciowego dla trybu
Infrastruktura, w przypadku korzystania z funkcji Pionowe
laczenie w pary (Windows® 7)

Pionowe taczenie w pary w systemie Windows® to funkcja umozliwiajgca urzadzeniom, ktére jg obstuguja,
podiaczenie do sieci Infrastruktura za pomocg metody kodu PIN lub Wi-Fi Protected Setup oraz funkcji Web
Services. Umozliwia réwniez instalacje sterownika drukarki za pomoca ikony drukarki na ekranie Dodawanie
urzadzenia.

Bedac w trybie Infrastruktura mozna za pomoca tej funkcji podtaczy¢ urzadzenie do sieci bezprzewodowej,
a nastepnie zainstalowac sterownik drukarki. Wykonaj ponizsze kroki:

Informacja

« Jesli funkcja Web Services urzadzenia jest wytaczona, nalezy jg wtgczy¢. Funkcja ustawienia domys$inego
Web Services w urzadzeniu Brother jest wigczona. Ustawienie funkcji Web Services mozna zmienic za
pomocg funkcji Zarzadzanie przez przegladarke WWW lub programu BRAdmin Professional 3.

* Upewnij sie, ze punkt dostepowy/router WLAN posiada logo zgodnosci z systemem Windows® 7. W
przypadku braku pewnosci co do logo zgodnosci skontaktuj sie z producentem punktu
dostepowego/routera.

* Upewnij sie, ze posiadany komputer posiada logo zgodnosci z systemem Windows® 7. W przypadku
braku pewnosci co do logo zgodnosci, skontaktuj sie z producentem komputera.

* W przypadku konfigurowania sieci bezprzewodowej za pomocg zewnetrznej bezprzewodowej karty

sieciowej upewnij sie, ze bezprzewodowa karta sieciowa posiada logo zgodnosci z systemem Windows
7. Aby uzyskac¢ wiecej informacji, skontaktuj sie z producentem bezprzewodowej karty sieciowe;.

®

* W celu wykorzystania jako rejestratora komputera Windows® 7 musisz wczesniej zarejestrowacé go w
sieci. Patrz instrukcje dostarczone z punktem dostepowym/routerem WLAN.

Wiacz urzadzenie.

Ustaw funkcje Wi-Fi Protected Setup (metoda kodu PIN) w urzadzeniu.

Aby uzyska¢ informacje na temat ustawiania urzgdzenia za pomocag metody kodu PIN, patrz
konfiguracja bezprzewodowa funkcji Wi-Fi Protected Setup (metoda kodu PIN) w Instrukcja obstugi dla
sieci.

Kliknij przycisk @ a nastepnie przycisk Urzadzenia i drukarki.
Wybierz opcje Dodawanie urzadzenia w oknie dialogowym Urzadzenia i drukarki.
Wybierz urzadzenie i wpisz kod PIN okreslony przez urzadzenie.

Wybierz sie¢ typu Infrastruktura, z ktérg chcesz nawigzaé potaczenie, a nastepnie kliknij przycisk Dalej.

0~ )

Gdy urzadzenie wyswietli okno dialogowe Urzadzenia i drukarki, oznacza to, ze konfiguracja sieci
bezprzewodowej i instalacja sterownika drukarki zostaty zakoriczone pomysinie.
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Terminy i pojecia dotyczace zabezpieczen

Funkcje zabezpieczen

Pojecia dotyczace zabezpieczen

B CA (Urzad certyfikaciji)

Urzad certyfikacji to organizacja, ktéra wydaje certyfikaty cyfrowe (szczegdlnie certyfikaty X.509) i
gwarantuje powigzanie miedzy danymi a certyfikatem.

B CSR (Zadanie podpisania certyfikatu)

CSR to wiadomos¢ wysytana od strony aplikujgcej do Urzedu certyfikacji (CA) w celu wystapienia o
wydanie certyfikatu. CSR zawiera informacje identyfikujgce strone aplikujaca, klucz publiczny
wygenerowany przez strone aplikujgca oraz cyfrowy podpis strony aplikujgce;.

m Certyfikat

Certyfikat to informacje tgczace klucz publiczny i tozsamos¢. Certyfikat umozliwia sprawdzenie, czy klucz
publiczny nalezy do danej osoby. Format ten jest okreslony przez standard x.509.

m Certyfikat CA

Certyfikat CA to certyfikat okreslajacy Urzad certyfikacji (CA, Certificate Authority), do ktérego nalezy jego
klucz prywatny. Weryfikuje on certyfikaty wydane przez Urzad certyfikacji (CA).

B Podpis cyfrowy

Podpis cyfrowy to wartos¢ obliczona przez algorytm szyfrujacy i dodana do obiektu danych tak, aby
odbiorca danych mégt uzy¢ podpisu w celu weryfikacji pochodzenia i prawidtowosci danych.

B System szyfrowania klucza publicznego

System szyfrowania klucza publicznego to nowoczesna dziedzina kryptografii, w ktérej algorytmy
wykorzystujg pare kluczy (klucz publiczny i prywatny) i uzywajg réznych elementéw pary dla ré6znych
etapow dziatania algorytmu.

B System szyfrowania klucza wspétdzielonego

System szyfrowania klucza wspétdzielonego to dziedzina kryptografii obejmujaca algorytmy
wykorzystujgce ten sam klucz dla dwéch réznych etapéw dziatania algorytmu (na przyktad szyfrowania i
deszyfrowania).
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Terminy i pojecia dotyczace zabezpieczen

Protokoty zabezpieczen

Informacja

Ustawienia protokotu mozna skonfigurowaé za pomoca funkcji Zarzadzanie przez przegladarke WWW.
Aby uzyskaé szczegodtowe informacje, patrz Instrukcja obstugi dla sieci.

SSL (Secure Socket Layer) / TLS (Transport Layer Security)
Te protokoty bezpiecznej komunikacji szyfrujg dane w celu ochrony przed zagrozeniami bezpieczenstwa.

HTTPS

Protokot internetowy, w ktérym protokét Hyper Text Transfer Protocol (HTTP) korzysta z mechanizmu SSL.

IPPS

Protokét drukowania, w ktorym protokdt Internet Printing Protocol (IPP wersja 1.0) korzysta z mechanizmu
SSL.

SNMPv3

Protokét Simple Network Management Protocol w wersji 3 (SNMPv3) umozliwia uwierzytelnianie
uzytkownikéw i szyfrowanie danych w celu bezpiecznego zarzgdzania urzgdzeniami sieciowymi.
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Terminy i pojecia dotyczace zabezpieczen

Metody zabezpieczen przy wysytaniu i odbieraniu poczty e-mail

Informacja

Ustawienia metod zabezpieczen mozna skonfigurowa¢ za pomoca funkcji Zarzadzanie przez
przegladarke WWW. Aby uzyska¢ szczegdtowe informacje, patrz Instrukcja obstugi dla sieci.

POP przed SMTP (PbS)

Metoda autoryzacji uzytkownika stuzaca do wysytania poczty e-mail od klienta. Klient otrzymuje zezwolenie
na korzystanie z serwera SMTP przez uzyskanie dostepu do serwera POP3 przed wystaniem poczty.

SMTP-AUTH (Uwierzytelnianie SMTP)

SMTP-AUTH rozszerza protokét SMTP (protokét wysytania poczty e-mail w Internecie) tak, aby obejmowat
sposob autoryzacji zapewniajgcy znajomosc¢ rzeczywistej tozsamosci wysytajacego.

APOP (Authenticated Post Office Protocol)

APOP rozszerza protokot POP3 (protokét odbierania poczty e-mail w Internecie) tak, aby obejmowat metode
autoryzacji szyfrujaca hasto, kiedy klient odbiera poczte.

SMTP przez SSL
Funkcja SMTP przez SSL umozliwia wysytanie zaszyfrowanej poczty e-mail poprzez SSL.

POP przez SSL

Funkcja POP przez SSL umozliwia odbieranie zaszyfrowanej poczty e-mail poprzez SSL.
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Zalacznik A

Korzystanie z ustug

Ustuga oznacza zasoby, do ktérych dostep mozna uzyska¢ za pomoca komputerow, chcgce drukowaé na
serwerze wydruku firmy Brother. Serwer wydruku firmy Brother udostepnia nastepujace wstepnie
zdefiniowane ustugi (wpisz polecenie SHOW SERVICE na zdalnej konsoli serwera wydruku firmy Brother,
aby zobaczy¢ liste dostepnych ustug): wprowadz w wierszu polecenia polecenie HELP, aby wyswietli¢ liste
obstugiwanych polecen.

Ustuga (przyktad) Definicja
BINARY_P1 binarny tryb transferu TCP/IP
TEXT_P1 ustuga tekstowa TCP/IP (powrdt karetki po kazdym wysunigciu wiersza)
PCL_P1 ustuga PCL (przetgcza urzadzenie zgodne z PJL na tryb PCL)
BRNXXXXXXXXXXXX binarny tryb transferu TCP/IP
BRNXXxXxXxxxxxxx_AT ustuga PostScript® dla systemu Macintosh
POSTSCRIPT_P1 ustuga PostScript® (przetacza urzadzenie zgodne z PJL na tryb PostScript®)

Gdzie . xxxxxxxxxxxx” to adres MAC (adres sieci Ethernet).

Inne sposoby ustawienia adresu IP (dla zaawansowanych
uzytkownikéw oraz administratoréw)

Uzycie protokotu DHCP do konfiguracji adresu IP

Protokot dynamicznej konfiguracji hostow DHCP (Dynamic Host Configuration Protocol) jest jednym z kilku
zautomatyzowanych mechanizmoéw stuzacych do przydzielania adresu IP. Jesli posiadasz w swojej sieci
serwer DHCP, serwer wydruku automatycznie uzyska adres IP z serwera DHCP i zarejestruje swojg nazwe
za pomocg dowolnego serwisu nazw dynamicznych, zgodnego z RFC 1001 oraz 1002.

Informacja
Jesdli nie chcesz konfigurowaé¢ serwera wydruku poprzez protokoty DHCP, BOOTP lub RARP, musisz

ustawi¢ metode tadowania (BOOT) na statyczng, aby serwer wydruku otrzymat statyczny adres IP.
Uchroni to serwer wydruku przed probami uzyskania adresu IP z jakiegokolwiek z tych systemodw. W celu
zmiany metody tadowania skorzystaj z menu Sie¢ panelu sterowania urzadzenia wyposazonego w
wyswietlacz LCD, aplikacji BRAdmin, funkcji Zdalna konfiguracja lub Zarzadzanie przez przegladarke
WWW.
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Zatgcznik A

Uzycie protokotu RARP do konfiguracji adresu IP

Adres IP serwera wydruku firmy Brother mozna skonfigurowaé przy uzyciu funkcji Reverse ARP (RARP) na
komputerze gtéwnym. W tym celu nalezy edytowac plik /etc/ethers, (jesli taki plik nie istnieje, mozna go
utworzyc¢), wprowadzajgc wpis podobny do ponizszego:

00:80:77:31:01:07 BRN008077310107 (lub BRWO08077310107 w przypadku siec
bezprzewodowej)

Gdzie pierwsza pozycja to adres MAC (adres sieci Ethernet) serwera wydruku, a druga pozycja to nazwa
serwera wydruku (nazwa musi by¢ taka sama, jak wpisana w pliku /etc/hosts).

Jezeli demon RARP nie jest jeszcze uruchomiony, uruchom go (uzywajgc polecenia rarpd, rarpd -a,
in.rarpd -a lubinnego w zaleznos$ci od systemu; wpisz polecenie man rarpd lub zapoznaj sie z
dokumentacjg systemu, aby uzyska¢ dodatkowe informacje). Aby sprawdzi¢, czy demon RARP jest wigczony
w systemie Berkeley UNIX, wpisz nastepujgce polecenie:

ps -ax &#x2502; grep -v grep &#x2502; grep rarpd

Dla systemow opartych o AT&T UNIX, wpisz:

ps -ef &#x2502; grep -v grep &#x2502; grep rarpd

Serwer wydruku firmy Brother otrzyma adres IP od demona RARP po wigczeniu zasilania urzadzenia.
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Zatgcznik A

Uzycie protokotu BOOTP do konfiguracji adresu IP

BOOTP jest alternatywg dla RARP, majaca te przewage, ze pozwala skonfigurowa¢ maske podsieci oraz
bramke. Aby protokét BOOTP skonfigurowat adres IP, upewnij sie, ze protokdt BOOTP jest zainstalowany
uruchomiony na komputerze hosta (powinien by¢ widoczny w pliku /etc/services na hoscie jako ustuga;
wpisz polecenie man bootpd lub zapoznaj sie z dokumentacjag systemu, aby uzyskac informacje). Protokot
BOOTP jest zwykle uruchamiany z pliku /etc/inetd.conf, wiec jego witgczenie moze wymagac usuniecie
znaku ,#” na poczatku wpisu bootp w tym pliku. Na przyktad, typowym oznaczeniem bootp w pliku
/etc/inetd.conf bedzie:

#bootp dgram udp wait /usr/etc/bootpd bootpd -i
W zaleznosci od systemu, oznaczenie to moze przybra¢ nazwe ,bootps” zamiast ,bootp”.

Informacja

Aby wiaczyé BOOTP, wystarczy uzy¢ edytora do usuniecia znaku ,#’ (brak znaku ,#” oznacza, ze BOOTP
jest juz wigczony). Nastepnie nalezy edytowac plik konfiguracyjny protokotu BOOTP (zazwyczaj
/etc/bootptab) i wprowadzi¢ nazwe, typ sieci (1 w przypadku sieci Ethernet), adres MAC (adres sieci
Ethernet) i adres IP, maske podsiecii bramke serwera wydruku. Niestety, nie ma standardowego sposobu
dokfadnego wykonywania tych czynnosci, bedziesz wiec musiat odnies¢ sie do dokumentacji systemu,
aby poznac¢ sposoby wprowadzania tych informac;ji (wiele systeméw UNIX posiada przyktadowe szablony
w pliku bootptab, mogace postuzy¢ jako odniesienie). Przyktadowe wpisy /etc/bootptab: (,BRN”
ponizej zmienia sie na ,BRW” w przypadku sieci bezprzewodowe;.)

BRN310107 1 00:80:77:31:01:07 192.168.1.2
oraz:
BRN310107:ht=ethernet:ha=008077310107:\1ip=192.168.1.2:

Niektdére implementacje oprogramowania hosta BOOTP nie beda odpowiada¢ na zadanie BOOTP, jesli nie
dotaczytes nazwy pobieranego pliku do pliku konfiguracyjnego. W takim przypadku, wystarczy utworzyé
pusty plik w hoscie oraz okresli¢ nazwe tego pliku i jego $ciezke dostepu w pliku konfiguracyjnym.

Podobnie jak w przypadku RARP serwer wydruku wprowadzi swoj adres IP z serwera BOOTP po wigczeniu
urzadzenia.

Uzycie protokotu APIPA do konfiguracji adresu IP

Serwer wydruku firmy Brother obstuguje protokdt automatycznego przydzielania adresu IP (APIPA). Dzieki
APIPA, klienci DHCP mogg automatycznie skonfigurowac adres IP i maske podsieci, gdy serwer DHCP jest
niedostepny. Urzadzenie wybiera wtasny adres |IP w zakresie od 169.254.1.0 do 169.254.254.255.
Ustawienia maski podsieci automatycznie przybierajg warto$é 255.255.0.0, a adresu bramki — 0.0.0.0.

Protokot APIPA jest domysinie wigczony. Aby wytaczy¢ protokot APIPA, mozna uzy¢ panelu sterowania
urzadzenia wyposazonego w wyswietlacz CLD, programu BRAdmin Light lub funkcji Zarzadzanie przez
przegladarke WWW.
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Zatgcznik A

Uzycie protokotu ARP do konfiguracji adresu IP

Jesli nie mozesz skorzysta¢ z aplikacji BRAdmin, a Twoja sie¢ nie korzysta z serwera DHCP, mozesz

réowniez uzy¢ polecenia ARP. Polecenie ARP jest dostepne w systemach Windows® z zainstalowanym
protokotem TCP/IP, jak réwniez w systemach UNIX. Aby skorzysta¢ z ARP, wprowadz nastepujace
polecenie w wierszu polecen:

arp -s ipaddress ethernetaddress
ping ipaddress

Gdzie adres sieci ethernet to adres MAC (adres sieci Ethernet) serwera druku, a adres TP to adres
IP serwera druku. Na przyktad:

® Systemy Windows®
W systemach Windows® nalezy doda¢ mysinik ,-” miedzy kolejnymi cyframi adresu MAC (adresu sieci
Ethernet).

arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B Systemy UNIX/Linux

Zwykle w systemach UNIX i Linux nalezy doda¢ dwukropek ,:” miedzy kolejnymi cyframi adresu MAC
(adresu sieci Ethernet).

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

Informacja

Aby uzywac polecenia arp -s, musisz by¢ w tym samym segmencie sieci Ethernet (oznacza to, ze
pomiedzy serwerem wydruku a systemem operacyjnym nie moze by¢ routera).

Jesdli jednak jest router, mozesz skorzysta¢ z BOOTP lub innych metod wprowadzania adresu IP
opisanych w tym rozdziale. Jesli administrator skonfigurowat system tak, aby adresy IP byly dostarczane
za pomocg BOOTP, DHCP lub RARP, serwer wydruku firmy Brother moze otrzyma¢ adres IP od kazdego
z wymienionych systemow przyznawania adresow IP. W takim przypadku, nie bedziesz musiat korzystac
z polecenia ARP. Polecenie ARP dziata tylko jeden raz. Ze wzgledéw bezpieczenstwa nie mozesz
ponownie skorzysta¢ z polecenia ARP w celu zmiany adresu IP, jesli wczesniej udato Ci sie za pomocg
tego polecenia skonfigurowac adres IP serwera wydruku firmy Brother. Serwer wydruku zignoruje
wszelkie proby podjecia takich czynnosci. Jesli zechcesz ponownie zmieni¢ adres IP, skorzystaj z
narzedzia Zarzadzanie przez internet (przegladarki internetowej), ustugi TELNET (za pomoca polecenia
SET IP ADDRESS) lub przywrd¢ serwer wydruku do fabrycznych ustawiern domysinych (co umozliwi
ponowne skorzystanie z polecenia ARP).
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Zatgcznik A

Uzycie konsoli TELNET do konfiguracji adresu IP

Aby zmieni¢ adres IP, mozesz réwniez skorzysta¢ z polecenia TELNET.

TELNET to skuteczna metoda zmiany adresu IP urzgdzenia. Jednak wazny adres IP musi by¢
zaprogramowany juz wczesniej w serwerze wydruku.

Wpisz polecenie TELNET <wiersza polecenie> W wierszu polecenia systemu, gdzie <wiersz
polecenia> to adres IP serwera wydruku. Po uzyskaniu potgczenia, wcisnij klawisz Return lub Enter, aby
otrzymacé znak zgtoszenia ,#”. Wpisz hasto ,access” (hasto nie pojawi sie na ekranie).

Bedziesz musiat poda¢ nazwe uzytkownika. W odpowiedzi mozesz wpisa¢ cokolwiek.

Zostanie wyswietlony znak zgtoszenia Local>. Wpisz polecenie SET IP ADDRESS adres IP, gdzie
adres IPtowymagany adres IP, ktéry ma zostaé przypisany do serwera wydruku (aby uzyska¢ informacje
na temat adresu IP, ktérego mozna uzy¢, skontaktuj sie z administratorem sieci). Na przykifad:

Local> SET IP ADDRESS 192.168.1.3

Teraz nalezy ustawi¢ maske podsieci, wpisujg polecenie SET IP SUBNET maska podsieci, gdzie maska
podsieci to wymagana maska podsieci, ktéra ma zostac przypisana do serwera wydruku (aby uzyskac
informacje na temat maski podsieci, ktérej mozna uzy¢, skontaktuj sie z administratorem). Na przykifad:

Local> SET IP SUBNET 255.255.255.0

Jesli nie posiadasz Zzadnych masek podsieci, uzyj jednej z domys$inych masek podsieci:
255.0.0.0 dla sieci klasy A

255.255.0.0 dla sieci klasy B

255.255.255.0 dla sieci klasy C

Grupa cyfr po lewej stronie adresu IP identyfikuje typ posiadanej przez Ciebie sieci. Warto$¢ w tej grupie
nalezy do zakresu od 1 do 127 w sieciach klasy A (np. 13.27.7.1), od 128 do 191 w sieciach klasy B
(np.128.10.1.30) i od 192 do 255 w sieciach klasy C (np. 192.168.1.4).

Jezeli uzywana jest bramka (router), wprowadz jej adres, uzywajgc polecenia SET IP ROUTER adres
routera, gdzie adres routera to adres IP bramki, ktdry ma zostac przypisany do serwera wydruku. Na
przykfad:

Local> SET IP ROUTER 192.168.1.4
Wohpisz polecenie SET IP METHOD STATIC, aby ustawi¢ statyczng metode konfiguracji do adreséw IP.

W celu sprawdzenia poprawnosci wprowadzonych informacji dotyczacych adresu IP wpisz polecenie sSHOW
1P.

Wohpisz polecenie EXIT lub naciénij klawisze Ctrl-D (tj. przytrzymaj naci$niety klawisz Ctrl i naci$nij klawisz
,D”), aby zakonczy¢ prace ze zdalng konsola.
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