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Serwer druku HP Jetdirect —
wprowadzenie

Serwery druku HP Jetdirect umozliwiajg podtgczanie drukarek i innych urzgdzen bezposrednio do
sieci. Bezposrednie podtgczenie urzgdzenia do sieci umozliwia zainstalowanie go w dogodnym
miejscu i wspélne jego uzytkowanie przez wielu uzytkownikéw. Potgczenie sieciowe umozliwia
ponadto przesytanie danych do lub z urzgdzenia z szybkosciq transmisji w danej sieci. Dostepne sq
nastepujgce typy serwerdéw druku HP Jetdirect:

e  Whbudowane serwery druku HP Jetdirect sq zintegrowane z obstugiwang drukarkg lub
wielofunkcyjnym urzgdzeniem peryferyjnym (MFP). Poniewaz sq one wbudowane bezposrednio
w ptyte gtéwnq drukarki, serwera druku nie mozna osobno kupi¢ ani wymieni¢. Jednak
w zaleznosci od drukarki (lub urzgdzenia wielofunkcyjnego) majq one przypisany numer
katalogowy firmy HP, ktéry informuje o zgodnosci i stuzy do celéw identyfikacyjnych.

e  Wewnetrzne serwery druku HP Jetdirect EIO to modutowe karty we/wy instalowane w drukarkach
HP (lub urzgdzeniach wielofunkcyjnych) wyposazonych w zgodne rozszerzone gniazda wejscia/
wyijscia (EIO).

e  Zewnetrzne serwery druku HP Jetdirect stuzg do podiqczania drukarek (lub urzgdzen
wielofunkcyjnych) do sieci za posrednictwem ztgcza wejscia/wyjscia, takiego jak port USB.

E%UWAGA: Jesli nie okreslono inaczej, uzywany w tym podreczniku termin serwer druku oznacza
serwer druku HP Jetdirect, a nie osobny komputer z zainstalowanym oprogramowaniem serwera druku.

Obstugiwane serwery druku

PLWW

W ponizszej tabeli zestawiono oméwione w tym podreczniku funkcje i mozliwosci obstugiwanych
serweréw druku HP Jetdirect:

Tabela 1-1 Funkcje i mozliwosci obstugiwanych serweréw druku HP Jetdirect

Model Numer Podiqczenie Podiqczenie Funkcje Wersja
produktu drukarki sieci’ i protokoty oprogramo-
sieciowe? wania
sprzetowego®
640n 18025A EIO 10/100/1000T  Wszystkie (w tym  V.45.xx.nn.xx.nn
IPsec)

Obstugiwane serwery druku

1



2

Tabela 1-1 Funkcje i mozliwosci obstugiwanych serweréw druku HP Jetdirect (cigg dalszy)

Model Numer Podtqgczenie Podtgczenie Funkcje Wersja
produktu drukarki sieci’ i protokoty oprogramo-
sieciowe? wania
sprzetowego®
695n 18024A EIO Wszystkie (w tym  V.45.xx.nn.xx.nn
IPsec)

1 Obstuga protokotu 100T (Gigabit) przez wbudowany serwer druku HP Jetdirect zalezy zaréwno od serwera druku, jak
i drukarki/urzqdzenia wielofunkcyjnego, w ktérym jest on zainstalowany.

2 Wersje pelne obstugujq protokoty TCP/IP (IPv 4 i IPv 6), IPX/SPX, AppleTalk (EtherTalk), DLC/LLC i zaawansowane funkcje
zabezpieczen. Wersije niepetne obstugujq tylko protokét TCP/IP (IPv4 i IPvé) oraz ograniczone funkcje drukowania,
zarzqdzania i zabezpieczen. Patrz Tabela 1-2 Obstugiwane protokoty sieciowe na stronie 2. Obstuga protokotu IPsec
(Internet Protocol security) przez serwer druku HP Jetdirect zalezy od serwera druku i drukarki/urzgdzenia wielofunkcyjnego,
w ktérym jest on zainstalowany.

3 xx odpowiada numerowi wersji. Ewentualny numer nn jest zakodowang wartosciq do uzytku pomocy technicznej HP.

Numer produktu i zainstalowang wersje oprogramowania sprzetowego serwera druku HP Jetdirect
mozna znalez¢é na stronie konfiguracji HP Jetdirect (zobacz Strony konfiguracji HP Jetdirect

na stronie 159) bqdz pobra¢ za posrednictwem potgczenia Telnet (zobacz Konfiguracja TCP/IP
na stronie 17), serwera HP Embedded Web Server (zobacz HP Embedded Web Server (V.

45 .xx.nn.xx) na stronie 7 3) lub za pomocq aplikacji do zarzgdzania sieciq. Informacje

o aktualizacji oprogramowania uktadowego zawiera sekcja Uaktualnienia oprogramowania

sprzetowego na stronie 6.

Obstugiwane protokoty sieciowe

W ponizszej tabeli zestawiono obstugiwane protokoty sieciowe wraz ze srodowiskami drukowania
w sieci, w ktérych protokoty te sq uzywane.

Tabela 1-2 Obstugiwane protokoly sieciowe

Obstugiwane protokoly  $Srodowiska drukowania w sieci Obstugiwane produkty
sieciowe
TCP/IPv4 Microsoft Windows XP (32- i 64-bitowy), Windows Server 18024A (695nw) i JBO25A

2003, Windows Server 2008, Windows Server 2012, (640n)
Windows Vista, Windows 7, Windows 8

Srodowiska Microsoft Terminal Server i Citrix MetaFrame?
Novell NetWare? 5, 6.x

UNIX oraz Linux, w tym: Hewlet-Packard HP-UX, Sun
Microsystems Solaris (tylko systemy SPARC), IBM AIX?,
HP MPE-iX?, RedHat Linux?, SuSE Linux?

Systemy druku wierszowego LPR/LPD zgodne z RFC-1179?
Protokét drukowania internetowego (IPP)

Drukowanie z uzyciem protokotu FTP

Rozdziat 1 Serwer druku HP Jetdirect — wprowadzenie PLWW



Tabela 1-2 Obstugiwane protokoty sieciowe (ciqg dalszy)

Obstugiwane protokoly  Srodowiska drukowania w sieci' Obstugiwane produkty

sieciowe

TCP/IPv6 Microsoft Windows XP (32- i 64-bitowy). Windows Server 18024A (695n) i JBO25A
2003, Windows Server 2008, Windows Server 2012, (640n)

Windows Vista, Windows 7, Windows 8. (Wymaga
uruchomienia w systemie oprogramowania do monitorowania
portu HP IPv6/IPv4).

Systemy LPR/LPD zgodne z RFC 1179 z obstugg klientéw
IPv6

Systemy IPP z obstugq klientéw IPv6

Drukowanie FTP

IPX/SPX oraz z nim zgodne ~ Novell NetWare? 18024A (695n) i JBO25A

(640n)
(Drukowanie w trybie bezposrednim) Microsoft Windows XP

(tylko wersja 32-bitowa)

AppleTalk Apple Mac OS J8024A (695n) i J8025A
(640n)
(tylko EtherTalk)
DLC/LLC Dla potrzeb starszych systeméw dostepne sq protokoty DLC/  J8024A (695n) i J8025A
LLc? (640n)

! Informacje o dodatkowych wersjach i systemach sieciowych mozna znalez¢ w aktualnych arkuszach technicznych
HP Jetdirect. W przypadku pracy z innymi $rodowiskami sieciowymi nalezy skontaktowa¢ sie z dostawcq systemu lub
autoryzowanym sprzedawcgq firmy Hewlett-Packard.

2 W sprawie oprogramowania, dokumentaciji i pomocy technicznej skontaktuj sie z producentem systemu sieciowego.

Jesli nie dostarczono oprogramowania HP do konfiguracii i zarzqdzania sieciqg w obstugiwanych
systemach, mozna je uzyskaé z witryny pomocy technicznej HP pod adresem:

www.hp.com/support/net printing

W celu uzyskania oprogramowania do konfiguracji drukowania sieciowego w innych systemach
nalezy sie skontaktowa¢ z dostawcq danego systemu.

Protokoty zabezpieczen

SNMP (IP i IPX)

Protokét SNMP (Simple Network Management Protocol) jest uzywany przez aplikacje zarzgdzania
siecig do zarzqdzania urzgdzeniami. Serwery druku HP Jetdirect obstugujg dostep do obiektéw SNMP
i standardowych obiektéw MIB-II (Management Information Base) w sieciach IPv4, IPvé i IPX.

Petne serwery druku HP Jetdirect obstugujg agenta SNMP v1/v2¢, a takze agenta SNMP v3 w celu

rozszerzenia zabezpieczen.

Serwery druku w wersjach z ubozszym zestawem funkcji obstugujg wylgcznie agenta SNMP v1/v2c.

PLWW Protokoty zabezpieczen
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HTTPS

Serwery druku HP Jetdirect o petnym i ograniczonym zakresie funkcji obstugujg bezpieczny protokét
HTTPS, ktéry zapewnia bezpieczng, szyfrowang komunikacje miedzy serwerem
HP Embedded Web Server a przeglgdarkg WWW.

Uwierzytelnianie

Uwierzytelnianie EAP/802.1X oparte na portach

W petni wyposazone serwery druku HP Jetdirect mogq dziata¢ jako klient sieciowy w sieci IEEE
802.1X z wykorzystaniem protokotu uwierzytelniania EAP. Standard IEEE 802.1X definiuje protokét
uwierzytelniania oparty na portach, w ktérym zaleznie od wyniku uwierzytelnienia klienta mozna
dopusci¢ lub zablokowaé dostep do portu sieciowego.

Gdy uzywane jest potgczenie 802.1X, serwer druku obstuguje komunikacje z wykorzystaniem
protokotu EAP z serwerem uwierzytelniania, takim jak serwer RADIUS (zgodny z RFC 2138).

W petni wyposazone serwery druku HP Jetdirect obstugujq nastepujace metody protokotu EAP/
802.1X:

e  PEAP (Protected EAP) to protokét wzajemnego uwierzytelniania, w kiérym do uwierzytelnienia
sieciowego serwera uwierzytelniania stuzq certyfikaty cyfrowe, a do uwierzytelniania klienta
stuzq hasta. Dodatkowy poziom zabezpieczen zapewnia hermetyzacja komunikacji
uwierzytelniania za pomocq protokotu TLS. Do bezpiecznej komunikacji wykorzystywane sq
dynamiczne klucze szyfrowania.

e EAP-TLS (RFC 2716) to protokét wzajemnego uwierzytelniania, w ktérym do uwierzytelniania
zaréwno klienta, jak i serwera sieciowego, uzywane sq certyfikaty cyfrowe zgodne ze
standardem X.509v3. Do bezpiecznej komunikacji wykorzystywane sq dynamiczne klucze
szyfrowania.

Urzgdzenie infrastruktury sieciowej, ktére tgczy serwer druku z siecig (np. przetqgcznik sieciowy), musi
jednoczeénie obstugiwaé uzytg metode protokotu EAP/802.1X. Urzgdzenie infrastrukturalne wraz

z serwerem uwierzytelniania moze sterowa¢ poziomem dostepu i ustugami dostepnymi dla klienta
serwera druku.

Aby skonfigurowaé na serwerze druku uwierzytelnianie EAP/802.1X, nalezy skorzystaé z serwera
HP Embedded Web Server, dostepnego za posrednictwem przeglgdarki WWW. Wiecej informac;i
zawiera sekcja HP Embedded Web Server (V.45.xx.nn.xx) na stronie 73.

Rozdziat 1 Serwer druku HP Jetdirect — wprowadzenie PLWW



Uwierzytelnianie serwera druku w sieci bezprzewodowej

Przewodowe/bezprzewodowe serwery druku HP Jetdirect obstugujg miedzy innymi nastepujqce
metody uwierzytelniania w sieci bezprzewodowe;:

WEP — Prywatne: uwierzytelnianie oparte jest na wspélnym kluczu tajnym WEP, ktéry musi
by¢ odpowiednio skonfigurowany na kazdym z urzqdzen bezprzewodowych. Urzgdzenie
nieposiadajqgce prawidlowego klucza WEP nie moze korzysta¢ z sieci. Do komunikacji sieciowe;j
uzywane sq statyczne protokoty szyfrowania WEP.

WEP — Biznesowe: dostep do sieci bezprzewodowej wymaga podania danych
identyfikacyjnych 802.1X. Tozsamos¢ uzytkownika lub urzgdzenia zqgdajgcego dostepu do sieci
jest ustalana przez osobny serwer. Dostepnych jest kilka protokotow.

WPA/WPA2-Personal: komunikacja w sieci wykorzystuje bezpieczny protokét WPA ze

wstepnie ustalanym kluczem wspélnym. Klucz wspélny jest generowany na podstawie hasta

wprowadzonego przez uzytkownika. Wykorzystanie dynamicznych protokotéw szyfrowania
WPA zapewnia zwiekszone bezpieczenstwo komunikacji sieciowe;.

WPA/WPA2-Enterprise: dostep do sieci bezprzewodowe| wymaga podania danych
identyfikacyjnych 802.1X. Tozsamos¢ uzytkownika lub urzgdzenia zqgdajgcego dostepu do sieci
jest ustalana przez osobny serwer. Dostepnych jest kilka protokotow.

IPsec/zapora

PLWW

Funkcje IPsec/zapory zapewniajq zabezpieczenie warstwy sieci zaréwno w przypadku sieci IPv4, jak
i IPv6. Zapora umozliwia prostq kontrole ruchu IP: ruch jest dopuszczany do sieci lub odrzucany.
Zabezpieczenia IPsec (RFC 2401) zapewniajg dodatkowq ochrone, polegajgcq na uzyciu protokotéw
uwierzytelniania i szyfrowania.

Funkcje protokotu IPsec i zapory sq zalezne od serwera druku HP Jetdirect i drukarki/urzqdzenia
wielofunkcyjnego, w ktérym jest on zainstalowany. Dostepne sq nastepujgce funkcie:

Serwery druku w wersjach niepetnych nie obstugujq funkcji IPsec/zapory.

Serwery druku w wersjach petnych oraz drukarki/urzqgdzenia wielofunkcyjne, kitére obstugujg
protokét IPsec, mogg kontrolowaé ruch sieciowy IP zaréwno za pomocq zapory, jak i ochrony
IPsec.

Serwery druku w wersjach petnych oraz drukarki/urzqgdzenia wielofunkcyine, ktére nie obstugujg
protokotu IPsec, mogqg kontrolowaé ruch sieciowy IP wylgcznie za pomocq zapory.

Aby skonfigurowaé na serwerze druku funkcje IPsec/zapory, nalezy skorzysta¢ z serwera
HP Embedded Web Server, dostepnego za posrednictwem przegladarki WWW. Wiecej informacii

zawiera sekcja Konfiguracja protokotu IPsec/zapory (V.45.xx.nn.xx) na stronie 121.

Protokoty zabezpieczen



Dostarczone instrukcje

Informacje na temat posiadanego serwera druku HP Jetdirect zawierajg nastepujgce instrukcje:

e  Podreczniki podstawowych czynnosci, podreczniki uzytkownika lub podobna dokumentacja
drukarki (dostarczane z drukarkami fabrycznie wyposazonymi z serwery druku HP Jetdirect).

e Niniejszy Podrecznik administratora serwera druku HP Jetdirect dla odpowiednich
modeli produktéw HP Jetdirect.

Pomoc techniczna HP

Pomoc techniczna HP w trybie online

Serwis WWW HP jest dostepny codziennie i o kazdej porze pod adresem:

www.hp.com/support/net_printing

Uaktualnienia oprogramowania sprzetowego

Serwery druku HP Jetdirect w wersjach petnych umozliwiajq aktualizacje oprogramowania
sprzetowego w celu wprowadzania nowych lub ulepszonych funkcji. Jesli dla uzywanego modelu
serwera druku dostepna jest aktualizacja oprogramowania sprzetowego, mozna jq pobraé

i zainstalowaé przez sie¢. Dostepne aktualizacje mozna pobra¢ z witryny WWW Hewlett-Packard pod
adresem:

www.hp.com/go/webjetadmin_firmware

Narzedzia do instalacji oprogramowania sprzetowego

Aktualizacje oprogramowania sprzetowego obstugiwanych serweréw druku HP Jetdirect mozna
zainstalowaé przez sie¢, korzystajgc z jednego z nastepujgcych narzedzi instalacyjnych:

e Menedzer pobierania (Microsoft Windows) HP Jetdirect do pobrania z witryny pomocy
technicznej firmy HP pod adresem:

www.hp.com/go/dIm_sw

o HP Web Jetadmin Wiecej informacji o obstugiwanych systemach mozna znalez¢ w witrynie
HP Web Jetadmin pod adresem:

www.hp.com/go/webjetadmin

e HP Embedded Web Server wyposazony jest w opcje aktualizacji oprogramowania
sprzetowego. Jest on uruchomiony na serwerze druku i dostepny za posrednictwem przeglgdarki
WWW. Wiecej informacji zawiera HP Embedded Web Server (V.45 .xx.nn.xx) na stronie /3.

e  FTP: umozliwia przestanie pliku obrazu aktualizacji na serwer druku. Aby rozpoczqgé sesje FTP,
nalezy uzy¢ adresu IP komputera lub nazwy hosta. Jezeli hasto jest ustawione, musi by¢
wprowadzone w celu zalogowania sie do urzqgdzenia. Przed zamknieciem sesji nalezy sie
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upewni¢, ze pobieranie pliku sie skonczyto. Oto przyktad wykorzystania typowych polecen
protokotu FTP do przeprowadzenia aktualizacji urzqdzenia:

ftp> bin

ftp> hash

ftp> cd /download

ftp> put <firmware image filename>
ftp>#######HHHH###
HBHARHRHARH AR ARHAH

fto> bye

W powyzszym przyktadzie <firmware image filename> jest petng nazwg sciezki.

Telefoniczna pomoc techniczna HP

Na Panstwa telefony czeka znakomicie wyszkolony personel. Aktualne numery telefonéw pomocy
technicznej HP oraz adresy punktéw serwisowych w réznych krajach/regionach dostepne sq pod
adresem:

www.hp.com/support

E%UWAGA: Bezptatna pomoc techniczna jest dostepna w USA i Kanadzie pod numerem telefonu

1-800-HPI NVENT lub 1-800-474-6836.

Koszty potgczen telefonicznych ponosi osoba telefonujgca. Optaty mogq by¢ rézne. W celu uzyskania
informacji dotyczgcych obowigzujgcych optat nalezy skontaktowaé sie z miejscowym operatorem sieci
telefoniczne;.

Rejestracja produktu

Aby zarejestrowaé posiadany serwer druku HP Jetdirect, skorzystaj z nastepujacej witryny WWW HP:

www.hp.com/qgo/jetdirect register

Utatwienia dostepu

PLWW

Aby uzyska¢ informacje na temat zaangazowania HP w zapewnienie tatwosci dostepu serwerdw
druku HP Jetdirect:

e  Odwiedz witryne WWW firmy HP pod adresem: www.hp.com/accessibility

e Wyslij email na adres: accessibility@hp.com

Rejestracja produktu
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Podsumowanie rozwiqzan
programowych firmy HP

HP oferuje réznorodne rozwigzania programowe do konfigurowania urzqdzen sieciowych
podigczonych do serwera HP Jetdirect i zarzqdzania nimi. Tabela 2-1 Rozwigzania programowe
na stronie 9 przedstawia informacje pozwalajgce wybraé rozwigzanie programowe
odpowiadajgce potrzebom.

2 UWAGA:  Wiecej informacji na temat tych i innych rozwigzan mozna uzyska¢ w witrynie

infernetowe| pomocy technicznej HP pod adresem:

www.hp.com/support/net_printing

Tabela 2-1 Rozwiqzania programowe

Srodowisko operacyijne Funkcja Uwagi

Kreator instalacji drukarki sieciowej HP (zobacz Kreator instalacii drukarki sieciowej HP (Microsoft Windows)
na stronie 10)

Microsoft Windows XP, Windows Narzedzie do wykrywania, konfigurowania e  Prosta konfiguracja i instalacja

Server 2003, Windows Server i instalowania drukarek w sieci opartej na drukarki.

2008, Windows Vista, Windows 7,  protokole TCP/IP. Kiedy drukarka jest

Windows 8 podtgczona do sieci, mozliwe jest e Z witryny WWW HP mozna
zainstalowanie (lub dodanie) w systemie jednej pobra¢ wersje instalacying,

TCP/IPv4 i TCP/IPv6 drukarki sieciowej do drukowania w trybie uruchamiang z dysku twardego.

bezposrednim (peerto-peer). W przypadku
serwera sieciowego mozna wspétuzytkowaé
drukarke przy drukowaniu klient-serwer.

UWAGA: Sterowniki drukarki nie
sq dotgczone i nalezy je pozyska¢
osobno.

HP Jetdirect Instalator drukarek dla systeméw UNIX (zobacz Instalator drukarek HP Jetdirect dla systeméw UNIX
na stronie 11)

HP-UX 10.x-10.20, 11.x Rozwigzanie programowe do instalowania e W witrynie WWW HP mozna
drukarek podtgczonych do serwera druku pobra¢ wersje instalacyjng,

Solaris 2.6, 7, 8 (tylko w systemach  Hp Jetdirect w sieci IPv4. uruchamiang z dysku twardego.

SPARC)

TCP/IPv4

HP Web Jetadmin (zobacz HP Web Jetadmin na stronie 11)
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Tabela 2-1 Rozwiqzania programowe (ciqg dalszy)

Srodowisko operacyjne

Funkcja

Uwagi

(Aktualizacje dla obstugiwanych

systeméw mozna znalez¢é w witrynie

WWW HP).

Microsoft Windows XP Professional,

Windows Server 2003, Windows
Server 2008, Windows Vista,
Windows 7, Windows 8

HP-UX'

Solaris!

Fedora Core i SuSE Linux
NetWare'

TCP/IPv4, IPX/SPX

Narzedzie administracyjne klasy
korporacyijnej, umozliwiajgc zdalnqg instalacie,
konfiguracje i zarzqdzanie podigczonymi do
urzqdzen HP Jetdirect serwerami druku oraz
drukarkami producentéw innych firm niz HP,
kidre obstugujqg standardowe obiekty MIB
(Management Information Base), a takze
drukarkami z wbudowanymi serwerami

HP Embedded Web Server.

Preferowane przez HP
rozwigzanie do biezgcego
zarzqdzania i instalacji wielu
drukarek w dowolnej lokalizaciji
w sieci intranet.

Zarzqdzanie przy uzyciu
przeglgdarki WWW.

Internet Printer Connection (zobacz Oprogramowanie Internet Printer Connection na stronie 13)

Microsoft Windows XP, Windows
Server 2003 (z procesorem Intel),
Windows Server 2008 (z
procesorem Intel)

TCP/IPv4

Oprogramowanie do drukowania przez
Internet na drukarkach podigczonych do
urzgdzenia HP Jetdirect i obstugujgcych
protokét IPP.

Umozliwia ekonomiczne
rozpowszechnianie przez
Internet wysokiej jakosci
dokumentéw drukowanych,
zastepujqgc faks, poczte i ustugi
kurierskie.

Wymaga wersji x.20.00 lub
nowszej oprogramowania
sprzetowego serwera druku
HP Jetdirect.

Obstuguije tworzenie kolejek i zarzgdzanie urzqdzeniami peryferyjnymi za pomocq programu HP Web Jetadmin
uruchomionego na obstugiwanym systemie.

Kreator instalacji drukarki sieciowej HP (Microsoft
Windows)
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Kreator instalacji drukarki sieciowej HP jest narzedziem do wykrywania, konfigurowania i instalowania
drukarek w sieci opartej na protokole TCP/IP. W systemach Microsoft Windows XP, Server 2003

i Server 2008 wersja 5.0 obstuguje tez drukowanie w sieci IPv6, ale wykrywanie drukarki jest
ograniczone do protokotéw IPv4. Wersje 6.0 i 7.0 obstugujg wykrywanie drukarek w sieci IPvé.

W przypadku serwerdw druku w sieci bezprzewodowej, nalezy w pierwszej kolejnosci skonfigurowaé
tacznos¢ bezprzewodowq na serwerze druku, by mégt on nawigzaé potgczenie z sieciq.

Po ustanowieniu potgczenia sieciowego drukarek (kablowego lub bezprzewodowego), kreator
dokonuije instalacji drukarki na systemach lub serwerach, ktére przesytajq zlecenia drukowania
bezposrednio do drukarki. Nosi to nazwe drukowania w trybie bezposrednim (peerto-peer).

Jesli uzywany system jest serwerem, mozna udostepni¢ drukarke, aby umozliwi¢ klientom korzystanie
z drukarki za posrednictwem serwera. Nosi to nazwe drukowania klient-serwer.

PLWW



Wersje uruchamiang z dysku systemowego mozna pobra¢ z witryny WWW pomocy technicznej HP
pod adresem:

www.hp.com/go/inpw_sw

Wymagania

E%UWAGA: W przypadku przewodowych/bezprzewodowych serweréw druku HP Jetdirect
vzywanych w srodowisku bezprzewodowym, zaleca sie korzystanie z potgczenia kablem sieciowym
podczas konfigurowania fgcznosci bezprzewodowej. Po wprowadzeniu odpowiednich ustawien
mozna usungé kabel.

Aby skonfigurowa¢ fgcznosé bezprzewodowq bez potgczenia kablowego, nalezy skorzystaé

z komputera dysponujgcego kartq sieci bezprzewodowej (wbudowang lub zainstalowang w gniezdzie
rozszerzen). Szczegdtowe instrukcje mozna znalez¢ w dostarczonym wraz z serwerem druku
podreczniku konfiguracii.

e  Microsoft Windows XP, Windows Server 2003, Windows Server 2008, Windows Vista,
Windows 7, Windows 8 w sieciach TCP/IP

e  Odpowiednie oprogramowanie drukarki (sterownik) dla modelu drukarki i systemu operacyjnego

e  Podigczenie drukarki do sieci za posrednictwem serwera druku HP Jetdirect

Instalator drukarek HP Jetdirect dla systeméw UNIX

Instalator drukarek HP Jetdirect dla systeméw UNIX obstuguje systemy HP-UX i Solaris.
Oprogramowanie instaluje, konfiguruje i zapewnia funkcje diagnostyczne drukarkom HP poditgczonym
do sieci opartych na protokole TCP/IPv4 za posrednictwem petnych serweréw druku HP Jetdirect.

Plik instalatora mozna pobra¢ z witryny pomocy technicznej HP pod adresem:

www.hp.com/support/net printing

Informacije dotyczqce wymagan systemowych i instalacii znajdujq sie w dokumentacji dostarczonej
wraz z oprogramowaniem.

HP Web Jetadmin

HP Web Jetadmin to narzedzie administracyjne klasy korporacyjnej, ktére umozliwia zdalng instalacje
i konfiguracje réznorodnych sieciowych urzqdzen drukujgcych HP i innych producentéw oraz
administrowanie nimi za posrednictwem standardowej przegladarki WWW. HP Web Jetadmin
umozliwia proaktywne zarzqdzanie zaréwno pojedynczymi urzgdzeniami, jak i grupami urzgdzen.

HP Web Jetadmin obstuguje urzgdzenia zawierajgce standardowe obiekty MIB do typowych operacji
administracyjnych. Dzieki petnej integraciji z serwerami druku HP Jetdirect i drukarkami HP narzedzie
HP Web Jetadmin oferuje rozszerzone funkcje zarzgdzania.

Informacije o obstudze narzedzia HP Web Jetadmin mozna znalez¢ w dostarczonej z nim
dokumentacji oraz pomocy online.
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Wymagania systemowe

Oprogramowanie HP Web Jetadmin dziata w systemach Microsoft Windows XP Professional,
Windows Server 2003, Windows Server 2008, Windows Vista, Windows 7 oraz wybranych
systemach Linux (Fedora Core i SuSE Linux). Informacje na temat obstugiwanych systeméw
operacyjnych, obstugiwanych klientéw i zgodnych wersji przeglgdarek mozna znalezé w witrynie
WWW pomocy technicznej HP pod adresem: www.hp.com/go/webjetadmin.

@V?UWAGA: Po zainstalowaniu oprogramowania HP Web Jetadmin na obstugiwanym serwerze
mozna do niego uzyska¢ dostep z dowolnego klienta za posrednictwem zgodnej przeglgdarki WWW
poprzez otwarcie w przeglgdarce hosta HP Web Jetadmin. Pozwala to na instalacje drukarki
i zarzgdzanie nig w sieciach Novell NetWare i innych.

Instalowanie oprogramowania HP Web Jetadmin
Wykonaj nastepujqce kroki, aby zainstalowa¢ oprogramowanie HP Web Jetadmin:
1. Upewnij sig, ze posiadasz uprawnienia administratora w systemie lokalnym.

2. Pobierz pliki instalacyjne z witryny WWW HP pod adresem: www.hp.com/go/webjetadmin

3. Zainstaluj oprogramowanie HP Web Jetadmin, postepujac zgodnie z instrukcjami wyswietlanymi
na ekranie.

%V?UWAGA: Instrukcje instalacji znajdujq sie tez w pliku instalacyjnym programu HP Web Jetadmin.

Weryfikacja instalacji programu HP Web Jetadmin i zapewnienie dostepu

o  Przejdz do zainstalowanego programu HP Web Jetadmin w przeglgdarce WWW, zgodnie
z nastepujgcym przyktadem:

http://systemname.domain:port/

W podanym przyktadzie systemname . domain to nazwa hosta danego serwera WWW,
a port fo numer portu przypisany podczas instalacji. Domyslnie numer portu to 8000.

e  Zapewnij dostep do oprogramowania HP Web Jetadmin poprzez dodanie fgcza do strony
gtéwnej serwera WWW, ktére bedzie wskazywaé adres URL programu HP Web Jetadmin. Na
przyktad:

http://systemname.domain:port/

Konfigurowanie i modyfikowanie urzgdzenia

Za pomocq przegladarki przejdz do adresu URL programu HP Web Jetadmin. Na przyktad:

http://systemname.domain:port/

E/%"UWAGA: Zamiast adresu systemname . domain mozna podaé adres IPv4 hosta, na ktérym jest
zainstalowany program HP Web Jetadmin.

Aby odnalez¢ drukarke i przystgpi¢ do zarzgdzania nig, wykonaj instrukcje na odpowiedniej stronie
gtéwne;.
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Usuwanie oprogramowania HP Web Jetadmin

Aby usung¢ oprogramowanie HP Web Jetadmin z serwera WWW, nalezy uzyé programu
dezinstalacyjnego zawartego w pakiecie oprogramowania.

Oprogramowanie Internet Printer Connection

(Dotyczy tylko w petni wyposazonych serweréw druku) Serwery druku HP Jetdirect obstugujg protokoty
IPP i SecurelPP.

Korzystajgc z odpowiedniego oprogramowania, mozna utworzy¢ przez Internet $ciezke druku IPP
z uzywanego systemu do obstugiwanej drukarki podigczonej do serwera druku HP Jetdirect.

E/?’UWAGA: W oprogramowaniu drukowania IPP dostepne sq ograniczone funkcje zabezpieczen. Dla
przychodzgcych zqdan éciezki druku administrator sieci musi skonfigurowaé zapore sieciowq, by
akceptowata przychodzqgce zgdania IPP. Obstugiwane sq bezpieczne potgczenia IPP korzystajgce
z protokotu HTTPS (bezpiecznego HTTP).

Drukowanie przez Internet daje miedzy innym nastepujgce mozliwosci i korzysci:

e  Pilne dokumenty mozna drukowaé zdalnie w wysokiej jakosci, zaréwno w trybie kolorowym, jak
i czarno-biatym.

e  Zdalne drukowanie dokumentéw jest nieporéwnanie tansze od tradycyjnych metod przesytania
(takich jak faks, poczta lub ustugi kurierskie).

e Tradycyjny model drukowania w sieci LAN mozna rozszerzyé do modelu drukowania przez
Internet

e Zqgdania wychodzqgce protokotu IPP dotyczqgce wysytania zlecen druku mozna przesyta¢ przez
zapory.

Oprogramowanie firmy Microsoft

@UWAGA: Aby uzyska¢ pomoc techniczng dotyczgcq oprogramowania IPP systemu Windows,
nalezy skontaktowa¢ sie z firmg Microsoft.

Oprogramowanie zintegrowane z systemem Microsoft Windows XP/Windows
Server 2003 lub 2008

Mozna skorzysta¢ z oprogramowania zintegrowanego z systemem Microsoft Windows. Implementacja
protokotu IPP na serwerze druku HP Jetdirect jest zgodna z oprogramowaniem klienckim IPP systemu
Microsoft Windows.

Aby za pomocq oprogramowania klienta IPP systemu Microsoft Windows XP skonfigurowa¢ $ciezke
druku do internetowej drukarki poditgczonej do urzqdzenia HP Jetdirect, wykonaj nastepujgce
czynnosci:

1. Kliknij Start, a nastepnie Drukarki i faksy.

2. Uruchom Kreatora dodawania drukarki (kliknij dwukrotnie ikone Dodaj drukarke),
a nastepnie kliknij przycisk Dalej.
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3. Wybierz opcje Drukarka sieciowa, a nastepnie kliknij przycisk Dalej.

4. Zaznacz opcje Podtqgcez do drukarki w sieci Internet i wprowadz adres URL serwera druku,
zgodnie z nastepujgcym przyktadem:

http:// <IP_address> [/ipp/port#]

W powyzszym przyktadzie <IP address> to adres IPv4 skonfigurowany na serwerze druku
HP Jetdirect, a [/ipp/port#] okresla numer portu (w przypadku jednoportowych serweréw
druku bedzie to port 1, domyslnie ipp/port1).

Przyktad:

http://192.160.45.40 Polgczenie IPP z serwerem druku HP Jetdirect, adres IPv4 192.160.45.40. (Wartos¢
»/ ipp/portl” jest przyjmowana domyslnie, wiec nie jest wymagana).

E/;’UWAGA: W przypadku potqgczenia Secure IPP nalezy w powyzszym adresie URL zastgpi¢
cigg http:// ciggiem https://.

Kliknij przycisk Dalej.

5. Dostarcz sterownik drukarki. (Sam serwer druku HP Jetdirect nie zawiera sterownikéw. Do
zainstalowania sterownika moze by¢ potrzebny dysk CD-ROM dotgczony do drukarki).

6. Kliknij przycisk OK, aby zainstalowaé sterownik w systemie, po czym postepuj zgodnie
z instrukcjami wyswietlanymi na ekranie.

Oprogramowanie dostarczane przez firme Novell

Serwer druku HP Jetdirect jest zgodny z protokotem IPP w systemie NetWare 5.1 z zainstalowanym
dodatkiem SP1 lub nowszym. Pomoc techniczng dotyczqcq klienta systemu NetWare mozna znalez¢
w dokumentacji technicznej systemu NetWare lub uzyska¢ od firmy Novell.

Instalacja sieciowa w systemie Mac OS

Oprogramowanie narzedziowe

Skorzystaj z nastepujgcych narzedzi systemu Mac OS:
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@UWAGA: Wiecej informacji o rozwigzaniach dla systemu Mac OS mozna znalez¢ w witrynie:
www.hp.com/go/mac

Systemy Mac OS Classic: Narzedzie HP Laserlet Utility umozliwia konfiguracje drukarek/
urzgdzen wielofunkcyjnych podigczonych do serwera HP Jetdirect w sieciach AppleTalk
(EtherTalk) oraz zarzgdzanie nimi.

Mac OS X v10.2 i nowsze: Skorzystaj z jednej z nastepujgcych metod konfiguracii drukarek/
urzqdzen wielofunkcyjnych:

> Narzedzie HP Printer Utility (tylko do obstugiwanych drukarek) w sieciach TCP/IP
i AppleTalk (EtherTalk).

o Serwer HP Embedded Web Server w drukarce/urzqdzeniu wielofunkcyjnym, dostepny za
posrednictwem przegladarki (np. Safari) po wpisaniu adresu URL w postaci adresu IP lub
nazwy hosta urzgdzenia.

Mac OS X v10.2 i nowsze: Do drukowania w sieciach TCP/IP nalezy uzywaé narzedzi
systemowych, takich jok oprogramowanie Apple Print Center lub Bonjour (wczesniej znane jako
Rendezvous).

Uzywanie oprogramowania Bonjour (Mac OS X v10.4)

PLWW

Serwery druku HP Jetdirect obstugujg technologie Bonjour (znang wczesniej pod nazwg Rendezvous)
do wykrywania i instalowania drukarek w sieciach TCP/IP.

[%?UWAGA: Drukarka musi znajdowad sie w tym samym segmencie sieci (nie za routerem).

W ustawieniu Konfiguracja portu sieciowego nalezy wigczy¢ odpowiedni port sieciowy (np.
aktywny Wbudowany Ethernet), kiéry bedzie wymieniany na poczatku listy portow.

Aby jednoznacznie zidentytikowaé drukarke w sieci zawierajgcej wiele drukarek, nalezy wydrukowaé
strone konfiguracji serwera HP Jetdirect z panelu sterowania drukarki. Strona zawiera unikalne dane
identyfikacyjne drukarki.

Aby bezposrednio uruchomi¢ oprogramowanie Bonjour i serwer HP Embedded Web Server, wykonaj
nastepujqce kroki:

1.
2.
3.

Otwérz program Safari i kliknij ikone zaktadki.
Na liscie zaktadek wybierz pozycje Bonjour. Wyswietlona zostanie lista wykrytych drukarek.

Zidentyfikuj i wybierz drukarke. Zostanie wyswietlony cigg cyfr szesnastkowych, ktéry powinien
by¢ zgodny z adresem sprzetowym LAN (lub jego szescioma ostatnimi cyframi), podanym na
stronie konfiguracji serwera HP Jetdirect danej drukarki.

Kliknij dwukrotnie drukarke, aby skorzysta¢ z jej serwera HP Embedded Web Server. Skonfiguruj
ustawienia sieciowe na karcie Praca w sieci.

Aby doda¢ drukarke do systemu, wykonaj nastepujgce kroki:

1.
2.

Otwérz opcje Preferencje systemu, a nastepnie Drukarka i faks.

Kliknij przycisk +, aby doda¢ drukarke.
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3. Uzywajgc opcji Domysina przeglgdarka w oknie Przeglgdarka drukarek wybierz
drukarke, a nastepnie kliknij Dodaij.

E/%"UWAGA: Jesli wymienionych jest wiele typéw potgczen, wybierz potgczenie Bonjour.

4. W oknie Drukarka i faks sprawdz, czy nowa drukarka zostata dodana.

Sprawdzanie konfiguracji sieci

Aby sprawdzi¢ biezgcq konfiguracije sieciowq, wydrukuj strone konfiguracji serwera HP Jetdirect lub
uzyskaj dostep do serwera HP Embedded Web Server i wyswietl karte Praca w sieci.

Podczas drukowania strony konfiguracii upewnij sie, ze przynajmniej przez jedng minute na panelu
sterowania jest wyswietlany komunikat GOTOWE, a nastepnie wydrukuj strone.

Aby uzyska¢ informacje o zawartosci strony konfiguracji, zobacz Strony konfiguracji HP Jetdirect
na stronie 159.

Testowanie konfiguracii

1. Otworz program Safari i wyswietl strone.
2. W programie Safari kliknij menu Plik i wybierz polecenie Drukuij.
3. W polu Drukarka wybierz drukarke i kliknij przycisk Drukuij.

Jezeli drukarka drukuje zlecenie, to zostata poprawnie podigczona do sieci. Jezeli drukarka nie
drukuje, zobacz Rozwigzywanie probleméw z serwerem druku HP Jetdirect na stronie 145.
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3 Konfiguracja TCP/IP

W celu zapewnienia prawidtowej pracy w sieci TCP/IP konfiguracja serwera druku HP Jetdirect musi
uwzglednia¢ prawidtowe parametry sieci TCP/IP, w tym poprawny adres IP dla danej sieci.

Serwer druku HP Jetdirect obstuguje jednoczeénie zaréwno sieci IPv4, jak i IPv6. Konfiguracja serwera
druku dla pracy w ramach protokotu IPv4 pozostaje taka sama, jok w przypadku wczesniejszych
produktéw HP Jetdirect.

Konfiguracja IPv6

Serwery druku HP Jetdirect udostepniajg podstawowe funkcje konfiguracyjne do pracy w sieci IPv6.
Serwer druku obstuguje nastepujgce ustugi drukowania w sieciach IPvé:

e  Drukowanie IP (tryb RAW) za posrednictwem zastrzezonego przez HP portu TCP 9100.
e  Drukowanie LPD za posrednictwem standardowego portu TCP 515.

e  Drukowanie IPP przy uzyciu standardowych portéw TCP 631, 80 i 443.

e  Drukowanie FTP za posrednictwem standardowych portéw TCP 20 i 21.

Serwer druku obstuguje zdalng konfiguracje przez serwery DHCPv6 i routery IPvé. Ponadto obstuguije
zdalng konfiguracje i zarzgdzanie przez strony HTTP i HTTPS przy uzyciu przeglgdarki WWW.
Lokalna konfiguracja podstawowych parametréw IPv6 jest mozliwa za posrednictwem panelu
sterowania drukarki, jesli drukarka/urzqdzenie wielofunkcyjne obstuguije te funkcje.

Wprowadzenie do adresowania IPvé

Adres IPv6 sklada sie ze 128 bitéw. Typowym formatem adresu IPvé jest osiem pél rozdzielonych
dwukropkami (:). Kazde pole zawiera cztery cyfry szesnastkowe, reprezentujgcych tgcznie 16 bitéw:

hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh:hhhh

W tym przykladzie h jest cyfrg szesnastkowq (od 1 do O, od A do F). Taki zapis bywa nazywany
szesnastkowym z dwukropkami.

W zaleznosci od aplikacji adres IPvé6 moze tez by¢ wprowadzany i wyswietlany w postaci skrécone,
jesli zawiera on sgsiadujgce pola wypetnione wytgcznie zerami (0). W takim przypadku mozna
zastgpi¢ pola zerowe podwojnym dwukropkiem (::) i pomijaé zera wiodgce w innych polach. (Zapisu
ciggu pél zerowych jako podwéjnego dwukropka mozna uzy¢ w adresie tylko raz). Oto przyktadowy
adres IPvé:
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2001:0DB8:0000:0000:0000:0000:0200:bb02

W zapisie skréconym adres ten bedzie wyglada¢ nastepujgco:

2001:DB8::200:bb02

Zapisu ciggu pdl zerowych jako podwéjnego dwukropka mozna jednak uzy¢ w adresie tylko raz.

Adresy IPv6 sq czesto podawane w postaci prefiksu, kiéry okresla statg wartosé stanowigcq
pierwszq cze$¢ adresu, oraz dtugosci prefiksu, kiéra okresla liczbe bitéw prefiksu. W adresowaniu
IPv6 prefiks o dhugosci 64 najczesciej okresla sie¢ lub podsie¢. Prefiks o dtugosci mniejszej niz 64
najczesciej identyfikuje wycinek przestrzeni adresowej IPvé lub wybrang trase.

Oto lista zastrzezonych wycinkéw przestrzeni adresowej IPvé:

e 2001:DB8::/32 (zastrzezony do uzycia w przyktadach w dokumentacji)

e FEB80::/10 (zastrzezony dla adreséw lokalnych tgcza)

W odréznieniu od adreséw IPv4, w adresach IPv6 nie jest uzywana maska podsieci. Zamiast niej

uzywana jest dlugo$¢ prefiksu, ktéra moze okreslaé¢ calq sie¢/podsie¢ lub wycinek sieci petnego
adresu hosta, zgodnie z nastepujgcym przyktadem:

2001:DB8:1234:5678:abcd::ef01/64

W tym przykladzie /64 jest dlugosciq prefiksu i wskazuje, ze 2001:DB8:1234:5678 jest sieciq/
podsiecig konkretnego hosta, ktérego jednoznacznie identyfikuje czeé¢ abcd: :ef01.

Doktadniejsze oméwienie formatéw i typéw adreséw IPvé mozna znalezé w dokumentacji organizacii
IETF (Internet Engineering Task Force) poswieconej protokotowi IPv6 badz w dokumentacii
dostarczonej z systemem lub routerem obstugujgcym protokét IPv6.

Konfigurowanie adreséw IPv6

Adresy wiekszosci serweréw druku sq automatycznie konfigurowane zgodnie ze standardami IPvé.

W razie koniecznosci serwer druku umozliwia reczne wprowadzenie adresu IPvé za posrednictwem
panelu sterowania drukarki lub serwera HP Embedded Web Server. Jesli serwer druku pracuje w trybie
obstugi IPv6, wszystkie automatycznie skonfigurowane adresy IPvé sq aktywne. Jednak adresy
skonfigurowane recznie sq przy ustawieniach domyslnych wylgczone i nalezy je aktywowaé recznie.

Przydzielone serwerowi druku adresy bezstanowe znajdujq sie pod kontrolg routera. Adresy stanowe
sq najczescie| przydzielane przez serwer DHCPv6 wedtug wskazan routera. Mozna jednak
skonfigurowaé serwer druku w taki sposéb, by zawsze korzystat z konfiguracji stanowej, lub by
korzystat z konfiguracji stanowej w przypadku niepowodzenia konfiguracji bezstanowe;.

Adres lokalny tqgcza

18

Adresy lokalne fgcza IPv6 sq konfigurowane automatycznie przez poszczegélne hosty i umozliwiajqg
komunikacje IPvé miedzy hostami podtgczonym do tego samego fqcza (routery nie przekazujg
adreséw lokalnych tgcza). Poniewaz kazdy host IPv6 w sieci lokalnej sam sobie przypisuje adres
lokalny tgcza, nie jest wymagana infrastruktura oparta na routerach.
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Gdy serwer druku tworzy adres lokalny {qcza, prefiks fgcza lokalnego FE80: : /10 jest fgczony

z 64-bitowym adresem hosta, ktéry jest generowany na podstawie adresu MAC serwera druku wedtug

ustalonego algorytmu.

Na przyktad dla serwera druku o adresie MAC 00-OE-7F-E8-01-DD zostanie wygenerowany
nastepujgcy adres lokalny fgcza:

FE80::20e:7FFF:FEE8:1DD

Wykorzystanie adresowania lokalnego IPv6 jest przydatne w przypadku matych sieci
niewymagaijqgcych konfiguracii.

Adresy bezstanowe

Adresy bezstanowe sq na ogét przydzielane serwerowi druku pod kontrolqg routera, a nie przez
serwer (np. serwer DHCPv6). Router moze jednak okresli¢, ze inne dane konfiguracyjne majqg by¢
dostarczone przez serwer.

Serwer druku musi otrzymywaé okresowe komunikaty ogtoszeniowe routera. Komunikaty zawierajg
jedng lub kilka opcji prefikséw IPv6 i mogqg okresla¢ é64-bitowe podsieci lokalne lub trase domysing.
Prefiksy te sq fgczone z 64-bitowym adresem hosta wygenerowanym na podstawie adresu MAC
serwera druku, tworzgc w ten sposéb bezstanowe adresy IPvé skonfigurowane na serwerze druku.

Adresowanie bezstanowe jest przydatne w sieciach, kiére wymagaijqg kierowania ruchem sieciowym,
ale przy minimum czynnosci konfiguracyjnych.

Adresy stanowe

Konfiguracji stanowych adreséw IPvé na serwerach druku HP Jetdirect dokonuje serwer DHCPvé.
Okolicznosci uzywania serwera DHCPv6 do konfiguracji stanowej okreslajg zasady DHCPv6 na
serwerze druku. Dostepne do wyboru sq nastepujgce zasady DHCPv6 serwera druku:

e Pod kontrolq routera Konfiguracja stanowa DHCPvé6 bedzie stosowana na zgdanie routera.

o Niepowodzenie konfiguracji bezstanowej lub jej wylqgczenie Konfiguracja stanowa
DHCPv6 bedzie stosowana w przypadku niepowodzenia konfiguraciji bezstanowej lub jej
wylgczenia.

o Zawsze uzywaj DHCPv6 Po uruchomieniu zawsze bedzie stosowana konfiguracja stanowa
DHCPv6.

Konfiguracja stanowa bywa przydatna, gdy wymagane jest konfigurowanie hostéw w zakresie
wykraczajgcym poza mozliwosci routera, na przyktad w celu zdefiniowania nazwy domenowej lub
adresu serwera DNS.

Uzywanie DNS
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Serwery druku HP Jetdirect umozliwiajqg konfigurowanie serweréw DNS IPv6 na serwerze druku.

Ze wzgledu na dlugosé i ztozonos¢ adreséw IPvé podawanie w aplikacjach adresu IPv6 do
identyfikacji lub wyszukiwania urzgdzenia bywa ktopotliwe. Niektére aplikacje klienckie mogq nie
obstugiwa¢ bezposredniego wprowadzania adreséw IPvé. Jesli jednak na serwerze DNS
skonfigurowane sg odpowiednie rekordy IPv6, moze by¢ mozliwe korzystanie z thumaczenia nazwy

Konfiguracja IPv6
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serwera druku. Jesli tumaczenie nazw jest obstugiwane, mozna w takich aplikacjach wprowadza¢
nazwe hosta serwera druku lub w petni kwalifikowang nazwe domeny.

E/%"UWAGA: Serwer druku nie obstuguje dynamicznej aktualizacji danych DNS. Adresy IPv6 nie sq
automatycznie przekazywane do serweréw DNS.

Narzedzia

Dostepne sq narzedzia systemowe do obstugi sieci IPvé, kiére pozwalajg nawigzywad tgcznosé
z serwerem druku i rozwigzywaé ewentualne problemy. Oto kilka przyktadow:

o ipconfig /all lub ipvé if Identyfikacja adreséw IPvé dla poszczegélnych interfejsow
skonfigurowanych w systemie. Adres IPv6 interfejsu moze zawiera¢ pole ScopelD, czyli
identyfikator indeksu interfejsu (np. %3) dotgczany do lokalnego adresu tgcza IPvé.

e pingb Wysyla pakiety testowe do interfejsu zdalnego i informuje o pakietach przesytanych
w odpowiedzi. Sktadnia polecenia jest nastepujgca:

ping6 <IPv6 address><%ScopelD>

E%UWAGA: W systemie Microsoft Windows Server 2003 lub Windows Server 2008 mozna do
adreséw IPvé uzywaé polecenia ping po podaniu odpowiedniej opcii.

W tym przykladzie <IPv6 address> jest adresem interfejsu zdalnego hosta, na przyktad
serwera druku. Wartoé¢ <%ScopeID> jednoznacznie identyfikuje interfejs w systemie lokalnym,
gdy konfiguracja obejmuje wiele adreséw IPvé tgcza lokalnego.

Na przyktad jesli adresem IPv6 tgcza lokalnego serwera druku jest £e80: :20e:
7fff:fee8:1dd, a system Microsoft Windows ma interfejs z identyfikatorem sieci LAN (%3),
nalezy uzy¢ nastepujgcego polecenia:

ping6 fe80::20e:7fff:fee8:1dd%3

W zaleznosci od uzywanego inferfejsu lokalnego, moze by¢ konieczne utworzenie trasy do
adresu hosta zdalnego.

e Adres IPvé6 jako adres URL Adres IPv6 stanowiqgcy czes¢ adresu URL musi by¢ ujety
w nawiasy kwadratowe. Oto przyktad uzycia serwera HP Embedded Web Server na serwerze
druku HP Jetdirect:

http://[fe80::20e:7fff:fee8:1dd]

W tym przykladzie fe80::20e:7££f: fee8:1dd jest adresem IPv6 serwera druku.

E/%"UWAGA: Uzywana przeglgdarka musi obstugiwaé bezposrednie adresowanie IPvé
w adresach URL.

Szczegdtowe informacje na temat tych i innych narzedzi mozna znalez¢ w dokumentacji i pomocy
systemu.
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Konfiguracja IPv4

W tej czesci przedstawiono wybrane informacje na temat konfigurowania protokotu IPv4 w przypadku
serweréw druku HP Jetdirect w sieci TCP/IPv4.

Konfiguracja protokotu TCP/IP na serwerze i reczna (IPv4)

Gdy serwer druku HP Jetdirect znajduje sie w domyslnej konfiguracji fabrycznej (tuz po dostarczeniu
lub po zimnym resetowaniu), podejmuje on prébe pobrania konfiguracji TCP/IP za pomocq jednej

z metod serwerowych, czyli protokotu BOOTP/TFTP, protokotu DHCP/TFTP lub protokotu RARP.

W zaleznoséci od modelu serwera druku, wykonanie wybranej metody tadowania moze potrwaé kilka
minut. Jezeli konfiguracja sie nie powiedzie, zostanie przypisany domyslny adres IP.

Serwer druku mozna tez skonfigurowaé recznie za pomocq ustugi Telnet, przeglgdarki sieci Web,
panelu sterowania drukarki, polecen arp i ping (w przypadku domyslnego adresu IP 192.0.0.192) lub
oprogramowania zarzqgdzajgcego opartego na protokole SNMP. Recznie przypisane wartosci
konfiguracji TCP/IP sq zachowywane po wytqgczeniu i ponownym wigczeniu serwera druku.

W kazdej chwili mozna zmieni¢ konfiguracje TCP/IP serwera druku, aby korzystat on albo z ustawien
na serwerze, albo wprowadzonych recznie.

Skonfigurowany adres IP serwera druku mozna znalezé na stronie konfiguracji HP Jetdirect.

Domysiny adres IP (IPv4)

Przy domyslnych ustawieniach fabrycznych serwer druku HP Jetdirect nie posiada adresu IP. Domysiny
adres IP mozna przypisa¢ stosownie do $rodowiska sieciowego.

Domysiny adres IP nie zostat przypisany

Domyslny adres IP nie jest przypisywany, jesli powiedzie sie konfiguracja jedng z metod serwerowych
(na przyktad przy uzyciu protokotu BOOTP lub DHCP). Do pobrania ustawien IP po wytgczeniu

i ponownym wigczeniu serwera druku jest ponownie uzywana ta sama metoda. Jesli na tym etapie
metoda ta zawiedzie (na przyktad z powodu niedostepnosci serwera BOOTP lub DHCP), domyslny
adres IP nie zostanie przypisany. Serwer druku bedzie ponawia¢ wysytanie zqgdan konfiguraciji IP
przez czas nieokreslony. Zmiana tego zachowania wymaga wykonania zimnego resetowania.

Domyslny adres IP jest przypisywany wytqgcznie wtedy, gdy do przewodowego serwera druku
podtgczony jest kabel sieciowy.

Przypisano domysiny adres IP

Domyslny adres IP jest przypisywany w przypadku niepowodzenia domysInych fabrycznych metod
konfiguracji lub jesli administrator zmienit ustawienia serwera na uzywanie jednej z metod konfiguracii
serwerowe| (na przyktad przy uzyciu protokotu BOOTP lub DHCP) i metoda ta zawiodta.
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Konkretny adres IP przypisywany jako domyslny zalezy od sieci, do kiérej serwer druku jest
podigczony. Serwer druku nastuchuje w sieci pakietéw rozgtoszeniowych w celu ustalenia
odpowiednich standardowych ustawien IP. Uzywane sq nastepujgce metody:

e W niewielkich sieciach prywatnych, w ktérych automatycznie przypisywane sqg domysine adresy
IP, serwer druku wykorzystuje technike adresowania lokalnego do przypisania unikalnego adresu
IP. Adresowanie tgczy lokalnych jest ograniczone do lokalnej podsieci IP (bez routera) i jest
okreslane mianem Auto IP. Przypisywany jest adres IP z zakresu od 169.254.1.0 do
169.254.254.255 (zapisywanego tez jako 169.254/16). W razie potrzeby mozna zmienié ten
adres stosownie do wymagan konkretnej sieci, korzystajgc z obstugiwanych narzedzi konfiguracii
TCP/IP.

W przypadku adreséw lokalnych nie sq uzywane podsieci. Przypisanej maski podsieci
255.255.0.0 nie mozna zmienic.

Adresy lokalne nie sq przekazywane poza fqcze lokalne, wiec nie majg dostepu do Internetu i nie
sq z Internetu dostepne. Domyslny adres bramy jest taki sam, jak adres lokalny.

Jezeli zostanie wykryty duplikat adresu, serwer druku HP Jetdirect automatycznie ponownie
przypisze swoj adres (jesli bedzie to konieczne), zgodnie ze standardowymi metodami
adresowania lokalnego.

e W duzych lub korporacyjnych sieciach IP zostanie przypisany tymczasowy adres 192.0.0.192,
ktéry mozna zmienié na inny poprawny adres za pomocq obstugiwanych narzedzi
konfiguracyjnych TCP/IP. Ten adres tymczasowy jest nazywany starszym domyslnym adresem IP.

e  W:ssieciach obejmujgcych srodowiska mieszane samodzielnie przypisywanym domyslnym
adresem IP jest 169.254/16 lub 192.0.0.192. Korzystajgc z informacji na stronie konfiguraciji
HP Jetdirect, upewnij sie, ze przypisany domyslny adres IP jest poprawny.

Skonfigurowany adres IP serwera druku mozna znalezé na stronie konfiguracji HP Jetdirect. Zobacz
Strony konfiguracji HP Jetdirect na stronie 159.

Domysiny adres IP w przewodowych i bezprzewodowych serwerach druku

Konfigurowanie domyslnego adresu IP moze dawac rézny efekt na przewodowych
i bezprzewodowych serwerach druku:

e Podtgczony do sieci przewodowej serwer o fabrycznych ustawieniach domysinych podejmuje po
wigczeniu prébe pobrania ustawien IP kolejno za pomocq protokotéw BOOTP, DHCP i RARP.
Jezeli konfiguracja sie nie powiedzie, przypisywany jest domyslny adres IP.

o Jesli przewodowy/bezprzewodowy serwer druku z domyslnymi ustawieniami fabrycznymi nie
zostanie poczgtkowo podtgczony kablem, dostepne bedzie wytgcznie potgczenie
bezprzewodowe ad hoc. Pobieranie ustawien IP z sieci trwa tylko kilka sekund, podczas ktérych
wysytane jest pojedyncze zgdanie BOOTP i wykrywane sq pakiety rozgtoszeniowe. Poniewaz
otrzymanie odpowiedzi z serwera BOOTP w sieci ad hoc jest mato prawdopodobne, a liczba
wykrywanych pakietéw rozgtoszeniowych jest minimalna, najbardziej prawdopodobna jest
domysIna konfiguracja IP z adresowaniem lokalnym.

Jesli bezprzewodowy serwer druku jest podigczony do sieci DHCP, konfiguracja IP moze ulec
zmianie, poniewaz wysytanie zgdan DHCP jest domyslnie wigczone, nawet po przypisaniu
adresu fgcza lokalnego.
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Narzedzia konfiguracyjne oczekujgce okreslonego adresu IP do poczgtkowe| komunikacji z serwerem
druku mogg wymaga¢ wprowadzenia zmian. Faktycznie skonfigurowane na serwerze druku
ustawienia domyslnego adresu IP mozna znalez¢ na stronie konfiguracji HP Jetdirect.

Opcje konfiguracji domysinego adresu IP

Parametr domysinego adresu IPv4

Parametr konfiguracyjny domysinego adresu IP na serwerze druku okresla metode przypisywania
domyslnego adresu IPv4. Za kazdym razem, gdy serwer druku nie moze uzyska¢ adresu IP podczas
wymuszonej konfiguracji protokotu TCP/IP (na przyktad po recznym skonfigurowaniu uzywania
protokotu BOOTP lub DHCP), parametr ten okresla domysiny adres IPv4.

W przypadku domyslnych ustawien fabrycznych serwera druku, parametr jest niezdefiniowany.

Jezeli serwer druku ma wstepnie skonfigurowany domyslny adres IPv4 (adres IPv4 tqcza lokalnego lub
domyslny adres IP starszego typu — 192.0.0.192), parametr domysélnego adresu IP bedzie mie¢
wartos¢ [P auvtom. lub Starszy domysl. adr. IP.

Parametr DomysIny adres IP mozna zmieni¢ za pomocqg obstugiwanego narzedzia konfiguracyjnego
(na przyktad ustugi Telnet, przeglgdarki WWW, panelu sterowania drukarki lub aplikacii
administracyjnych SNMP).

Wiqczanie/wylqczanie zgdan DHCP

Gdy przypisany jest domyslny adres IPv4, mozna w konfiguracii serwera druku ustawi¢ wysytanie
okresowych zgdan DHCP, kiérych celem jest pobieranie ustawien konfiguracji IP z serwera DHCP
w sieci. Parametr ten jest domyslnie wigczony, czyli zgdania DHCP sq wysytane. Parametr mozna
wylqczyé za pomocq obstugiwanego narzedzia konfiguracyinego, takiego jak ustuga Telnet,
przeglagdarka WWW lub aplikacje administracyjne SNMP.

Wiqgczony po raz pierwszy bezprzewodowy serwer druku HP Jetdirect o domysinych
ustawieniach fabrycznych (bez pofqczenia sieciowego) najczescie| przypisze sobie lokalny adres IP.
W przypadku nawigzania potqgczenia z sieciq adresowang z wykorzystaniem serwera DHCP moze
doj$¢ do zmiany adresu IP, poniewaz na serwerze druku sq domyslnie wigczone zgdania DHCP.

Domyslne zachowanie w sieci IPv4

Podtgczony kablem do sieci serwer o fabrycznych ustawieniach domyslnych podejmuje po wigczeniu
prébe pobrania ustawien IPv4 kolejno za pomocq protokotéw BOOTP, DHCP i RARP. Wykonanie tej
procedury moze potrwaé kilka minut. Jezeli konfiguracja sie nie powiedzie, przypisywany jest
domyslny adres IPv4.

Poprawne dziatanie narzedzi konfiguracyjnych oczekujgcych okreslonego adresu IP do poczgtkowej
komunikacji z serwerem druku moze wymaga¢ wprowadzenia zmian. Ustawienia domyslnego adresu
IP serwera druku mozna znalez¢ na stronie konfiguracji HP Jetdirect.
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Narzedzia konfiguracyjne TCP/IP

Po nawigzaniu potgczenia sieciowego mozna skorzysta¢ z nastepujgcych metod w celu ustawienia na
serwerze druku HP Jetdirect poprawnych parametréw TCP/IP dla danej sieci:

e Oprogramowanie administracyjne W obstugiwanych systemach mozna skorzystaé
z oprogramowania do instalacji, konfiguracji i administrowania. Wiecej informacji zawiera
Podsumowanie rozwigzan programowych firmy HP na stronie 9.

e BOOTP/TFTP Dane mogq byé¢ pobierane z serwera w sieci za posrednictwem protokotéw
BOOTP i TFTP przy kazdym wigczeniu drukarki. Aby uzyskaé wiecej informaciji, zobacz
Korzystanie z protokotéw BOOTP/TFTP (IPv4) na stronie 25.

Na dostepnym dla drukarki serwerze BOOTP musi by¢ uruchomiony demon BOOTP (bootpd).

e  DHCP/TFTP Konfiguracja moze sie odbywa¢ za posrednictwem protokotéw DHCP i TFTP przy
kazdym wigczeniu drukarki. Protokoty te sq obstugiwane w systemach HP-UX, Solaris, Linux,
Microsoft Windows Server 2003, Windows Server 2008, NetWare i Mac OS. (Sprawdz
w dokumentacji sieciowego systemu operacyjnego, czy uzywany serwer obstuguje protokét
DHCP). Wiecej informacji na ten temat znajduje sie w rozdziale Korzystanie z DHCP (IPv4)
na stronie 41.

E%UWAGA: W przypadku systeméw Linux i UNIX wiecej informacji mozna znalez¢ na stronie
podrecznika man programu bootpd.

W systemach HP-UX w katalogu /etc moze sie znajdowaé przykladowy plik konfiguracyjny
protokotu DHCP (dhcptab).

Poniewaz implementacja protokotu DHCP w systemie HP-UX nie obstuguje obecnie ustug
dynamicznego DNS (DDNS), firma HP zaleca ustawianie wszystkich okreséw dzierzawy adreséw
serweréw druku na wartoé¢ infinite (nieskonczony). Dzieki temu adresy IP serweréw druku
pozostang statyczne do czasu wprowadzenia obstugi DDNS.

e RARP Adres IP serwera druku mozna przekazaé, odpowiadajgc na wystane przez serwer druku
zqdanie RARP. Metoda RARP umozliwia jedynie konfigurowanie adresu IP. Aby uzyskaé wiecej
informacji, zobacz Korzystanie z RARP (IPv4) na stronie 43.

e Polecenia arp i ping (Tylko serwery druku z ustawionym starszym domyslnym adresem IP
192.0.0.192) Mozna uzy¢ poleceh arp i ping w danym systemie. Aby uzyska¢ wiecej
informacji, zobacz Korzystanie z polecen arp i ping (IPv4) na stronie 44.

o Telnet Parametry konfiguracyjne mozna ustawi¢ korzystajgc z potgczenia Telnet nawigzanego
miedzy uzywanym systemem a serwerem druku HP Jetdirect na domyslnym adresie IP. Raz
zdefiniowana konfiguracja serwera druku jest zachowywana po jego wylgczeniu i ponownym
wigczeniu. Aby uzyskaé wiecej informaciji, zobacz Korzystanie z ustugi Telnet (IPv4)
na stronie 45.

e HP Embedded Web Server Parametry konfiguracyjne mozna ustawi¢, korzystajqc
z wbudowanego w serwer druku HP Jetdirect serwera HP Embedded Web Server. Wiecej
informacji zawiera sekcja HP Embedded Web Server (V.45 .xx.nn.xx) na stronie 73.

e Panel sterowania drukarki (Tylko drukarki obstugujgce menu panelu sterowania
HP Jetdirect). Dane konfiguracyjne mozna wprowadzi¢ recznie, korzystajgc z przyciskéw panelu
sterowania drukarki. Poniewaz dostepny jest tylko ograniczony zakres parametréw
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konfiguracyjnych, konfigurowanie z panelu sterowania jest wskazane wylgcznie w przypadku
rozwigzywania probleméw lub w prostych instalacjach. Dane konfiguracyjne wprowadzone

z panelu sterowania sq zachowywane po wytgczeniu i ponownym wigczeniu serwera druku. Aby

vzyska¢ wiecej informacji, zobacz Uzywanie panelu sterowania drukarki na stronie 70.

Korzystanie z protokotéw BOOTP/TFTP (IPv4)

Protokoty BOOTP i TFTP to wygodna metoda automatycznego skonfigurowania serwera druku

HP Jetdirect do pracy w sieci TCP/IPv4. Po wigczeniu serwer druku HP Jetdirect wysyta do sieci
komunikat zgdania BOOTP. Poprawnie skonfigurowany serwer BOOTP w sieci odpowie, przesytajqc
komunikat zawierajgcy podstawowe dane konfiguracii sieciowej serwera druku HP Jetdirect.
Odpowiedz serwera BOOTP moze réwniez wskazywaé potozenie pliku konfiguracyjnego dostepnego
przez TFTP, w ktérym znajdujq sie dane rozszerzonej konfiguracji serwera druku. Serwer druku

HP Jetdirect uzywa nastepnie protokotu TFTP w celu pobrania wskazanego pliku z serwera BOOTP lub
osobnego serwera TFTP.

E%UWAGA: W przypadku konfigurowania bezprzewodowego serwera druku HP Jetdirect nalezy

pamietaé, ze podane tu informacje zakladajg dostepnosé potgczenia z siecig bezprzewodowq.

Serwery BOOTP/TFTP dziatajg zazwyczaj pod kontrolg systeméw UNIX lub Linux. Serwery

z systemami Microsoft Windows Server 2003, Windows Server 2008 oraz NetWare mogg
odpowiada¢ na zgdania BOOTP. Serwery z systemami Microsoft Windows 2003 i Windows Server
2008 sq konfigurowane przez ustugi Microsoft DHCP (zobacz Korzystanie z DHCP (IPv4)

na stronie 41). Obstuga protokotu TFTP w systemach Microsoft Windows Server 2003 i Windows
Server 2008 moze jednak wymagaé oprogramowania innej firmy. Informacje na temat
konfigurowania serweréw BOOTP w systemie NetWare znajdujq sie w dokumentacji systemu
NetWare.

E/?’UWAGA: Jesli serwer druku HP Jetdirect i serwer BOOTP/DHCP znajdujq sie w réznych

podsieciach, konfiguracja IPv4 moze sie nie powiesé, chyba ze urzqdzenie trasujgce obstuguje
przekazywanie zgdan BOOTP, co umozliwia przesytanie zgdan BOOTP miedzy podsieciami.

Zalety korzystania z protokotéw BOOTP/TFTP

PLWW

Ponizej znajdujq sie informacje na temat korzysci, jakie przynosi wykorzystywanie protokotéw
BOOTP/TFTP do pobierania danych o konfiguracij:

e Wieksza kontrola nad konfiguracjq serwera druku HP Jetdirect. Konfigurowanie innymi metodami,

np. za pomocq panelu sterowania drukarki, jest ograniczone do wybranych parametréw.

e tatwo$¢ zarzqgdzania konfiguracjq. Parametry konfiguracii sieci dla catej sieci mogq znajdowaé
sie w jednej lokalizacji.

e  tatwos$¢ konfigurowania serwera druku HP Jetdirect. Kompletna konfiguracja sieciowa jest
automatycznie pobierana po kazdym wigczeniu serwera druku.

ustawione parametry IP pozostajq takie same po wylgczeniu i ponownym wigczeniu serwera.
W przypadku DHCP ustawienia IP sq dzierzawione i mogq ulega¢ zmianom.

[%?UWAGA: Konfiguracja z wykorzystaniem BOOTP dziata podobnie, jok w przypadku DHCP, ale raz
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Po wigczeniu zasilania serwer druku HP Jetdirect o domysinych ustawieniach fabrycznych podejmuje

préby dokonania automatycznej konfiguracji z wykorzystaniem kilku metod dynamicznych, w tym
BOQOTP.

Konfigurowanie serwera druku za pomocq BOOTP/TFTP w systemach UNIX

W tej sekeji opisano sposéb skonfigurowania serwera druku za pomocqg ustug BOOTP i TFTP na
serwerach UNIX. Protokoty BOOTP i TFTP umozliwiajq pobieranie danych konfiguracji sieciowej
z serwera w sieci na serwer druku HP Jetdirect.

Systemy korzystajgce z ustugi NIS (Network Information Service)

Jezeli dany system korzysta z ustugi NIS, przed wykonaniem krokéw konfiguracji protokotu BOOTP
moze by¢ konieczne przebudowanie mapy NIS za pomocq ustugi BOOTP. Zapoznaj sie
z dokumentacjq systemu.

Konfigurowanie serwera BOOTP

Aby byto mozliwe pobranie danych konfiguracyjnych serwera druku HP Jetdirect przez sie¢, konieczne
jest umieszczenie odpowiednich plikéw konfiguracyjnych na serwerach BOOTP/TFTP. Serwer druku
uzywa protokotu BOOTP do pobrania wpiséw z pliku /etc/bootptab na serwerze BOOTP. Protokét
TFTP jest uzywany do pobierania dodatkowych informaciji konfiguracyjnych z pliku konfiguracyjnego
na serwerze TFTP.

Po wigczeniu serwer druku HP Jetdirect wysyta zgdanie rozgtoszeniowe BOOTP, zawierajgce jego
adres MAC (sprzetowy). Demon serwera BOOTP szuka pasujgcego adresu MAC w pliku /etc/
bootptab. Jesli adres zostanie znaleziony, do serwera druku HP Jetdirect wysytana jest odpowiedz
BOOTP zawierajgca dane konfiguracyjne dla tego adresu. Plik /etc/bootptab musi zawieraé
poprawne dane konfiguracyjne. Opis wpiséw zawiera Wpisy w pliku bootptab (IPv4) na stronie 26.

Odpowiedz BOOTP moze zawiera¢ nazwe pliku konfiguracyjnego zawierajgcego parametry
rozszerzonej konfiguracji. Jezeli serwer druku HP Jetdirect zlokalizuje taki plik, zostanie on pobrany za
pomocq protokotu TFTP i wykorzystany do skonfigurowania serwera zawartymi w nim parametrami.
Opis wpiséw zawiera Wpisy w pliku konfiguracyjnym dostepnym przez TFTP (IPv4) na stronie 29.
Parametry konfiguracyjne pobrane za pomocq protokotu TFTP sq opcjonalne.

2 UWAGA: HP zaleca umieszczenie serwera BOOTP w tej samej podsieci, co obstugiwane przez
niego drukarki. Niewfasciwie skonfigurowane routery mogq nie przekazywaé pakietow
rozgtoszeniowych BOOTP.

Wpisy w pliku bootptab (IPv4)

Ponizej podano przyktad wpisu w pliku /etc/bootptab, opisujgcego konfiguracje IPv4 serwera
druku HP Jetdirect:

26 Rozdziat 3 Konfiguracja TCP/IP PLWW



PLWW

picasso:\
hn:\
:ht=ether:\
:vm=rfc1048:\

:ha=0001E6123456:\
[ip=192.168.40.39:\
:sm=255.255.255.0:\
:gw=192.168.40.1:\

11g=192.168.40.3:\

:T144="hpnp/picasso.cfg":

Dane konfiguracyjne zawierajq znaczniki okreslajgce poszczegélne parametry serwera HP Jetdirect

i ich wartosci.

e  Dwukropek (:): Koniec pola.

e  Ukosnik odwrotny (\): Wpis jest kontynuowany w nastepnym wierszu.

e Spacje: Niedozwolone miedzy znakami w wierszu.

e  Nazwy (na przyktad nazwy hostéw): Muszq sie zaczynaé literqg i mogqg zawieraé¢ wytgcznie
litery, cyfry, kropki (w nazwach domen) oraz tgczniki.

e  Podkreslenia: Niedozwolone.

W nastepujqcej tabeli zestawiono wpisy i znaczniki obstugiwane przez serwer druku HP Jetdirect:

Tabela 3-1 Znaczniki obstugiwane w pliku rozruchowym BOOTP/DHCP

Element Opcja RFC  Opis

2132

nodename

Nazwa urzqdzenia peryferyjnego. Identyfikuje punkt wejscia do listy parametréw

konkretnego urzqdzenia peryferyjnego. Musi to by¢ pierwsze pole wpisu. (W podanym

przykiadzie nodename ma warto¢ picasso).

ht Typ sprzetu. W przypadku serwera druku HP Jetdirect nalezy tu podaé warto$¢ ether
(czyli sie¢ Ethernet). Musi poprzedzaé znacznik ha.

vm Format raportu BOOTP (wymagany). Nalezy ustawié wartos¢rfc1048.

ha Adres sprzetowy. Okresla adres MAC (adres sprzetowy), wyséwietlany na stronie
konfiguracji HP Jetdirect jako element ADRES SPRZETOWY. Musi by¢ poprzedzony
znacznikiem ht.

ip Znacznik adresu IP serwera druku HP Jetdirect (wymagany).

sm 1 Maska podsieci. Maska podsieci jest uzywana przez serwer druku HP Jetdirect do
ustalenia, ktéra czeé¢ adresu IP okresla adres sieci/podsieci, a ktéra adres hosta.

gw 3 Adres IP bramy. Adres IP bramy domyslnej (routera), kiérej serwer druku HP Jetdirect
bedzie uzywa¢ do komunikacji z innymi podsieciami.

ds 6 Adres IP serwera DNS. Nalezy poda¢ tylko jeden serwer nazw.

lg 7 Adres IP serwera syslog. Okresla serwer, na ktéry serwer druku HP Jetdirect bedzie

przesyta¢ komunikaty syslog.
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Tabela 3-1 Znaczniki obstugiwane w pliku rozruchowym BOOTP/DHCP (ciqg dalszy)

Element

Opcja RFC
2132

Opis

12

Nazwa hosta. (Parametr podawany bez wartosci). Jesli znacznik znajduije sie w pliky,
demon BOOTP pobierze nazwe hosta na serwer druku HP Jetdirect. Nazwa hosta jest
widoczna na stronie konfiguracji HP Jetdirect oraz jest zwracana w odpowiedzi na
zqdanie SNMP sysName wystane przez aplikacje sieciowq.

Nazwa domeny. Okresla nazwe domeny serwera druku HP Jetdirect (np. support.hp.com).
Nie zawiera nazwy hosta, wiec nie jest w petni kwalifikowang nazwg domeny (np.
drukarka.support.hp.com).

ef

Plik rozszerzen. Okresla wzgledng nazwe $ciezki pliku konfiguracyjnego dostepnego przez
TFTP.

UWAGA: Ma podobne znaczenie do zaleznego od producenta znacznika T144
(opisanego ponizej).

na

44

Adresy IP serwera nazw NBNS (NetBIOS przez TCP/IP). Mozna okresli¢ serwer
podstawowy i pomocniczy, w tej kolejnosci.

lease-time 51

Diugosé okresu dzierzawy adresu IP w protokole DHCP. Czas nalezy poda¢ w sekundach.

tr

58

Limit czasu DHCP T1. Okresla czas odnawiania dzierzawy DHCP (w sekundach).

tv

59

Limit czasu DHCP T2 Okresla czas ponownego przypisania dzierzawy DHCP
(w sekundach).

T144

Wzgledna nazwa $ciezki pliku konfiguracyjnego dostepnego przez TFTP. Parametr wlasny
HP. Nazwe $ciezki nalezy poda¢ w cudzystowach, np. ,nazwasciezki”. Zbyt diugie nazwy
$ciezek sq obcinane. Informacje na temat formatu pliku zawiera sekcja Wopisy w pliku
konfiguracyjnym dostepnym przez TFTP (IPv4) na stronie 29.

UWAGA: Standardowa opcja BOOTP 18 (sciezka pliku rozszerzen) dopuszcza takze
uzycie znacznika standardowego (ef) do okreslenia wzglednej nazwy $ciezki pliku
konfiguracyjnego TFTP.

T145

Limit czasu bezczynnosci. Parametr wiasny HP. Okresla dopuszczalny czas bezczynnosci
potqczenia danych druku (w sekundach) przed jego zamknieciem. Dopuszczalny zakres
wartosci: 1-3600 sekund.

T146

Pakowanie buforéw. Parametr wlasny HP. Ustawia pakowanie buforéw pakietéw TCP/IP.
0 (warto$¢ domysIna): pakowanie zwyktych buforéw danych przed wystaniem do drukarki.

1: Pakowanie buforéw wytgczone. Dane sq przesytane do drukarki natychmiast po
odebraniu.

T147

Tryb zapisu. Parametr whasny HP. Ustawia flage PSH protokotu TCP przy przesytaniu
danych z urzqdzenia do klienta.

0 (wartos¢ domyslna): Wylgczone.

1: Opcja TCP PSH (wypychanie wszystkiego) jest ustawiana we wszystkich pakietach
danych.
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Tabela 3-1 Znaczniki obstugiwane w pliku rozruchowym BOOTP/DHCP (ciqg dalszy)

Element Opcja RFC  Opis
2132

T148 Wylgczenie adresu IP bramy. Parametr wtasny HP. Sterowanie konfiguracjq adresu IP
bramy.

0 (warto$¢ domysIna): Dopuszczenie konfiguracji adresu IP.
1: Zapobieganie konfiguracii.

T149 Tryb blokowania (interlock). Parametr wiasny HP. Wymaganie potwierdzenia (ACK)
wszystkich pakietéw TCP, zanim drukarka bedzie mogta zamkngé¢ potgczenie druku na
porcie 9100. Nalezy poda¢ numer portu i wartosé opcji, zgodnie z nastepujgcym
przyktadem:
<Numer portu> <Opcja>
<Numer portu>: Domyslnym numerem portu obstugiwanych serweréw druku HP Jetdirect
jest 1.
<opcja>: Wartos¢ O (domysina) odpowiada wylgczeniu blokowania, a wartosé 1
wigczeniu.

Na przyktad ustawienie wartosci ,1 1” oznacza port numer 1 i wigczenie blokowania.

T150 Adres IP serwera TFTP. Parametr wiasny HP. Okresla adres IP serwera TFTP, na ktérym
znajduje sie plik konfiguracyjny TFTP.

T151 Metoda konfigurowania sieci. Parametr whasny HP. Wysytanie zgdarn BOOTP-ONLY lub

DHCP-ONLY.

Wpisy w pliku konfiguracyjnym dostepnym przez TFTP (IPv4)

PLWW

Jesli potrzebne jest podanie dodatkowych parametréw konfiguracyjnych serwera druku HP Jetdirect,
takich jak ustawienia protokotu SNMP lub ustawienia niestandardowe, mozliwe jest pobranie pliku

konfiguracyjnego za pomocq protokotu TFTP. W odpowiedzi BOOTP podawana jest wzgledna

$ciezka takiego pliku konfiguracyjnego i jest nig wartosé jednego ze znacznikéw z pliku /etc/
bootptab: znacznika producenta T144 lub standardowego znacznika BOOTP ,ef”. Oto przyktad

pliku konfiguracyjnego TFTP. (Symbol # oznacza komentarz, ktéry nie nalezy do tresci pliku).
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Przyktadowy plik konfiguracyjny TFTP serwera druku HP Jetdirect

# Allow subnet 192.168.10.0 access

allow: 192.168.10.0 255.255.255.0

#

# Disable Telnet

telnet-config: 0

#

# Enable the embedded Web server
ews-config: 1

#

# Detect SNMP unauthorized usage
authtrap: on

#

# Send traps to 192.168.10.1
trap-dest: 192.168.10.1

#

# Specify the Set Community Name
set-cmnty-name: Thomer?2

#

# End of File

Opcja allow wigczajgca dostep do drukarki w podsieci
192.168.10.0. Wpis okresla hosta lub sie¢ hostéw, ktérym wolno
sie fqczy¢ z serwerem druku. Korzystajqc z TFTP, ustugi Telnet lub
serwera HP Embedded Web Server, mozna doda¢ maksymalnie 10
wpiséw. Mozna tez podawa¢ pojedyncze adresy IP dla wybranych
systeméw. Oto lista opisujgca ustawienia w przyktadowym pliku
konfiguracyjnym TFTP:

telnet-config Wartoé¢ zero (0). Nie mozna korzysta¢ z ustugi
Telnet.

ews—config Wartoé¢ jeden (1). Korzystanie z serwera
HP Embedded Web Server.

auth-trap Wiqgczona (on). Wysytanie putapek uwierzytelniania
SNMP.

trap-dest Adres IP systemu, do kiérego bedq wysytane putapki
uwierzytelniania.

set-cmnt-name Nazwa wspélnoty wymagana w poleceniach Set
protokotu SNMP.

W ponizszej tabeli opisano parametry polecen protokotu TFTP obstugiwane przez serwery druku
HP Jetdirect. (Polecenia opcjonalne dla danej funkcji umieszczono w nawiasach).

Tabela 3-2 Parametry pliku konfiguracyjnego TFTP

Ogélne

passwd: (lub passwd-admin:)

Hasto administratora umozliwiajgce dostep do parametréw konfiguracyjnych serwera druku HP Jetdirect za
posrednictwem ustugi Telnet, oprogramowania HP Web Jetadmin lub serwera HP Embedded Web Server. Maksymalnie
16 znaki alfanumeryczne. Zimny reset powoduje wykasowanie hasta.

sys-location: (lubhost-location:, location:)

Fizyczna lokalizacja drukarki (obiekt SNMP syslocation). Maksymalnie 64 znaki alfanumeryczne. Lokalizacja domysina
jest niezdefiniowana.

sys-contact: (lub host-contact:, contact:)

Imie i nazwisko administratora sieci lub urzgdzenia, ktéry odpowiada za zarzqdzanie drukarkq lub jej serwisowanie
(obiekt SNMP sysContact). Maksymalnie 64 znaki alfanumeryczne. Kontakt domyslny jest niezdefiniowany.
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciag dalszy)

ssl-state: (lub ssl-redirect-config)
Poziom zabezpieczen serwera druku podczas komunikacji internetowej. Dostepne sq nastepujgce wartosci:
1: Wymuszone przekierowanie do portu HTTPS. Stosowanie wylqcznie komunikacji przez HTTPS (bezpieczne HTTP).

2: Wylqczenie przekierowania na HTTPS. Bedzie mozliwa zaréwno komunikacja HTTP, jak i HTTPS.

security-reset:

Zeruje ustawienia zabezpieczeh na serwerze druku i przywraca domysine wartosci fabryczne: 0 (wartoé¢ domyslna):
Nie resetuj. 1: Resetuj.

Gtéwne parametry TCP/IP

llmnr:

Tlumaczenie nazw tgcza lokalnego poprzez multiemisje (LLMNR). 0: Wylgczone. 1 (wartosé¢ domysina): Wigczone.

host-name: (lub sys-name:, name:)

Nazwa wezta wyswietlana na stronie konfiguraciji serwera druku HP Jetdirect. Domyslnie jest to NPIxxxxxx, gdzie xxxxxx
to ostatnich sze$¢ cyfr adresu sprzetowego LAN.

ip-config:
Metoda konfigurowania serwera druku. Dostepne sq nastepujgce wartosci:

o manual: Oczekiwanie na parametry IP ustawione za pomocqg narzedzi recznych (ustuga Telnet, serwer
HP Embedded Web Server, panel sterowania lub oprogramowanie do instalacji/zarzgdzania). Statusem bedzie
User Specified.

> bootp: Wysylanie zgdan BOOTP do sieci w celu przeprowadzenia dynamicznej konfiguracii IP.
o dhcp: Wysylanie zgdan DHCP do sieci w celu przeprowadzenia dynamicznej konfiguracii IP.

o auto_ip: Automatyczne skonfigurowanie unikalnego adresu lokalnego 169.254.x.x.

ipsec-config:

Polecenie ipsec-config jest dostepne w przypadku serweréw druku obstugujgeych zaréwno konfiguracie

z protokotem IPsec, jak i z zaporg. Polecenie firewall-config jest dostepne w przypadku petnych serweréw druku,
kiére nie obstugujq protokotu IPsec, ale umozliwiajqg konfiguracje zapory. 0: Wylqcz dziatanie protokotu IPsec/zapory.
1: (Tylko do odczytu) Zasady protokotu IPsec/zapory sq skonfigurowane i wigczone.

UWAGA: Wylqgczenie dziatania protokotu IPsec lub zapory na serwerze druku po skonfigurowaniu i wigczeniu zasad IPsec
lub zapory. Nie jest mozliwe wigczenie obstugi protokotu IPsec lub zapory za pomocg tego polecenia. Konfiguracja
i wlgczenie zasad protokotu [Psec/zapory jest mozliwe za posrednictwem serwera HP Embedded Web Server.

ip:
Adres IP serwera druku. Na przykfad:
ip-config manual

ip 192.168.45.39

W tym przyktadzie parametr manual oznacza konfiguracje reczng, a parametr ip okresla adres IP serwera druku. Aby
wykasowa¢ adres IP, podaj wartos¢ 0.0.0.0. Jesli adres IP zostanie tu zmieniony, nastepne potgczenie Telnet nalezy
nawigza¢ z ustawionym adresem.
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciag dalszy)

subnet-mask:

Okresla czes¢ sieciowq i czes¢ hosta adresu IPv4 w komunikatach przychodzqgeych. Na przyktad: subnet-mask
255.255.255.0

W tym przyktadzie na serwerze druku zapisywana jest wartos¢ 255.255.255.0. Aby wykasowa¢ adres IP podsieci
i wylgczy¢ maske, ustaw wartoé¢ 0.0.0.0.

UWAGA: Jesli serwer druku HP Jetdirect byt skonfigurowany przez DHCP i recznie zmieniono maske podsieci lub adres
bramy domyslInej, nalezy réwniez zmieni¢ adres IP serwera druku. Spowoduje to zwolnienie adresu przypisanego przez
DHCP do puli adreséw IP ustugi DHCP.

default-gw:
Adres IP bramy domyslinej serwera druku. Na przyktad: default-gw 192.168.40.1
W tym przykladzie adresem IP bramy domyslnej jest 192.168.40.1.
UWAGA: Jesli serwer druku HP Jetdirect byt skonfigurowany przez DHCP i recznie zmieniono maske podsieci lub adres

bramy domyslInej, nalezy réwniez zmieni¢ adres IP serwera druku. Spowoduije to zwolnienie adresu przypisanego przez
DHCP do puli adreséw IP ustugi DHCP.

Config Server

(Tylko do odczytu) Adres IP serwera (na przyktad serwera BOOTP lub DHCP), kiéry ostatnio konfigurowat adres IP serwera
druku HP Jetdirect.

tftp-server:

(Tylko do odczytu) Adres IP serwera TFTP, z ktérego pobrano parametry serwera druku HP Jetdirect.

tftp-filename:

(Tylko do odczytu) Sciezka i nazwa pliku konfiguracyinego na serwerze TFTP. Na przyktad: hpnp/printerl.cfg

parm-file:

Nazwa i ciezka pliku, ktérego zawartoé¢ jest drukowana przy kazdym wigczeniu serwera druku. Maksymalnie 64
znaki alfanumeryczne.

domain-name:

Nazwa domeny urzgdzenia (np. support.hp.com). Nie zawiera nazwy hosta, wiec nie jest petng kwalifikowang nazwq
domeny (np. drukarka.support.hp.com).

pri-dns-svr: (lub dns-srv:)

Adres IP gtéwnego serwera DNS.

sec-dns-svr:

Adres IP pomocniczego serwera DNS, kidry bedzie uzywany w przypadku niedostepnosci podstawowego serwera DNS.

pri-wins-svr: (lubpri-wins-srv:)

Adres IP podstawowego serwera ustugi nazw internetowych systemu Windows (WINS).

sec-wins-svr: (lub sec-wins-srv:)

Adres IP dodatkowego serwera WINS.

Opcje druku TCP/IP
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciag dalszy)

9100-printing: (lub 9100-config:)

Drukowanie na port 9100 serwera druku. 0: Wylgczone. 1 (wartoé¢ domysina): Whqczone.

ftp-printing: (lub ftp-config:, ftp:)

Drukowanie przez FTP. 0: Wylgczone. 1 (wartos¢ domysina): Wigczone.

ws-printing

Drukowanie przez WS. 0 (warto$¢ domyslna): Wylgczone. 1: Wigczone.

ipp-printing: (lub ipp-config:, ipp:)

Drukowanie przez IPP. 0: Wylqczone. 1 (warto$¢ domysina): Wigczone.

lpd-printing: (lub 1pd-config:, 1pd:)

Drukowanie z wykorzystaniem demona druku wierszowego (LPD) na serwerze druku HP Jetdirect. 0: Wylqgczone.
1 (wartoé¢ domysina): Wigcz.

banner:

Drukowanie whasciwej dla portu strony bannera LPD. 0: Wylqgczone. 1 (wartoé¢ domyslna): Wigczone.

ipp-job-acct:

Uzywanie zliczania zadah podczas drukowania przez IPP. 0: Wylgczone. 1 (wartos¢ domysina): Wigczone.

addqg:

Dodanie kolejki zdefiniowanej przez uzytkownika. W wierszu polecenia nalezy okresli¢ nazwe kolejki (do 32
wyswietlanych znakéw ASCII), nazwe ciqgu dotqczanego na poczatku, nazwe ciggu dotgczanego na koricu oraz typ
kolejki przetwarzania (zazwyczaj RAW). Maksymalnie 32 znaki alfanumeryczne. Mozna doda¢ maksymalnie szes¢
kolejek zdefiniowanych przez uzytkownika.

OSTROZNIE: Nie nalezy uzywaé nazw kolejek réznigeych sie tylko wielkosciq liter. Zarzqdzanie takimi kolejkami LPD za
pomocg innych narzedzi moze mieé nieprzewidziane konsekwencie.

defaultqg:

Okresla nazwe kolejki, kidra bedzie uzywana, gdy kolejka okreslona dla zlecenia druku jest nieznana. Domyséing nazwg
kolejki jest: AuTO

addstring:

Okresla zdefiniowany przez uzytkownika cigg znakéw, kiéry bedzie dotgczany na poczatku lub na koricu danych druku.
Mozna doda¢ maksymalnie osiem ciggéw znakéw. Nazwe i zawartos¢ ciggu znakéw nalezy okreslic w wierszu polecenia
addstring.

interlock: (lub interlock-mode:)

Wymaganie potwierdzenia (ACK) wszystkich pakietéw TCP, zanim drukarka bedzie mogta zamkngé potgczenie druku
na porcie 9100. Nalezy poda¢ numer portu i wartosé¢ parametru. W przypadku aktualnej wersji serweréw druku

HP Jetdirect, numerem portu jest 1, wiec na przyktad interlock 1 1 oznacza port numer 1 i wigczenie blokowania. 0
(wartos¢ domysina): Wylgczone. 1: Wigczone.
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciag dalszy)

buffer-packing: (lub packing:)
Pakowanie buforéw danych TCP/IP.
0 (warto$¢ domyslna): Pakowanie bufora danych przed wystaniem do drukarki.

1: Pakowanie buforéw wytgczone. Dane sq przesytane do drukarki w miare ich otrzymywania.

write-mode:
Ustawia flage PSH protokotu TCP przy przesytaniu danych z urzgdzenia do klienta.
0 (warto$¢ domyslna): Wylgczone.

1: Wihqczenie opcji wypychania wszystkiego (all-push) we wszystkich pakietach danych.

mult-tcp-conn:
Dopuszczanie wielu potgczen TCP.
0 (warto$¢ domysina): Wigczenie wielu polgczen.

1: Wylqgczenie wielu potgczen.

Porty surowego druku TCP/IP

raw-port: (lub addrawport:)

Dodatkowe porty umozliwiajgce drukowanie do portu TCP 9100. Dozwolone numery portéw mieszczq sie w zakresie od
3000 do 9000; konkretne wartosci zalezq od aplikacii.

Kontrola dostepu TCP/IP

allow: netnum [mask]

Dodanie wpiséw do listy dostepu hostéw sktadowanej na serwerze druku HP Jetdirect. Kazdy wpis okresla hosta lub sie¢
hostéw, ktérym wolno sie fgczy¢ z drukarkq. Parametr netnum okresla numer sieci lub adres IP hosta, a mask okresla
maske bitowqg adresu, kiéra jest stosowana do numeru sieci i adresu hosta w celu weryfikacji dostepu. Do listy dostepu
mozna dodaé¢ maksymalnie 10 wpiséw. Jezeli nie ma zadnych wpiséw, prawo dostepu przystuguje wszystkim hostom.
Na przyktad:

allow: 192.0.0.0 255.0.0.0 Zezwala na dostep hostom w sieci 192.

allow: 192.168.1.2 Dopuszcza pojedynczego hosta. Maska domyslna 255.255.255.255 nie musi by¢ podawana,
gdyz jest przyjmowana automatycznie.

allow: 0 Usuniecie zawartosci listy dostepu hostéw.

Wiecej informacii zawiera Funkcje zabezpieczen (V.45.xx.nn.xx) na stronie 141.

Inne ustawienia TCP/IP

syslog-config:

Okreslanie aktywnosci serwera syslog na serwerze druku: 0: Wylgczone. 1 (warto$¢ domysina): Whgczone.

syslog-svr: (lub syslog-srv:)

Adres IP serwera, na kiéry serwer druku HP Jetdirect bedzie przesyta¢ komunikaty syslog.
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciag dalszy)

syslog-max:

Maksymalna liczba komunikatéw syslog, ktére serwer druku HP Jetdirect moze wysta¢ w ciggu minuty. Umozliwia to
administratorom kontrolowanie rozmiaru pliku dziennika. 0: Nie ma zadnego ograniczenia mozliwej liczby
komunikatéw. 10 (wartosé¢ domyslna): Wysytanie maksymalnie 10 komunikatéw na minute.

syslog-priority:

Filtrowanie komunikatéw wysytanych do serwera syslog. Poziom filtrowania jest okreslany jako wartos¢ od 0 do 7, gdzie
0 to filirowanie najbardziej szczegétowe, a 7 — najogdlniejsze. Raportowane sq tylko komunikaty ponizej okreslonego
poziomu filtru (czyli o wyzszym priorytecie). 7 (wartos¢ domyslna): Wysytane sq komunikaty o wszystkich priorytetach. 8:
Wylgczone. Komunikaty syslog nie sq wysytane.

syslog-facility:

Identyfikuje obiekt zrédtowy komunikatu. Parametr jest najczesciej uzywany do identyfikaciji zrédta wybranych
komunikatéw podczas rozwigzywania probleméw. Serwer druku HP Jetdirect domysinie przekazuje LPR jako kod obiektu
zrédfowego. Do identyfikacji poszczegélnych serwerdéw druku lub grup serweréw mozna uzywaé wartoéci od local0
do local7.

slp-config:

Korzystanie z protokotu lokalizacji ustug (SLP) na serwerze druku: 0: Wylqczone. 1 (warto$¢ domyslna): Wigczone.

slp-keep-alive:

Czestotliwosé (w minutach) wysytania przez serwer druku do sieci pakietéw multiemisji w celu zapobiezenia usunieciu
z tabel urzqdzen sieciowych. Zakres wartosci wynosi od 1 do 1440 minut. Niektére urzqdzenia infrastruktury sieciowej
(np. przetgczniki) mogqg usuwa¢ aktywne urzqdzenia ze swoich tabel urzqdzen po pewnym czasie nieaktywnosci. 0:
Wylqgczone.

slp-client-mode:

Uzywanie protokotu lokalizaciji ustugi (SLP) do znajdowania i instalowania drukarek w sieci. 0 (wartos¢ domyslna):
wylgczone. 1: wigczone.

syslog-protocol

Uzywanie portu protokotu TCP lub UDP do komunikaciji z serwerem syslog podczas rejestrowania zdarzen
zabezpieczeh. 6: PROTO_TCP. 17 (wartoé¢ domyslna): PROTO_UDP.

syslog-port

Prawidtowy numer portu protokotu TCP lub UDP uzywanego do komunikacii z serwerem syslog podczas rejestrowania
zdarzen zabezpieczen. Zakres prawidtowych numeréw to 1-65535. Domyslnym numerem portu jest 514.

ttl-slp:

Czas wygasniecia (Time To Live, TTL) pakietéw SLP w multiemisji IP. Zakres wartosci wynosi od 1 do 15 przeskokéw.
(Liczba przeskokéw to liczba routeréw na trasie od sieci lokalnej). -1: Wylqgczone. 4 (warto$¢ domysina): Whgczone.

Uzywanie ustugi Bonjour. (Wcze$niej wymieniane jako ustugi mDNS). Ustugi Bonjour sq zazwyczaj wykorzystywane do
rozpoznawania adreséw IP i nazw (przez port UDP 5353), gdy konwencjonalny serwer DNS nie jest uzywany lub jest
niedostepny. 0: Wylgczone. 1 (wartoé¢ domyslna): Wigczone.
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciag dalszy)

bonjour-svc-name:

Nazwa ustugi Bonjour. Ta nazwa jest trwata i stuzy do rozpoznawania okreslonego urzqdzenia lub ustugi, jezeli
informacje dotyczqgce gniazd (takie jak adres IP) zmieniajq sie w poszczegdlnych sesjach. Ustuga jest wyswietlana przez
oprogramowanie Apple Bonjour. Domyslnie nazwq ustugi jest model drukarki i adres sprzetowy LAN (MAC).
Maksymalnie 64 znaki alfanumeryczne.

bonjour-domain-na

(Tylko do odczytu). Przypisana do urzqdzenia nazwa domeny Bonjour jest w formacie <host name>.local. Jesli nie
zostanie przypisana nazwa hosta okreslona przez uvzytkownika, uzywana jest domyslna nazwa hosta NPIxxxxxx, gdzie
xxxxxx to 6 ostatnich cyfr adresu sprzetowego (MAC).

bonjour-pri-svc:
Uzywana do drukowania ustuga Bonjour o najwyzszym priorytecie. Dostepne sq nastepujgce wartosci:
1: Drukowanie z wykorzystaniem portu 9100
2: Drukowanie z wykorzystaniem portu IPP
3: Domyslna kolejka raw LPD
4: Domyslna kolejka text LPD
5: Domyslna kolejka auto LPD
6: DomysIna kolejka binps (binarne dane PostScript) LPD

7 do 12: Jezeli zdefiniowane sq kolejki LPD okreslone przez uzytkownika, numer odpowiada kolejkom LPD okreslonym
przez uzytkownika od 5 do 10.

Ustawienie domysine zalezy od drukarki (zazwyczaj drukowanie z wykorzystaniem portu 9100 lub kolejka binps LPD).

hoplimit-wsd

Ustawia limit przeskokéw WS-Discovery dla lokalnych pakietéw multiemisii IPvé.

ipvd-multicast:
Odbieranie i wysylanie pakietéw multiemisji protokotu IPv4. 0: Wylgczone. 1 (wartoé¢ domyslna): Wigczone.

UWAGA: Wylqgczenie parametru moze réwniez spowodowaé wylgczenie bez powiadomienia innych protokotéw
korzystajqcych z multiemisji, na przyktad Bonjour i SLP.

idle-timeout:

Czas (w sekundach), przez ktéry nieuzywane potgczenie danych druku moze pozostawaé otwarte. Zakres wartosci
wynosi od 1 do 3600 sekund. Poniewaz karta obstuguje tylko pojedyncze potgczenie TCP, limit czasu przestoju stanowi
kompromis miedzy mozliwosciq odzyskania lub ukoficzenia zlecenia druku z danego hosta a mozliwoscig uzyskania
dostepu do drukarki przez inne hosty. 0: Wylgczone. 270 (wartos¢ domysina): Wigczone.

user-timeout: (lub telnet-timeout:)

Dozwolony czas bezczynnosci sesji Telnet lub FTP (w sekundach) przed automatycznym jej rozlgczeniem. Zakres
wartosci wynosi od 1 do 300 sekund. 0: Wylgczone. 900 (wartoé¢ domysina): Whqczone.

OSTROZNIE: Niskie wartosci, np. od 1 do 5, mogq uniemozliwi¢ korzystanie z ustugi Telnet. Sesja Telnet moze by¢
przerywana przed wprowadzeniem jakichkolwiek zmian.
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Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciag dalszy)

cold-reset

Przywrécenie domyslnych ustawien fabrycznych TCP/IP po zimnym zresetowaniu. (Nie ma to wplywu na parametry
innych podsysteméw, takich jak IPX/SPX i AppleTalk). 0: Wylgczone. Zachowanie ustawien TCP/IP po zimnym
zresefowaniu. 1: Wigczone. Przywrécenie domyslnych ustawien fabrycznych TCP/IP.

icmp-ts-config

Zqdania sygnatur czasowych protokotu ICMPv4. 0 (wartos¢ domyslna): Wytqgczone. 1: Whgczone.

ews-config: (lub web:)

Umozliwia korzystanie z serwera HP Embedded Web Server na serwerze druku. 0: Wylgczone. 1 (warto$¢ domyslna):
Wigczone.

tcp-mss:  (lub subnets-local:)
Maksymalny rozmiar segmentu (MSS) anonsow any przez serwer druku HP Jetdirect do uzytku w komunikacji
z podsieciami lokalnymi (w sieci Ethernet MSS = 1460 baijtéw lub wiecej) lub zdalnymi (MSS = 536 bajtéw). Dostepne
sg nastepujgce wartosci:

0 (wartoé¢ domyslna): Wszystkie sieci sq traktowane jako lokalne (w sieci Ethernet MSS = 1460 baijtéw lub wiecej).

1: Wykorzystuje MSS = 1460 baijtéw (lub wiecej) w przypadku podsieci i MSS = 536 bajtéw w przypadku sieci
zdalnych.

2: Wszystkie sieci, z wyjqtkiem podsieci lokalnej, sq traktowane jako zdalne (MSS = 536 bajtow).

Maksymalna wielkos¢ segmentu (MSS) ma wpltyw na wydajnoéé poprzez zapobieganie fragmentacii pakietéw IP, kiéra
moze wymaga¢ ponownej transmisji danych.

tcp-msl:

Maksymalny czas zycia segmentu (MSL) w sekundach. Zakres wartosci wynosi od 5 do 120 sekund. 0: Wylqgczone.
15 (warto$¢ domysina): Wigczone.

telnet-config: (lub telnet:)

Serwer druku bedzie przyjmowaé przychodzqce potqczenia Telnet. Jesli parametr jest wylqczony, mozna odzyska¢
dostep poprzez zmiane ustawier w pliku konfiguracyjnym TFTP, a nastepnie wigczenie i wylgczenie serwera druku,
bqdz poprzez zimne zresetowanie serwera druku w celu przywrécenia domyélnych wartosci fabrycznych. o:
Wylqgczone. 1: Wigczone. Przychodzqgce potqczenia Telnet bedq przyjmowane.

default-ip:
Adres IP uzywany wtedy, gdy serwer druku nie moze uzyska¢ adresu IP z sieci podczas wymuszonej ponownej
konfiguracji TCP/IP. Ma to miejsce na przyktad po wylqgczeniu i ponownym wigczeniu lub w przypadku recznego
ustawienia konfigurowania przez BOOTP/DHCP.
DEFAULT IP: Ustawia standardowy adres starszego typu IP 192.0.0.192.

AUTO_IP: Ustawia adres IP tgcza lokalnego 169.254 .x x.

Poczgtkowe ustawienie jest zalezne od adresu IP uzyskanego po pierwszym wigczeniu.
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default-ip-dhcp:

Okresowe wysytanie zqdan DHCP po automatycznym przypisaniu domysinego adresu IP starszego typu 192.0.0.192
lub lokalnego adresu IP 169.254.x.x.

0: Wylgczone.

1 (warto$¢ domyslna): Wigczenie zqdarn DHCP.

dhcp-arbitration:

Czas oczekiwania przez serwer druku na propozycije konfiguracji DHCP (w sekundach). Zakres wartosci wynosi od 1 do
10 sekund. 0: Wylgczone. 5 (wartos¢ domysina): Wigczone.

web-refresh:

Czas miedzy aktualizacjami strony diagnostycznej serwera HP Embedded Web Server. Zakres wartosci wynosi od 1 do
99999 sekund. 0: Wylqcz.

SNMP

snmp-config:
Obstuga protokotu SNMP na serwerze druku. 0: Wylgczone. 1 (wartos¢ domysina): Wigczenie obstugi SNMP.

OSTROZNIE: Wylqgczenie obstugi SNMP oznacza wylqczenie wszystkich agentéw SNMP (SNMP v1, v2, v3),
komunikacji z programem HP Web Jetadmin oraz aktualizacji oprogramowania sprzetowego za pomocq narzedzi
pobierajgcych HP.

get-cmnty-name: (lub get-community-name:)

Opcjonalne. Hasto okreslajgce, na ktére zgdania SNMP GetRequest bedzie odpowiadaé serwer druku HP Jetdirect. Jesli
zostanie ustawiona nazwa wspélnoty pobierania, serwer druku bedzie odpowiada¢ zaréwno na nazwe wspéinoty
okreslong przez uzytkownika, jak i na domyslng nazwe fabryczng. Maksymalnie 255 znaki alfanumeryczne.

set-cmnty-name: (lub set-community-name:)

Hasto okreslajgce, na ktére zgdania SNMP SetRequest (funkcje sterujgce) bedzie odpowiadaé¢ serwer druku HP Jetdirect.
Aby serwer druku odpowiedziat na przychodzqce zqdanie SNMP SetRequest, nazwa wspélnoty tego zgdania musi
odpowiada¢ ustawionej na serwerze druku nazwie wspélnoty ustawiania. (W celu zwiekszenia bezpieczenstwa mozna
skorzysta¢ z listy dostepowej hostéw serwera druku w celu ograniczenia dostepu do konfiguracii). Maksymalnie 255
znaki alfanumeryczne.

auth-trap: (lub authentication-trap:)

Wysylanie putapek uwierzytelniania SNMP. Putapki uwierzytelniania wskazujqg, ze odebrano zgdanie SNMP, lecz
sprawdzenie nazwy wspdlnoty nie powiodto sie. 0: Wylgczone. 1 (wartos¢ domyslna): Wigczone.

Rozdziat 3 Konfiguracja TCP/IP PLWW



PLWW

Tabela 3-2 Parametry pliku konfiguracyjnego TFTP (ciag dalszy)

trap-dest: (lub trap-destination:)

Dodaije adres IP hosta do listy miejsc docelowych putapek SNMP serwera druku HP Jetdirect. Lista moze zawieraé
maksymalnie sze$¢ wpiséw. Aby otrzymywa¢ putapki SNMP, systemy z listy miejsc docelowych putapek SNMP muszq
dysponowa¢ demonem putapek, ktéry bedzie nastuchiwaé nadsytanych putapek. Oto format parametru:

trap-dest: <ip-address> [community name] [port number]

DomysIng nazwg wspélnoty jest public. Domyslny numer portu SNMP to 162. (Okreslenie numeru portu wymaga
wprowadzenia nazwy wspélnoty).

ledli parametr trap-dest wystepuje po parametrze trap-community-name, nazwa wspélnoty putapki zostanie
przypisana do wskazanych wpiséw, chyba ze w kazdym poleceniu trap-dest zostanie okreslona inna nazwa
wspolnoty.

Aby usungé liste tabel, nalezy poda¢ zero jako miejsce docelowe putapki (trap-dest: 0).

Lista miejsc docelowych putapek SNMP jest domyslnie pusta, wiec putapki SNMP nie sq wysytane.

IPX/SPX

ipx-config: (lub ipx/spx:)
Obstuga protokotu IPX/SPX na serwerze druku. 0: Wylgczone. 1 (warto$¢ domysina): Wigczone.

UWAGA: Na serwerach druku HP Jetdirect 640n sq domysinie wylgczone wszystkie protokoty sieciowe poza TCP/IP.

ipx-unit-name:

Nazwa przypisana serwerowi druku. Domyslnie nazwa ma posta¢ NPIxxxxxx, gdzie xxxxxx to ostatnie szes¢ cyfr adresu
sprzetowego LAN. Maksymalnie 31 znaki alfanumeryczne.

ipx-frametype:

Ustawienie typu ramki IPX dostepne dla danego modelu serwera druku. Mozliwe wartosci: AUTO (domyélna), EN_SNAP,
EN 8022, EN 8023, EN_II.

ipx-sapinterval:

Czestotliwos¢ wysylania przez serwer druku HP Jetdirect rozgtoszen protokotu anonséw ustug (SAP) w sieci
(w sekundach). Zakres wartoéci wynosi od 1 do 3600 sekund. 0: Wylgczone. 60 (warto$¢ domyélna): Wigczenie
rozgtaszania SAP.

ipx-nds-tree:

Nazwa drzewa NDS (ustug katalogowych Novell) danej drukarki.

ipx-nds-context:

Kontekst NDS serwera druku HP Jetdirect. Maksymalnie 256 znaki alfanumeryczne.

ipx-job-poll:

Czestotliwos¢ sprawdzania przez serwer druku HP Jetdirect, czy w kolejce wydruku znajdujq sie zlecenia druku
(w sekundach). Zakres wartosci wynosi od 1 do 255 sekund. 0: Wylgczone. 2 (wartoé¢ domyslna): Wiqcz.

pjl-banner: (lub ipx-banner:)

Drukowanie bannera IPX z wykorzystaniem jezyka zadan drukarki (PJL). 0: Wylgczone. 1 (wartoé¢ domyslna):
Wigczenie stron bannera.
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pjl-eoj: (lub ipx-eoj:)

Powiadamianie IPX o zakohczeniu zadania. 0: Wylgczone. 1 (wartoé¢ domyslna): Wigczone.

pjl-toner-low: (lub ipx-toner-low:)

Powiadamianie IPX o niskim stanie tonera. 0: Wylgczone. 1 (warto$¢ domyslna): Wigczone.

AppleTalk

appletalk: (|ub at-config:, ethertalk:)

Obstuga protokotu AppleTalk (EtherTalk) na serwerze druku. 0: Wylgczone. 1 (wartos¢ domysina): Wigczone.

UWAGA: Na serwerach druku HP Jetdirect 640n sq domysinie wylgczone wszystkie protokoty sieciowe poza TCP/IP.

DLC/LLC

dlc/llc-config: (lubdlc/1lc:)
Obstuga protokotu DLC/LLC na serwerze druku. 0: Wylgczone. 1 (warto$¢ domysina): Wigczone.

UWAGA: Na serwerach druku HP Jetdirect 640n sq domyslnie wylgczone wszystkie protokoty sieciowe poza TCP/IP.

Inne ustawienia

link-type:

(Dla przewodowego Ethernetu 10/100/1000T). Ustawienie szybkosci tgcza serwera druku (10, 100 lub 1000 Mb/s)
i trybu tqcznosci (petny dupleks lub pétdupleks). Dostepne ustawienia szybkosci fqcza zalezq od modelu serwera druku.
Dostepne tryby komunikaciji: AUTO, 1000FULL, 100AUTO, 100FULL, 100HALF, 10FULL, 10HALF.

W przypadku ustawienia AUTO (domyslnego), serwer druku uzywa automatycznej negocjacji w celu skonfigurowania jak
najwyzszej szybkosci tgcza i trybu komunikaciji. Jezeli automatyczna negocjacia sie nie powiedzie, ustawiana jest
szybko$¢ 100TX HALF lub 10Tx HALF, w zaleznosci od wykrytej szybkosci tgcza danego portu koncentratora/
przetgcznika. (Szybkos¢ 1000 Mb/s z pétdupleksem nie jest obstugiwana).

upgrade:
Ustawienie nazwy i potozenia pliku aktualizacji oprogramowania sprzetowego serwera druku HP Jetdirect.

OSTROZNIE: Upewnij sie, ze parametry polecer sq poprawnie wprowadzone. Sprawdz rowniez, czy plik
aktualizacji ma wyzszq wersje od wersji aktualnie zainstalowanej. Serwer druku podejmie prébe dokonania aktualizacii,
jesli plik uaktualnienia ma wyzszq wersije niz wersja zainstalowana.

Oto format polecenia:

upgrade: <TFTP server IP> <Version> <Product Number> <Filename>
Uzywane sq nastepujqgce parametry:

<TFTP Server IP> Adres IP serwera TFTP.

<version> Numer wersji pliku aktualizacji oprogramowania sprzetowego.
<Product Number> Numer produktu serwera druku.

<Filename> Sciezka i nazwa pliku aktualizacji oprogramowania sprzetowego.
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hw-acclrn-conf

Uzywanie przyspieszania sprzetowego. 0: Wylgczone. 1 (wartos¢ domysina): Wigczone.

status-page-lang:

lezyk opisu strony (PDL), kiérego serwer druku bedzie uzywa¢ przy wysytaniu do drukarki strony kenfiguracii/stanu
serwera druku HP Jetdirect.

o Auto (wartoé¢ domyslna): Wykrywany automatycznie po wigczeniu serwera druku lub po wykonaniu zimnego
resefowania.

o PCL: Jezyk sterowania drukarkami (Printer Control Language) Hewlett-Packard.
o ASCII: Standardowe znaki ASCII.
o HPGL2: Jezyk Hewlet-Packard Graphics Language (v2).

o Ps: Jezyk PostScript.

network-select:

(Dotyczy produktéw HP Jetdirect z dwoma portami sieci przewodowej/bezprzewodowei). Okresla aktywny port serwera

druku.

o Auto (wartos¢ domyslna): Automatyczne okreslenie aktywnego portu. Jesli kabel sieciowy jest podigczony, aktywny
bedzie tylko port przewodowy IEEE 802.3. Jesli kabel sieciowy nie jest podigczony, aktywny bedzie tylko port
bezprzewodowy IEEE 802.11bgn.

o Przewodowe: Aktywny jest tylko port przewodowy 802.3.

o Wireless: Aktywny jest tylko port bezprzewodowy 802.11bgn / 802.11.

OSTROZNIE: Jesli przy aktywnej sieci bezprzewodowej zostanie podigczony kabel sieciowy, fgcznos¢
bezprzewodowa urzqdzenia zostanie wylgczona.

Pomoc techniczna

support-name: (lub support-contact:)

Identyfikacja osoby, z ktérg nalezy sie kontaktowa¢ w celu uzyskania pomocy dotyczqgcej danego urzqdzenia.

support-number:

Numer telefonu lub numer wewnetrzny, pod kiérym mozna uzyska¢ pomoc dotyczgeq danego urzqdzenia.

support-url:

Adres URL, pod kiérym znajdujq sie informacje na temat danego urzqdzenia (w Internecie lub intranecie).

tech-support-url:

Adres URL w Internecie lub intranecie, pod kiérym mozna uzyskaé¢ pomoc techniczng.

Korzystanie z DHCP (IPv4)

Protokét DHCP (dokument RFC 2131/2132) jest jednym z kilku mechanizméw automatycznej
konfiguracji uzywanych przez serwer druku HP Jetdirect. Jesli w sieci znajduje sie serwer DHCP,
serwer druku HP Jetdirect automatycznie uzyskuje od niego swéj adres IP i rejestruje swojg nazwe we
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wszystkich dynamicznych ustugach nazw dynamicznych zgodnych ze standardem RFC 1001 i 1002,
jesli tylko zostat okreslony adres IP serwera WINS.

W potqczeniu z protokotem DHCP mozna tez uzyé pliku konfiguracyjnego pobieranego przez TFTP do
skonfigurowania parametréw rozszerzonych. Wiecej informacji na temat parametréw protokotu TFTP
zawiera Korzystanie z protokotéw BOOTP/TFTP (IPv4) na stronie 25.

E/%"UWAGA: Na serwerze muszqg by¢ dostepne ustugi DHCP. Aby zainstalowaé lub wigczy¢ ustugi
DHCP, nalezy skorzysta¢ z dokumentacji systemowej lub pomocy online.

W przypadku konfigurowania bezprzewodowego serwera druku HP Jetdirect nalezy pamieta¢, ze
podane tu informacje zaktadajq dostepnosé¢ potgczenia z siecig bezprzewodowa.

Jezeli serwer druku HP Jetdirect i serwer protokotu BOOTP/DHCP znajdujq sie w réznych podsieciach,
konfiguracja protokotu IP moze sie zakonczy¢ niepowodzeniem, jesli urzqdzenie trasujgce nie bedzie
dopuszczaé przesytania zgdan DHCP miedzy podsieciami.

Systemy UNIX

Zapoznaj sie z dodatkowymi informacjami o konfigurowaniu protokotu DHCP w systemach
operacyjnych UNIX na stronie bootpd man.

W systemach HP-UX w katalogu /etc moze sie znajdowa¢ przyktadowy plik konfiguracyjny protokotu
DHCP (dhcptab).

Jesli implementacja DHCP w uzywanym systemie HP-UX nie udostepnia ustug DDNS, HP zaleca
ustawienie wszystkich okreséw dzierzawy adresu serwera druku na wartos¢ ,infinite” (nieskonczony).
Zapewnia to zachowanie statycznych adreséw IP serweréw druku do czasu udostepnienia ustug
dynamicznego nazewnictwa domen.

Systemy Microsoft Windows

Serwery druku HP Jetdirect obstugujq konfiguracje protokotu IP przy uzyciu obstugiwanego serwera
DHCP w systemie Microsoft Windows. Gdy serwer druku HP Jetdirect jest wigczony i skonfigurowany
do obstugi protokotu BOOTP lub DHCP, bedzie on automatycznie wysyta¢ zgdanie przestania danych
konfiguracyjnych IP za posrednictwem protokotu BOOTP lub DHCP. Prawidtowo skonfigurowany
serwer DHCP systemu Windows udzieli odpowiedzi, przesytajqgc serwerowi druku dane konfiguracyjne
IP.

@UWAGA: Szczegétowych informacji i dodatkowej pomocy nalezy szukaé w dokumentacii
dostarczonej z oprogramowaniem serwera DHCP.

Aby unikngé¢ probleméw wynikajgcych ze zmian adreséw IP, HP zaleca przypisywanie drukarkom
adreséw IP z nieograniczonym czasem dzierzawy lub wykorzystanie zastrzezonych adreséw IP.

Wylqczanie konfigurowania przez DHCP

/\ OSTROZNIE: Zmiany adresu IP serwera druku HP Jetdirect mogg wymagac aktualizacii konfiguracii
druku dla systeméw lub drukarek na klientach lub serwerach.
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Jesli nie jest pozgdane konfigurowanie serwera druku HP Jetdirect przez DHCP, nalezy uzy¢ jednego
z nastepujgcych sposobéw przetgczenia serwera na inng metode konfigurowania:

1. W przypadku serweréw konfigurowanych w sieciach IPv4, nalezy na panelu sterowania drukarki
ustawi¢ konfiguracje reczng lub przez protokét BOOTP. Po wprowadzeniu takich ustawien
protokét DHCP nie bedzie uzywany.

2. Za posrednictwem potgczenia Telnet ustaw konfiguracje reczng (status User Specified) lub
BOOTP. Po wprowadzeniu takich ustawien protokst DHCP nie bedzie uzywany.

3. Zmien parametry TCP/IP za pomocq serwera HP Embedded Web Server lub programu
HP Web Jetadmin.

Jesli wybrano konfiguracje BOOTP, parametry okreslone przez DHCP zostajg zwolnione i nastepuje
inicjalizacja protokotu TCP/IP.

Jesli wybrano konfiguracje reczng, adres IP skonfigurowany przez DHCP jest zwalniany i uzywane sq
podane parametry IP. Jesli adres IPv4 jest podawany recznie, nalezy ustawié recznie
wszystkie parametry konfiguracyjne, takie jak maska podsieci, brama domysina

i limit czasu bezczynnosci.

E/}’UWAGA: Po ponownym wigczeniu konfiguracji przez DHCP, serwer druku bedzie pobieraé dane
konfiguracyjne z serwera DHCP. Po wybraniu protokotu DHCP i ukonczeniu sesji konfiguracyinej
(np. przy uzyciu ustugi Telnet), protokét TCP/IP na serwerze druku zostanie ponownie inicjalizowany,
a wszystkie biezqgce informacje konfiguracyjne zostang usuniete. Serwer druku nastepnie usituje
uzyskaé nowe informacje konfiguracyjne, wysytajgc zgdania DHCP przez sie¢ do serwera DHCP.

Opis konfigurowania DHCP za pomocq ustugi Telnet zawiera Korzystanie z ustugi Telnet (IPv4)
na stronie 45 tego rozdziatu.

Korzystanie z RARP (IPv4)

W systemach UNIX i Linux mozna skonfigurowaé¢ obstuge protokotu RARP na serwerze druku.

[%?UWAGA: W przypadku konfigurowania bezprzewodowego serwera druku HP Jetdirect nalezy
pamietaé, ze podane tu informacje zakladajg dostepnosé¢ potgczenia z sieciq bezprzewodowq.

Procedura umozliwia uruchomionemu w systemie demonowi RARP odpowiadanie na zgdania serwera
druku HP Jetdirect i przekazywanie serwerowi druku adresu IP. Aby skonfigurowa¢ RARP, wykonaj
nastepujgce kroki:

1. Wytqgcz drukarke.
2. Zaloguj sie w uzywanym systemie UNIX lub Linux joko administrator.

3. Za pomocqg komendy ps (status proceséw) sprawdz, czy w systemie jest uruchomiony demon
RARP, zgodnie z nastepujgcym przyktadem w wierszu polecen:

ps -ef | grep rarpd (Unix)
ps ax | grep rarpd (BSD lub Linux)
4. System powinien odpowiedzie¢ w sposéb podobny do nastepujacego:

861 0.00.2 24 72 5 14:03 0:00 rarpd -a
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860 0.00.5 36 140 5 14:03 0:00 rarpd -a

Jesli demon RARP nie jest uruchomiony w systemie (proces demona nie jest wy$wietlany na liscie),
nalezy zapozna¢ sie z instrukcjq jego uruchomienia na stronie podrecznika (man) programu
rarpd.

Otworz plik /etc/hosts i dodaj do niego przypisany adres IP i nazwe wezta serwera druku
HP Jetdirect, zgodnie z nastepujgcym przyktadem:

192.168.45.39 laserjetl

Edytuj plik /etc/ethers (plik /etc/rarpd.conf w systemie HP-UX 10.20), aby doda¢ adres
sprzetowy/adres stacji w sieci LAN (uzyskany ze strony konfiguracyjnej) oraz nazwe wezta
serwera druku HP Jetdirect zgodnie z nastepujgcym przyktadem:

00:01:E6:a8:b0:00 laserjetl

E/%"UWAGA: Jezeli dany system korzysta z ustugi NIS, to trzeba wprowadzi¢ zmiany do baz

danych hosta systemu NIS i pliku ethers.

Wiqgcz drukarke.

Sprawdz, czy na karcie jest skonfigurowany poprawny adres IP. W tym celu skorzystaj
z narzedzia ping, zgodnie z nastepujgcym przyktadem:

ping <IP address>

W podanym przyktadzie <1P address> jest adresem przypisanym poprzez protokét RARP.

10. Jezeli nie mozna uzyskaé odpowiedzi przy uzyciu polecenia ping, zobacz Rozwigzywanie

probleméw z serwerem druku HP Jetdirect na stronie 145.

Korzystanie z polecen arp i ping (IPv4)

44

Adres IP serwera druku HP Jetdirect mozna skonfigurowaé za pomocq polecenia arp wydanego
z obstugiwanego systemu. Stacja robocza, z ktérej dokonywana jest konfiguracja, musi sie znajdowa¢
w tym samym segmencie sieci, co serwer druku HP Jetdirect.

E/%"UWAGA: W przypadku konfigurowania bezprzewodowego serwera druku HP Jetdirect nalezy
pamietaé, ze podane tu informacje zaktadajg dostepnosé¢ polgczenia z sieciq bezprzewodowq.

Korzystanie z polecen arp i ping w odniesieniu do serweréw druku HP Jetdirect wymaga:

Systemu Microsoft Windows XP, Windows Server 2003, Windows Server 2008 lub UNIX
skonfigurowanego do obstugi protokotu TCP/IP

Starszego domyslnego adresu IP (192.0.0.192) na serwerze druku

Adresu sprzetowego (MAC) serwera druku HP Jetdirect, ktéry mozna znalezé na stronie

konfiguraciji serwera HP Jetdirect lub na naklejce umieszczonej na zewnetrznych serwerach druku
HP Jetdirect

@?UWAGA: Wykonanie polecenia arp moze wymagac¢ uprawnien administratora.

Rozdziat 3 Konfiguracja TCP/IP PLWW



Po przypisaniu adresu IP za pomocqg polecen arp i ping nalezy ustawié pozostate parametry
protokotu IP za pomocq innych narzedzi (takich jak ustuga Telnet, serwer HP Embedded Web Server
lub program HP Web Jetadmin).

Do skonfigurowania serwera druku HP Jetdirect nalezy uzy¢ nastepujgcych polecen:
arp -s <IP address> <LAN hardware address>
ping <IP address>

<IP address> jest odpowiednim adresem IP, kiéry przypisano serwerowi druku, a <LAN
hardware address> to adres sprzetowy serwera druku w sieci LAN. Polecenie arp powoduje
zapisanie wpiséw w pamieci podrecznej arp na stacji roboczej. Polecenie ping konfiguruje adres IP
na serwerze druku.

Moze by¢ wymagane podanie adresu sprzetowego w sieci LAN w okreslonym formacie, zgodnie
z nastepujgcymi przyktadami:

e W systemie Microsoft Windows XP, Windows Server 2003 lub Windows Server 2008
arp -s 192.168.45.39 00-01-E6-a2-31-98
ping 192.168.45.39

e W systemie UNIX
arp -s 192.168.45.39 00:01:E6:a22:31:98

ping 192.168.45.39

[%?UWAGA: Po ustawieniu adresu IP na serwerze druku kolejne polecenia arp i ping bedg

ignorowane. Aby byto mozliwe ponowne ustawienie adresu IP za pomocq polecen arp i ping nalezy
zresetowad serwer druku w celu przywrécenia ustawien fabrycznych. Zobacz Rozwigzywanie
probleméw z serwerem druku HP Jetdirect na stronie 145.

W systemach UNIX sktadnia polecenia arp -s moze by¢ rézna dla réznych systemoéw.

W niektérych systemach BSD nalezy podawaé adres IP (lub nazwe hosta) w odwrotnej kolejnosci.
W innych systemach wymagane jest podanie dodatkowych parametréw. Zapoznaij sie ze specjalnymi
formatami polecenia, podanymi w dokumentacji uzywanego systemu.

W przypadku konfigurowania bezprzewodowego serwera druku HP Jetdirect nalezy pamietaé, ze
podane tu informacje zaktadajg dostepnosé¢ potqczenia z siecig bezprzewodowq.

Korzystanie z ustugi Telnet (IPv4)

W tej sekeji opisano sposéb konfigurowania serwera druku przy uzyciu ustugi Telnet.

[%?UWAGA: Obstuga ustugi Telnet zalezy od wersji serwera druku i drukarki/urzqdzenia

PLWW

wielofunkcyjnego, w ktérym jest on zainstalowany. W przypadku niepetnych wersji serweréw druku
ustuga Telnet moze nie by¢ obstugiwana.

W przypadku konfigurowania bezprzewodowego serwera druku HP Jetdirect nalezy pamietaé, ze
podane tu informacje zaktadajg dostepnosé¢ potqgczenia z sieciq bezprzewodowq.
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Cho¢ potgczenie ustugi Telnet mozna zabezpieczy¢ hastem administratora, potgczenia Telnet nie sq
bezpieczne. W sieciach wymagajqgcych wysokiego poziomu bezpieczenstwa mozna wylgczyé
obstuge ustugi Telnet za pomocq protokotu TFTP, serwera HP Embedded Web Server lub programu
HP Web Jetadmin.

Tworzenie potqgczenia ustugi Telnet

Przesytanie polecen Telnet do serwera druku HP Jetdirect wymaga istnienia trasy miedzy stacjq
roboczq a serwerem druku. Jesli serwer druku i uzywany komputer majg podobny adres IP (majq takg
samq cze$¢ sieciowq adresu IPv4), odpowiednia trasa prawdopodobnie istnieje.

Jezeli adresy IPv4 nie sq zgodne, mozna albo odpowiednio zmieni¢ adres IPv4 stacji roboczej, albo
podjqc¢ prébe utworzenia trasy do serwera druku. (Jesli serwer druku jest skonfigurowany przy uzyciu
starszego domyslnego adresu IP 192.0.0.192, trasa na ogét nie bedzie istnied).

/\ OSTROZNIE: Uzycie ustugi Telnet do recznego ustawienia adresu IPv4 ma pierwszenstwo przed
konfiguracjqg przypisywang dynamicznie (na przyktad poprzez BOOTP, DHCP lub RARP), czego
konsekwencjq jest konfiguracja statyczna o statych wartosciach parametréw IP. Moze to uniemozliwi¢
poprawne funkcjonowanie mechanizméw BOOTP, DHCP i RARP.

Dokonujqc recznej zmiany adresu IP nalezy réwniez odpowiednio zmienié¢ konfiguracje maski podsieci
i bramy domyslnej.

W systemach Microsoft Windows mozna uzy¢ polecenia route w wierszu polecenia (DOS) systemu
Windows do utworzenia trasy do serwera druku.

Informacje na temat wiersza polecen systemu mozna znalezé w pomocy ekranowej systemu Microsoft
Windows. W systemach Microsoft Windows XP, Windows Server 2003 i Windows Server 2008 opcje
wiersza polecen mozna znalezé w folderze Akcesoria, dostepnym w folderze Programy lub
Wszystkie programy.

Aby korzysta¢ z polecenia route, nalezy réwniez znaé adres IPv4 uzywanej stacji roboczej. Aby go
wyswietli¢, nalezy wprowadzi¢ odpowiednie polecenie w wierszu polecen:

C:\> ipconfig (w systemach Microsoft Windows XP, Windows Server 2003 i Windows Server
2008)

Aby utworzy¢ trase, korzystajqgc z systemowego wiersza polecen, nalezy wprowadzi¢ nastepujgce
polecenie:

route add <Jetdirect IP Address> <system IP Address>

<Jetdirect IP address> jest adresem IP skonfigurowanym na serwerze druku HP Jetdirect,
a<system IP address> jest adresem IP karty sieciowej stacji roboczej, ktéra jest podtgczona do
tej samej fizycznej sieci LAN, co serwer druku.

Na przyktad aby utworzy¢ trase ze stacji roboczej o adresie IP 169.254.2.1 do serwera druku
o domysInym adresie IP 192.0.0.192, nalezy wpisa¢ nastepujqgce polecenie:

route add 192.0.0.192 169.254.2.1

Typowa sesja Telnet

Ponizej opisano przebieg nawigzywania typowej sesji ustugi Telnet.
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M=l E3
icrosoft(R> Windows HNT<{THM> .

C>» Copyright 1985-1996 Microsoft Corp.
C:~>Telnet 192_168.48.133
RN
of Telnet - 192 .168.48.133 M= E
LConnect Edit Teminal Help
HP JetDirect -
Password is not set
-__..lTeInet—192.168.4B.133 M= B3
LConnect Edit Teminal Help
Please type "7 for help, or "/ for current settings. il
> 7
Help Henu |

Type one "Command" followed by one of its walid "Ualues'™.

Command : Values:

TCP/IP

ip-config HAHUAL , BOOTP-OHLY, DHCP-OHMLY

ip IP address in dotted notation, 8.8.68.8 to disable

subnet-mask IP address in dotted notation, 8.8.8.8 to disable

default-gu IP address in dotted notation, 8.8.8.8 to disable

idle-timeout integer (1..3688) seconds, @ to disable

syslog-sur IP address in dotted notation, 8.8.8.8 to disable

tftp-server IP address in dotted notation, 6.8.0.8 to disable -
< iz

W celu ustawienia parametréw konfiguracyjnych nalezy nawigzaé z danego systemu sesje Telnet
z serwerem druku HP Jetdirect.

1. W wierszu polecen systemu wpisz:
telnet <IP address>

<IP address> jest adresem IP widocznym na stronie konfiguracji serwera HP Jetdirect. Patrz
Strony konfiguracji HP Jetdirect na stronie 159.

2. Zostanie wyswietlone potgczenie z serwerem druku HP Jetdirect. Jesli serwer odpowie
komunikatem connected to IP address, naciénij dwukrotnie klawisz Enter , aby nawigza¢
potgczenie Telnet.

3. Jesli jest to wymagane, wpisz nazwe uzytkownika i hasto.

Domyslnie interfejs ustugi Telnet nie wymaga nazwy uzytkownika i hasta. Jesli ustawione jest
hasto administratora, podaj nazwe uzytkownika i hasto. W przeciwnym razie nie bedzie mozliwe
wprowadzanie ani zapisywanie ustawien Telnet.

4. Domyslnie wyswietlany jest interfejs wiersza polecen. Aby konfigurowaé parametry, korzystajgc
z interfejsu menu, wprowadz polecenie Menu. Wiecej informacji zawiera sekcja Opcie interfejsu
uzytkownika ustugi Telnet na stronie 47.

Liste obstugiwanych polecen i parametréw zawiera Tabela 3-3 Polecenia i parametry ustugi Telnet
na stronie 48.

Opcje interfejsu uzytkownika ustugi Telnet

Serwer druku HP Jetdirect udostepnia dwa interfejsy uzytkownika do wprowadzania polecen ustugi
Telnet: Interfejs wiersza polecen Telnet (domyslny) na stronie 48 i Interfejs menu na stronie 68.
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Interfejs wiersza polecen Telnet (domysiny)

48

Korzystajqc z interfejsu wiersza polecenia ustugi Telnet, mozna ustawi¢ parametry konfiguracji za
pomocq nastepujgcych procedur:

%V?UWAGA: Aby wyswietli¢ wykaz obstugiwanych polecen, formatéw i parametréw, wpisz 2.

Aby wyswietli¢ liste polecen dodatkowych (zaawansowanych), wpisz advanced przed
wprowadzeniem znaku 2.

Aby wyswietli¢ informacje dotyczqce biezqcej konfiguracii, wpisz znak /.

1. Po znaku zachety ustugi Telnet (>) wpisz polecenie o nastepujgcej sktadni i nacisnij klawisz Enter:
<command parameter>: <value>

<command parameter> to odpowiedni parametr konfiguracyjny, a <value> jest wartosciq,
ktéra zostanie przypisana temu parametrowi. Po kazdym wpisie polecenia nalezy nacisngé
klawisz Enter.

Zestawienie parametréw konfiguracyjnych zawiera Tabela 3-3 Polecenia i parametry ustugi Telnet
na stronie 48.

2. Powtérz poprzedni krok, aby ustawi¢ wszelkie dodatkowe parametry konfiguracyjne.

3. Po zakonczeniu ustawiania parametréw konfiguracyjnych wpisz polecenie exit lub quit
(w zaleznosci od systemu).

Okresl, czy chcesz zapisaé wprowadzone zmiany, naciskajqgc klawisz ¥ (Tak domysiny) lub N
(Nie).

Jezeli zamiast polecenia save zostanie wpisane polecenie exit lub quit, monit o zapisanie
ustawien nie zostanie wyswietlony.

Polecenia i parametry ustugi Telnet. Tabela 3-3 Polecenia i parametry ustugi Telnet
na stronie 48 zawiera liste dostepnych polecen i parametréw ustugi Telnet.

E/%"UWAGA: Jesli parametr jest dostarczany dynamicznie przez serwer BOOTP lub DHCP, zmiana jego

wartosci bedzie mozliwa wylgcznie w przypadku konfiguracii recznej. Zobacz opis polecenia ip-
config.

Dokonujqgc recznej zmiany adresu IP, nalezy réwniez odpowiednio zmieni¢ konfiguracje maski
podsieci i bramy domyslne;.

Tabela 3-3 Polecenia i parametry ustugi Telnet

Polecenie Opis

Polecenia obstugi uzytkownika

2 Wyswietla polecenia i pomoc ustugi Telnet.
/ Wyswietla biezgce wartosci.
menu Wyswietla Interfejs menu na stronie 68, umozliwiajgcy dostep do parametréw

konfiguracyjnych.
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

advanced Wiqgcza polecenia zaawansowane. Pomoc (?) bedzie obejmowa¢ liste polecen
zaawansowanych.

general Wylqgcza polecenia zaawansowane. Pomoc (?) nie bedzie obejmowa¢ polecen
zaawansowanych (ustawienie domyslne).

save Zapisuje wartosci konfiguracii i zamyka sesje.

exit Zamyka sesje.

export Eksportuje ustawienia do pliku dla potrzeb edycji i pézniejszego importowania przez
Telnet lub TFTP. (Dostepne tylko w przypadku systeméw obstugujgcych przekierowywanie
weijscia/wyijscia, takich jak systemy UNIX).

Ogélne

passwd Hasto umozliwiajgce administratorowi wprowadzanie zmian w konfiguraciji serwera

druku HP Jetdirect za posrednictwem ustugi Telnet, serwera HP Embedded Web Server
lub programu HP Web Jetadmin. Na przyklad polecenie passwd jd1234 jd1234
spowoduje ustawienie hasta 5d1234. (Hasto §d1234trzeba wprowadzi¢ dwukrotnie
w celu potwierdzenia)

Maksymalnie 16 znaki alfanumeryczne. Hasto mozna wykasowa¢, wykonujgc zimny
reset lub wprowadzajqc to polecenie bez podania i potwierdzenia hasta.

sys—-location

Fizyczna lokalizacji urzgdzenia. Maksymalnie 255 znaki alfanumeryczne.

sys—contact

Nazwisko administratora sieci lub urzqdzenia. Maksymalnie 255 znaki alfanumeryczne.

ssl-state

Poziom zabezpieczen serwera druku podczas komunikacji internetowej. Dostepne sq
nastepujgce wartosci:

1: Wymuszone przekierowanie do portu HTTPS. Stosowanie wylgcznie komunikacji
przez HTTPS (bezpieczne HTTP).

2: Wylgcza wymuszone przekierowanie do portu HTTPS. Bedzie mozliwa zaréwno
komunikacja HTTP, jak i HTTPS.

security-reset

Zeruje ustawienia zabezpieczeh na serwerze druku i przywraca domysine wartosci
fabryczne:

0 (wartoé¢ domyslna): Nie resetuj.

1: Resetuj.

Sieé bezprzewodowa 802.11

Tryb bezprzewodowy

Tryb bezprzewodowy 802.11.
B/G_MODE: korzystanie z trybu 802.11b lub g.

B/G/N_MODE (domyslny): korzystanie z trybu 802.11b, g lub n.
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

Okres ochronny Odstep miedzy przesytanymi symbolami (znakami). Moze wyeliminowa¢ interferencje
miedzy symbolami (ISI), ktéra wystepuije, gdy echa lub odbicia jednego symbolu
zaklécajq odbiér innego symbolu. Diugi okres ochronny moze zmniejszy¢ echa, ale
obnizy réwniez szybkosé transmisji danych. Krétki okres ochronny moze zwigkszy¢
szybkos¢ transmisji danych o okoto 10 procent.

AUTO (domyslnie): automatycznie ustawia okres ochronny na podstawie trybu
bezprzewodowego.

SHORT: ustawia krétki okres ochronny (400 ns).

LONG: ustawia dtugi okres ochronny (800 ns).

Agregacja AMSDU Agregacija jednostek danych ustugi MAC 802.11n powoduje spakowanie ich do postaci
ramek w celu zmniejszenia obcigzen i zwigkszenia szybkosci transmisji danych.
Wigczenie agregacji powoduje ustawienie maksymalnego rozmiaru ramki na 7935
bajtéw.

ENABLE (warto$¢ domyslna): wigcza agregacie.

WYZACZ: wylgcza agregacje.

Potwierdzenia blokowe Korzystanie z blokowego potwierdzania AMPDU.

Ten mechanizm umozliwia indywidualne potwierdzanie lub ponowne przesytanie ramek
zagregowanych danych w razie wystgpienia btedu. (Opcja bedzie automatycznie
wigczana po wigczeniu opcji AMPDU Aggregation).

ENABLE (warto$¢ domysina): wigczenie blokowego potwierdzania AMPDU.

WYLACZ: wylgczenie blokowego potwierdzania AMPDU.

Agregacja AMPDU Agregacja jednostek danych protokotu MAC 802.11n powoduje spakowanie ich do
postaci ramek w celu zmniejszenia obcigzen i zwigkszenia szybkosci transmisji danych.
Wigczenie agregacji powoduije ustawienie maksymalnego rozmiaru ramki na 64 kB.

ENABLE (warto$¢ domysina): wigcza agregacie.

WYLACZ: wylgcza agregacje.

network-type Topologia sieci bezprzewodowej 802.11bgn:

Infrastructure: Serwer druku komunikuje sie z innymi urzqdzeniami przewodowymi
i bezprzewodowymi w sieci za posrednictwem punktu dostepowego.

Ad Hoc: (domyslny) Serwer druku komunikuije sie z innymi urzgdzeniami
bezprzewodowymi bezposrednio, bez korzystania z punktu dostepowego.

desired-ssid Identyfikator zestawu ustug (SSID), czyli nazwa sieciowa serwera druku. Maksymalnie 32
znaki alfanumeryczne.

Domyslng nazwg SSID przy ustawieniach fabrycznych jest hpsetup w trybie ad hoc.
Nazwy SSID hpsetup nie nalezy uzywa¢ w trybie infrastruktury.

Wykonanie polecenia ssid bez podania wartosci (z pustym SSID) spowoduje
automatyczne przypisanie nazwy SSID poprzez utworzenie powigzania z pierwszg
sieciq odpowiadajgcqg ustawieniom uwierzytelnienia.

50 Rozdziat 3 Konfiguracja TCP/IP PLWW



Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

auth-type

Metoda uwierzytelnienia serwera druku na poziomie tgcza (przed dopuszczeniem do
sieci).

Open (wartoé¢ domyslna): Uzywanie uwierzytelnienia w systemie otwartym, jesli dostep
do uzywanej sieci bezprzewodowej nie wymaga uwierzytelnienia. W sieci mogq jednak
by¢ uzywane klucze szyfrujgce WEP w celu zapewnienia bezpieczerstwa danych.

Shared Key: Uzywanie uwierzytelnienia z kluczem wspélnym, jesli dostep do uzywanej
sieci wymaga ustawienia na kazdym urzqdzeniu fego samego tajnego klucza WEP.

Opcja Shared_Key nie jest dozwolong, jesli zostanie wigczone uwierzytelnianie
WPA-PSK za pomocq polecenia wpa-auth-type.

server—-auth

Uwierzytelnianie na serwerze.
EAP TLS: Uwierzytelnianie EAP/TLS.
NONE (warto$¢ domyslna): Nie jest uzywane uwierzytelnianie na serwerze.

PEAP: Uwierzytelnianie PEAP.

svr-auth-user

Tozsamos$é uzytkownika serwera uwierzytelniania 802.1x. Mozna wprowadzi¢
maksymalnie 128 znakéw.

svr—-auth-pass

Hasto uwierzytelniania serwera. Mozna wprowadzi¢ maksymalnie 128 znakéw.

svr-auth-id

Identyfikator uwierzytelniania serwera w postaci: [<serwer(cigg_nazwy_hostal)]
Wartoscig domysing jest RIGHT_MOST.

wpa-auth-type

Uwierzytelnianie WPA-PSK z dynamicznym szyfrowaniem WPA. Mechanizm WPA-PSK
zapewnia rozszerzone uwierzytelnianie w sieciach, w ktérych nie jest uzywany serwer
uwierzytelniania. (Mechanizm nie moze by¢ uzywany w potgczeniu z opcjq
uwierzytelniania kluczem wspélnym polecenia auth-type).

NONE: Uwierzytelnianie WPA-PSK nie bedzie uzywane.

PSK: Wigczenie uwierzytelniania WPA-PSK. Uwierzytelnianie urzqdzen odbywa sie
z wykorzystaniem klucza wstepnego, ktéry jest generowany na podstawie hasta
przepustki, okreslonego poleceniem psk-passphrase.

psk-passphrase

Hasto przepustki uzywane do wygenerowania wstepnego klucza dostepu do sieci. Hasto
przepustki musi zawiera¢ od 8 do 63 znakéw ASCIl z zakresu szesnastkowego 21-7E
(znaki 0-9, a-z, A-Z i wigkszo$¢ znakéw specjalnych, wiym |, @, #, $, %, *, &, (, ), _,
+==4LLLLN/ <> 2" ~).

encryption

Uzywanie szyfrowania. 0 (warto$¢ domyslna): Wylgczone. 1: Wigczone.

wep-key-method

Format wpisu klucza WEP. Wpisy kluczy WEP muszq mie¢ prawidtowq dlugosé.

ASCII (warto$¢ domyslna): Znaki alfanumeryczne ASCII (0-9, a-z, A-Z). W przypadku
szyfrowania 40/64-bitowego nalezy poda¢ 5 znakéw. W przypadku szyfrowania
104/128-bitowego nalezy poda¢ 13 znakéw. We wpisach ASCIl rozrézniana jest
wielkosé liter.

HEX: Znaki cyfr szesnastkowych (0-9, a-f, A-F). W przypadku szyfrowania
40/64-bitowego nalezy poda¢ 10 cyfr szesnastkowych. W przypadku szyfrowania
104/128-bitowego nalezy poda¢ 26 cyfr szesnastkowych. We wpisach HEX nie jest
rozrézniana wielkosé liter.
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

wep-key

Statyczny klucz szyfrujgcy WEP. Na serwerze druku mozna zapisa¢ maksymalnie cztery
klucze WEP w czterech pozycjach (klucz 1, 2, 3, 4). Aby wprowadzi¢ klucz WEP, podaij
pozycje i wartoé¢ klucza szyfrujgcego, zgodnie z nastepujgcym przyktadem:

wep-key 1 0123456789%9net

W tym przyktadzie w pozycji 1 zapisywany jest 128-bitowy klucz WEP okreslony
tafcuchem 012345678%net.

Format wartosci klucza mozna okresli¢ za pomocq polecenia wep-key-method (cyfry
szesnastkowe lub znaki alfanumeryczne ASCII). Inng mozliwosciq jest podanie po pozycji
klucza opcjonalnego parametru o wartosci ASCII lub HEX, zgodnie z nastepujgcym
przyktadem:

wep-key 1 ASCII 0123456789%net

W tym przyktadzie w pozycji 1 zapisywany jest 128-bitowy klucz WEP okreslony
tancuchem znakéw alfanumerycznych ASCIl 0123456789net.

Podczas przypisywania statycznych kluczy WEP nalezy sie upewni¢, ze pozycje

i wartosci kluczy sq takie same, jak w przypadku pozostatych urzqdzen w sieci. Upewnij
sig, ze wszystkie wprowadzone wartosci kluczy sq tej samej dlugosci, a liczba uzytych
znakéw lub cyfr odpowiada wymaganej dtugosci klucza WEP.

transmit-key

Pozycja klucza WEP (1, 2, 3, 4) uzywanego przez serwer druku do transmisji
szyfrowanych, zgodnie z nastepujgcym przyktadem:

transmit-key 2

W tym przyktadzie do transmisji szyfrowanych uzywany jest klucz 2, ten sam dla
wszystkich urzqdzen w sieci. Wartoscig domysing jest 1.

dynamic-encrypt

Dynamiczne szyfrowanie 802.1x. Mozliwe ustawienia to: NONE (domyslnie), BASIC,
AUTO, WPA i WPA2.

desired-channel

(Tylko tryb ad hoc) Okresla kanat uzywany przez serwer druku do wysytania zqdan
powigzania z sieciq ad hoc. Domyslnie jest to kanat 11.

10: Uzywaj kanatu 10 (2457 MHz).
11: Uzywaj kanatu 11 (2462 MHz).

Serwer druku uzywa tego kanatu do rozgtaszania swojej dostepnosci, jesli na zadnym
kanale nie uda sie wykry¢ wskazanej sieci ad hoc i utworzy¢ z niq powigzania.

dotll-switch-time

Okresla czas (0-120 sekund) od odtgczenia portu przewodowego 10/100TX serwera
od sieci, po ktérym zostanie aktywowany port bezprzewodowy 802.11 serwera druku.
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

roam-threshold

Okresla poziom mocy sygnatu fgcznosci bezprzewodowej, po kiérego przekroczeniu
serwer druku rozpocznie wyszukiwanie punktu dostepowego zapewniajgcego mocniejszy
sygnat. Dostepne sq nastepujgce poziomy:

2 (Warto$¢ domysIna): Poziomem progowym jest sygnat staby.
1: Poziomem progowym jest sygnat bardzo staby.
0: Poziomem progowym jest catkowity brak sygnatu.

Serwer druku utrzymuje raz utworzone powigzanie z okre$lonym punktem dostepowym,
dopdki nie zostanie osiqgniety ustawiony poziom progowy sygnatu. Ustawienie poziomu
0 lub 1 moze uniemozliwi¢ lub ograniczy¢ zmiane punktu dostepowego przez serwer

druku.

Diagnostyka sieci bezprzewodowej 802.11

Current SSID

(Parametr tylko do odczytu) Nazwa sieciowa (SSID), pod ktérg jest podigczony
bezprzewodowy serwer druku.

Current Channel

(Parametr tylko do odczytu) Kanat aktualnie uzywany przez bezprzewodowy serwer

druku.

Signal Strength

(Parametr tylko do odczytu) Moc sygnatu radiowego odbieranego przez serwer druku.

<pusty>: podczas skanowania przez serwer druku nie wykryto zadnego sygnatu
radiowego.

No Signal: Nie wykryto sygnatu na zadnym kanale.

Poor/Marginal/Good/Excellent: Moc wykrytego sygnatu.

Access Point Mac

(Parametr tylko do odczytu) Adres sprzetowy (MAC) punkiu dostepowego uzywanego do
komunikacji w trybie Infrastructure, zgodnie z nastepujgcym przyktadem:

00:a20:£8:38:7a:£7

W tym przyktadzie do komunikaciji w sieci uzywany jest punkt dostepowy o adresie MAC
00a0f8387af7.

Gtéwne parametry TCP/IP

llmnr

Tlumaczenie nazw gcza lokalnego poprzez multiemisje (LLMNR).
0: Wylqczone.

1 (warto$¢ domyslna): Wigczone.

host-name

Nazwa urzgdzenia sieciowego. Maksymalnie 32 znaki alfanumeryczne.

Na przyktad polecenie host-name printerl spowoduje przypisanie urzqdzeniu
nazwy printerl. Domyslna nazwa hosta to NPIxxxxxx, gdzie xxxxxx fo sze$¢ ostatnich
cyfr adresu sprzetowego (MAC) urzqdzenia sieciowego.
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

ip-config Metoda konfigurowania serwera druku. Dostepne sq nastepujgce wartosci:

manual: Oczekiwanie na parametry IP ustawione za pomocq narzedzi recznych (ustuga
Telnet, serwer HP Embedded Web Server, panel sterowania lub oprogramowanie do
instalacji/zarzqdzania). Statusem bedzie User Specified.

bootp: Wysytanie zqdarn BOOTP do sieci w celu przeprowadzenia dynamicznei
konfiguracii IP.

dhcp: Wysylanie zqdan DHCP do sieci w celu przeprowadzenia dynamicznej
konfiguracii IP.

auto_ip: Automatyczne skonfigurowanie unikalnego adresu lokalnego 169.254.x.x.

ipsec-config UWAGA: Polecenie ipsec-config jest dostepne w przypadku serweréw druku
obstugujqgcych zaréwno konfiguracje z protokotem IPsec, jak i z zaporg. Polecenie

firewall-config firewall-config jest dostepne w przypadku petnych serweréw druku, kiére nie
obstugujq protokotu IPsec, ale umozliwiajqg konfiguracje zapory.

Wylqczenie dziatania protokotu IPsec lub zapory na serwerze druku po skonfigurowaniu
i wlgczeniu zasad IPsec lub zapory. Nie jest mozliwe wigczenie obstugi protokotu IPsec
lub zapory za pomocq tego polecenia. Konfigurowanie i wigczanie zasad protokotu
IPsec/zapory jest mozliwe za posrednictwem serwera HP Embedded Web Server.

0: Wylqcz dziatanie protokotu IPsec/zapory.

1: (Tylko do odczytu) Zasady protokotu IPsec/zapory sq skonfigurowane i wigczone.

ip Adres IP serwera druku. Na przyktad:
ip-config manual
ip 192.168.45.39

W tym przykladzie parametr manual oznacza konfiguracje reczng, a parametr ip
okresla adres IP serwera druku.

Aby wykasowa¢ adres IP, podaj wartoé¢ 0.0.0.0.

Jesli adres IP zostanie tu zmieniony, nastepne potgczenie Telnet nalezy nawigza¢
z ustawionym adresem.

subnet-mask Okresla czesé sieciowq i czeé¢ hosta adresu IPv4 w komunikatach przychodzqcych.
Na przyktad:

subnet-mask 255.255.255.0

W tym przykladzie na serwerze druku zapisywana jest wartos¢ 255.255.255.0. Aby
wykasowaé adres IP podsieci i wylgczyé maske, ustaw wartos¢ 0.0.0.0.

UWAGA: Jesli serwer druku HP Jetdirect byt skonfigurowany przez DHCP i recznie
zmieniono maske podsieci lub adres bramy domyslnej, nalezy réwniez zmieni¢ adres IP
serwera druku. Spowoduije to zwolnienie adresu przypisanego przez DHCP do puli
adreséw IP ustugi DHCP.
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

default-gw

Adres IP bramy domysInej serwera druku. Na przykiad:
default-gw 192.168.40.1
W tym przyktadzie adresem IP bramy domyslnej jest 192.168.40.1.

UWAGA: Jesli serwer druku HP Jetdirect byt skonfigurowany przez DHCP i recznie
zmieniono maske podsieci lub adres bramy domyslnej, nalezy réwniez zmieni¢ adres IP
serwera druku. Spowoduije to zwolnienie adresu przypisanego przez DHCP do puli
adreséw IP ustugi DHCP.

parm-file

Nazwa i $ciezka pliku, kiérego zawartoé¢ jest drukowana przy kazdym wigczeniu
serwera druku. Maksymalnie 64 znaki alfanumeryczne.

Config Server

(Tylko do odczytu) Adres IP serwera (na przyktad serwera BOOTP lub DHCP), ktéry
ostatnio konfigurowat adres IP serwera druku HP Jetdirect.

TFTP Server

(Tylko do odczytu) Adres IP serwera TFTP, z kiérego pobrano parametry serwera druku
HP Jetdirect.

TFTP Filename

(Tylko do odczytu) Sciezka i nazwa pliku konfiguracyinego na serwerze TFTP.
Na przyktad:

hpnp/printerl.cfg

domain-name

Nazwa domeny urzqdzenia. Na przyktad:
domain-name support.hp.com
W tym przyktadzie przypisana zostaje nazwa domeny support.hp.com

Nazwa domeny nie zawiera nazwy hosta, wiec nie jest w petni kwalifikowang nazwqg
domeny (ktérg bytoby np. printerl.support.hp.com).

pri-dns-svr

Adres IP gléwnego serwera DNS.

sec-dns-svr

Adres P pomocniczego serwera DNS, kiéry bedzie uzywany w przypadku
niedostepnosci podstawowego serwera DNS.

pri-wins-svr

Adres IP podstawowego serwera WINS.

sec-wins-svr

Adres IP dodatkowego serwera WINS.

Opcje druku TCP/IP

9100-printing

Drukowanie na port 9100 serwera druku.
0: Wylgczone.

1 (wartoé¢ domysina): Wigczone.

ftp-printing

Drukowanie przez FTP (porty TCP 20 i 21)
0: Wylgczone.

1 (wartoé¢ domysina): Wiqczone.

ws-printing

Drukowanie przez WS.
0 (warto$¢ domyslna): Wylgczone.

1: Wigczone.
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

ipp-printing Drukowanie przez IPP (port TCP 631).
0: Wylqczone.

1 (warto$¢ domyslna): Wigczone.

lpd-printing Drukowanie przez LPD (port TCP 515).
0: Wylqczone.

1 (warto$¢ domyslna): Wigczone.

banner: Drukowanie strony bannera LPD.
0: Wylqczone.

1 (warto$¢ domyslna): Wigczone.

ipp-job-acct Uzywanie zliczania zadan podczas drukowania przez IPP.
0: Wylqczone.

1 (warto$¢ domyslna): Wigczone.

interlock Wymaganie potwierdzenia (ACK) wszystkich pakietéw TCP, zanim drukarka bedzie
mogta zamkng¢ potgczenie druku na porcie 9100. Nalezy poda¢ numer portu i wartosé
parametru. W wypadku serwera HP Embedded Web Server na serwerze druku
HP Jetdirect domyslnym numerem portu jest 1. Oto przykladowe polecenie wigczajgce
blokowanie (opcja interlock) na porcie 1:

interlock 1 1
0 (warto$¢ domyélna): Wylqgczenie blokowania.

1: Wiqgczone.

mult-tcp-conn Dopuszczanie wielu potgczen TCP (ograniczanie uzycia wielu portéw).
0 (warto$¢ domysélna): Wigczenie wielu potqczen.

1: Wylqczenie wielu polgczen (dopuszczanie tylko jednego potgczenial).

buffer-packing Pakowanie bufora danych pakietéw TCP/IP przed wystaniem.

0 (warto$¢ domysina): Wiqgczone. Pakowanie bufora danych przed wystaniem do

drukarki.

1: Wylqczone. Dane sq przesytane do drukarki w miare ich otrzymywania.

write-mode Ustawia flage PSH protokotu TCP przy przesytaniu danych z urzqdzenia do klienta.
0 (warto$¢ domysélna): Wylqgczone.

1: Wiqczenie opcji wypychania wszystkiego (all-push), ktéra powoduje ustawienie bitu
wypychania we wszystkich pakietach danych.

Kolejki LPD TCP/IP
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

addq Dodanie kolejki zdefiniowanej przez uzytkownika. W wierszu polecenia nalezy okresli¢
nazwe kolejki (do 32 wyswietlanych znakéw ASCII), nazwe ciggu dotgczanego na
poczatku, nazwe ciggu dotgczanego na koncu oraz typ kolejki przetwarzania
(zazwyczaj RAW). Maksymalnie 32 znaki alfanumeryczne. Mozna doda¢ maksymalnie
szesé kolejek zdefiniowanych przez uzytkownika.

OSTROZNIE: Nie nalezy uzywaé nazw kolejek réznigeych sie tylko wielkosciq liter.
Zarzqdzanie takimi kolejkami LPD za pomocq innych narzedzi moze mie¢
nieprzewidziane konsekwencije.

deleteq Ustawia kolejke usuwania zdefiniowanq przez uzytkownika. Nazwe kolejki nalezy
podaé w wierszu polecenia deleteq.

defaultq Okresla nazwe kolejki, kiéra bedzie uzywana, gdy kolejka okreslona dla zlecenia druku
jest nieznana. Domyslng nazwq kolejki jest: AUTO

addstring Okresla zdefiniowany przez uzytkownika cigg znakéw, kiéry bedzie dotgczany na
poczatku lub na koAcu danych druku. Mozna doda¢ maksymalnie osiem ciggéw znakéw.
Nazwe i zawarto$¢ ciggu znakéw nalezy okresli¢ w wierszu polecenia addstring.

deletestring Ustawia ciqg usuwania zdefiniowany przez uzytkownika. Nazwe ciggu nalezy okresli¢
w wierszu polecenia deletestring.

Porty surowego druku TCP/IP

raw-port Dodatkowe porty na potrzeby drukowania do portu TCP 9100. Poprawne numery portéw
zalezq od aplikacji i mieszczq sie w przedziale od 3000 do 9000. Mozna doda¢
maksymalnie dwa porty.

Kontrola dostepu TCP/IP

allow Dodanie wpisu do listy dostepu hostéw sktadowanej na serwerze druku HP Jetdirect.
Kazdy wpis okresla hosta lub sie¢ hostéw, kiérym wolno sie tgczy¢ z drukarkg. Wpis ma
format allow netnum [mask], gdzie numer_sieci to numer sieci lub adres IP hosta,
a maska to bitowa maska adresowa, kiéra bedzie poréwnywana z numerem sieci
i adresem hosta w celu weryfikacji dostepu. Do listy dostepu mozna doda¢ maksymalnie
10 wpiséw. Jezeli nie ma zadnych wpiséw, prawo dostepu przystuguje wszystkim
hostom. Oto kilka ustawieh przyktadowych:

allow 192.0.0.0 255.0.0.0 Dopuszcza wszystkie hosty z sieci 192.

allow 192.168.1.2 Dopuszczenie pojedynczego hosta. Maska domysina
255.255.255.255 nie musi by¢ podawana, gdyz jest przyjmowana automatycznie.

allow 0 Usuniecie zawartosci listy dostepu hostéw.

Wiecej informacji zawiera Funkcje zabezpieczen (V.45.xx.nn.xx) na stronie 141.

Inne parametry TCP/IP

syslog-config Okresla aktywnos$¢ serwera syslog na serwerze druku (port UDP 514):

0: Wylgczone.

1 (warto$¢ domyslna): Wigczone.
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syslog-svr Adres IPv4 serwera, na ktéry serwer druku HP Jetdirect bedzie przesyta¢ komunikaty
syslog. Na przyktad:

syslog-svr: 192.168.40.1

syslog-max Maksymalna liczba komunikatéw syslog, ktére serwer druku HP Jetdirect moze wysta¢
w ciggu minuty.

0: Wylqgczone. Liczba komunikatéw syslog jest nieograniczona.

10 (warto$¢ domysina): Wigczone.

syslog-priority Filtrowanie komunikatéw syslog wysytanych do serwera syslog. Poziom filtrowania jest
okreslany jako wartos¢ od O do 7, gdzie O to filirowanie najbardziej szczegsétowe, a 7
— najogélniejsze. Raporfowane sq tylko komunikaty ponizej okreslonego poziomu filtru
(czyli o wyzszym priorytecie).

Ustawienie wartosci 8 spowoduje wylgczenie komunikatéw syslog.
0: Wylqczone.

7 (warto$¢ domysina): Wigczone. Wysyltane sq komunikaty o wszystkich priorytetach.

syslog-facility Identyfikuje obiekt zrédtowy komunikatu. Parametr jest najczesciej uzywany do
identyfikacji zrédta wybranych komunikatéw podczas rozwigzywania probleméw.
Serwer druku HP Jetdirect domysInie przekazuje LPR jako kod obiektu zrodtowego. Do
identyfikacji poszczegélnych serweréw druku lub grup serweréw mozna uzywaé wartosci
od local0 do local.

slp-config Obstuga protokotu SLP na serwerze druku. Protokét SLP jest uzywany przez wybrane
oprogramowanie firmy HP (przez port 427 protokotu UDP) do automatycznego
wykrywania urzqdzen:

0: Wylgczone.
1 (wartoé¢ domysina): Wigczone.

Jesli protokét SLP korzysta z protokotéw multiemisji, nalezy wigczy¢ obstuge multiemisii
IPv4.

slp-keep-alive Czestotliwosé (w minutach) wysytania przez serwer druku do sieci pakietéw multiemisji
w celu zapobiezenia usunieciu z tabel urzqdzen sieciowych. Niektére urzqdzenia
infrastruktury sieciowej (np. przelgczniki) mogqg usuwa¢ aktywne urzgdzenia ze swoich
tabel urzqdzen po pewnym czasie nieaktywnosci.

0: Wylqczone.

1 to 1440: Wigczone.

slp-client-mode Uzywanie protokotu lokalizacji ustugi (SLP) do znajdowania i instalowania drukarek
w sieci.

0 (warto$¢ domysina): wylgczone.

1: wigczone.
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syslog-protocol Uzywanie portu protokotu TCP lub UDP do komunikacji z serwerem syslog podczas
rejestrowania zdarzen zabezpieczen.

6: PROTO_TCP.

17 (warto$¢ domyslna): PROTO_UDP.

syslog-port Prawidtowy numer portu protokotu TCP lub UDP uzywanego do komunikacji z serwerem
syslog podczas rejestrowania zdarzen zabezpieczen. Zakres prawidtowych numeréw to
1-65535. Domyslnym numerem portu jest 514.

Uzywanie ustugi Bonjour. (Wczesniej wymieniane jako ustugi mDNS). Ustugi Bonjour sq
na ogét uzywane do tumaczenia adreséw IP i nazw, gdy nie jest dostepny
konwencjonalny serwer DNS. Uzywany jest port UDP 5353.

0: Wylgczone.

1 (wartoé¢ domysina): Wigczone.

Korzystanie z ustugi Bonjour wymaga wigczenia multiemisji IPv4 (ipvd-multicast).

bonjour-svc-name Nazwa ustugi Bonjour. Ta nazwa jest trwata i stuzy do rozpoznawania okreslonego
urzqdzenia lub ustugi, jezeli informacje dotyczqce gniazd (takie jak adres IP) zmieniajq
sie w poszczegoélnych sesjach. Ustuga jest wyswietlana przez oprogramowanie Apple
Bonjour. Domyslnie nazwq ustugi jest model drukarki i adres sprzetowy LAN (MAC).
Maksymalnie 64 znaki alfanumeryczne.

Bonjour Domain Name (Tylko do odczytu). Przypisana do urzgdzenia nazwa domeny Bonjour jest w formacie
<host name>.local. Jesli nie zostanie przypisana nazwa hosta okreslona przez
vzytkownika, uzywana jest domyslna nazwa hosta NPIxxxxxx, gdzie xxxxxx to 6
ostatnich cyfr adresu sprzetowego (MAC).

bonjour-pri-svc Uzywana do drukowania ustuga Bonjour o najwyzszym priorytecie. Dostepne sq
nastepujgce wartosci tego parametru:

1: Drukowanie z wykorzystaniem portu 9100

2: Drukowanie z wykorzystaniem portu PP

3: DomyslIna kolejka raw LPD

4: DomyslIna kolejka text LPD

5: DomysIna kolejka auto LPD

6: Domyslna kolejka binps (binarne dane PostScript) LPD

7 do 12: Jezeli zdefiniowane sq kolejki LPD okreslone przez uzytkownika, numer
odpowiada kolejkom LPD okreélonym przez uzytkownika od 5 do 10.

Ustawienie domyslne zalezy wprawdzie od drukarki, ale zazwyczaj jest to drukowanie
z wykorzystaniem portu 9100 lub kolejki binps LPD.
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ftp-download

Pobranie plikéw aktualizacji oprogramowania sprzetowego na serwer druku przez FTP.
0: Wylqczone.

1 (warto$¢ domyslna): Wigczone.

ttl-slp

Czas wygasniecia (Time To Live, TTL) pakietéw SLP w multiemisji IP. Warto$¢ domyslna to
4 przeskoki (liczba routeréw na trasie od sieci lokalnej). Mozliwe wartosci: od 1 do 15
przeskokéw.

-1: Wylqgczone.

4 (warto$¢ domyslna): Wigczenie czasu wygasania multiemisji.

ipv4-multicast

Odbieranie i wysytanie pakietéw multiemisji IPv4 przez serwer druku.
0: Wylgczone.
1 (wartoé¢ domysina): Wigczone.

UWAGA: Wylqgczenie parametru moze réwniez spowodowaé wylgczenie bez
powiadomienia innych protokotéw korzystajgcych z multiemisiji, na przyktad Bonjour
i SLP.

idle-timeout

Czas (w sekundach), przez kiéry nieuzywane potgczenie danych druku moze
pozostawa¢ otwarte. Mozliwe wartosci: od 1 do 3600 sekund.

0: Wylqczone. Polgczenie nie jest zamykane. Inne hosty nie mogq nawigzaé potqgczenia.

270 (wartoé¢ domyslna): Wigczone.

user-timeout

Dozwolony czas bezczynnosci sesji Telnet lub FTP (w sekundach) przed automatycznym
jej roztgczeniem. Mozliwe wartosci: od 1 do 3600 sekund.

0: Wylgczone.
900 (warto$¢ domysina): Wigczone.

OSTROZNIE: Ustawienie krétkiego czasu moze uniemozliwi¢ korzystanie z ustugi
Telnet/FTP z powodu rozigczania sesji, nim bedzie mozliwe wprowadzenie zmian.

cold-reset

Przywrécenie domysinych ustawien fabrycznych TCP/IP po zimnym zresetowaniu. (Nie
ma to wplywu na parametry innych podsysteméw, takich jak IPX/SPX i AppleTalk).

0: Wylgczone. Zachowanie ustawien TCP/IP po zimnym zresefowaniu.

1: Wiqgczone. Przywrécenie domyélnych ustawien fabrycznych TCP/IP.

icmp-ts-config

Zqdania sygnatur czasowych protokotu ICMPv4,
0 (wartoé¢ domysina): Wylgczone

1: Wigcz
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ews-config

Umozliwia korzystanie z serwera HP Embedded Web Server na serwerze druku
HP Jetdirect.

0: Wylgczone.
1 (wartoé¢ domysina): Wigczone.

Wiecej informaciji zawiera sekcja HP Embedded Web Server (V.45.xx.nn.xx)

na stronie 73.

web-refresh

Czas miedzy aktualizacjami strony diagnostycznej serwera HP Embedded Web Server.
Mozliwe wartosci: od 1 do 99999 sekund.

0: Wylqczone.

tcp-mss Maksymalny rozmiar segmentu (MSS) anonsowany przez serwer druku HP Jetdirect do
vzytku w komunikacji z podsieciami lokalnymi (w sieci Ethernet MSS = 1460 baijtéw lub
wiecej) lub zdalnymi (MSS = 536 bajtéw).
0 (wartoé¢ domyslna): Wszystkie sieci sq traktowane jako lokalne (w sieci Ethernet MSS =
1460 baijtéw lub wiecej).
1: Wykorzystuje MSS = 1460 bajtéw (lub wiecej) w przypadku podsieci i MSS = 536
bajtéw w przypadku sieci zdalnych.
2: Wszystkie sieci, z wyjgtkiem podsieci lokalnej, sq traktowane jako zdalne (MSS = 536
bajtow).
Maksymalna wielkos¢ segmentu (MSS) ma wpltyw na wydajnoéé poprzez zapobieganie
fragmentacji pakietéw IP, kiéra moze wymagaé¢ ponownej transmisji danych.
tcp-msl Maksymalny czas zycia segmentu (MSL) w sekundach. Mozliwe wartosci: od 5 do 120
sekund.
0: Wylqczone.
15 (warto$¢ domysina): Wigczone.
gw-disable Automatyczne przypisywanie adresu IP urzqdzenia jako bramy, jesli brama sieciowa nie
jest skonfigurowana.
0: Przypisanie bramy z wykorzystaniem adresu IP urzqdzenia.
1: Brama nie zostanie przypisana. Zostanie skonfigurowany adres bramy 0.0.0.0.
default-ip Adres IP uzywany wtedy, gdy serwer druku nie moze uzyska¢ adresu IP z sieci podczas

wymuszonej ponownej konfiguracji TCP/IP. Ma to miejsce na przykiad po wylgczeniu
i ponownym wigczeniu lub w przypadku recznego ustawienia konfigurowania przez
BOOTP/DHCP.

DEFAULT IP: Ustawia standardowy adres starszego typu IP 192.0.0.192.
AUTO_IP: Ustawia adres IP fgcza lokalnego 169.254.x.x.

Poczgtkowe ustawienie jest zalezne od adresu IP uzyskanego po pierwszym wigczeniu.
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Tabela 3-3 Polecenia i parametry ustugi Telnet (ciag dalszy)

default-ip-dhcp Okresowe wysytanie zqdan DHCP po automatycznym przypisaniu domysinego adresu IP
starszego typu 192.0.0.192 lub lokalnego adresu IP 169.254.x.x.

0: Wylgczenie zqdan DHCP.

1 (wartoé¢ domyslna): Wiqgczenie zgdan DHCP.

duid Unikalny identyfikator klienta DHCP w postaci ciggu szesnastkowego reprezentujgcego
maksymalnie 260 znakéw.

dns-cache-ttl Czas wygasniecia nazwy zapisanej w pamieci podrecznej DNS, w sekundach. Mozliwe
wartoéci: od 0 do 4294967295 sekund. Nazwy nie bedq sktadowane w pamieci
podrecznej. 0: Wylqgczone.

dhcp-arbitration Czas oczekiwania przez serwer druku na propozycje konfiguracji DHCP (w sekundach).
Mozliwe wartosci: od 1 do 10 sekund.

0: Wylqczone.

5 (warto$¢ domyslna): Wigczone.

stateless-dhcpv4 Umozliwia automatyczne pobieranie dodatkowych parametréw IP z serwera DHCPv4,
nawet jesli serwer druku jest skonfigurowany statycznie (na przyklad w przypadku
recznego konfigurowania adresu IP, maski podsieci i bramy domys|nej).

0 Wylgczone.

1 (warto$¢ domyslna): Wigczone.

Diagnostyka TCP/IP

Last Config IP (Parametr tylko do odczytu) Adres IP systemu, z ktérego zostat nadany adres IP serwera
druku HP Jetdirect.

TCP Conns Refused (Parametr tylko do odczytu) Liczba potgczen TCP od klientéw, ktére zostaty odrzucone
przez serwer druku.

TCP Access Denied (Parametr tylko do odczytu) Liczba przypadkéw odmowy systemowi klienckiemu dostepu
do serwera druku z powodu braku wpisu dopuszczajgcego na liscie dostepu hostéw
serwera druku.

DHCP Lease Time (Parametr tylko do odczytu) Czas dzierzawy adresu IP przyznanego przez DHCP
(w sekundach).

DHCP Renew Time (Parametr tylko do odczytu) Limit czasu DHCP T1, okreslajgcy czas odnawiania
dzierzawy DHCP (w sekundach).

DHCP Rebind Time (Parametr tylko do odczytu) Limit czasu DHCP T2, okreslajgcy czas ponownego
przypisania dzierzawy DHCP (w sekundach).

SNMP
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snmp-config

Obstuga protokotu SNMP na serwerze druku.

OSTROZNIE: Wylgczenie protokotu SNMP powoduje wylgczenie wszystkich agentow
SNMP (SNMP v1, v2, v3), jak réwniez komunikaciji z aplikacjami administracyjnym,
takimi jak program HP Web Jetadmin. Ponadto nie bedzie mozliwe aktualizowanie
oprogramowania sprzefowego za pomocq narzedzi HP do pobierania.

0: Wylgczone.

1 (domyslInie) Wigczone.

get-cmnty—-name

Opcjonalne. Hasto okreslajgce, na kiére zgdania SNMP GetRequest bedzie odpowiada¢
serwer druku HP Jetdirect. Jesli zostanie ustawiona nazwa wspélnoty pobierania, serwer
druku bedzie odpowiada¢ zaréwno na nazwe wspélnoty okreslong przez uzytkownika,
jak i na domysing nazwe fabryczng. Maksymalnie 255 znaki alfanumeryczne.

set-cmnty-name

Hasto okreslajgce, na ktére zgdania SNMP SetRequest (funkcje sterujgce) bedzie
odpowiada¢ serwer druku HP Jetdirect. Aby serwer druku odpowiedziat na
przychodzqce zqdanie SNMP SetRequest, nazwa wspélnoty tego zgdania musi
odpowiada¢ ustawionej na serwerze druku nazwie wspélnoty ustawiania. (W celu
zwiekszenia bezpieczenstwa mozna skorzysta¢ z listy dostepowej hostéw serwera druku
w celu ograniczenia dostepu do konfiguracji). Maksymalnie 255 znaki alfanumeryczne.

default-get-cmnty

DomysIna nazwa wspélnoty pobierania.
0: Wylgczone.
1 (wartoé¢ domysina): Wiqczone.

Wylqczenie tego parametru moze uniemozliwi¢ komunikacje z aplikacjami
administracyjnymi korzystajgcymi z protokotu SNMP.

Putapki SNMP

auth-trap Wysytanie putapek uwierzytelniania SNMP. Putapki uwierzytelniania wskazujg, ze
odebrano zqgdanie SNMP, lecz sprawdzenie nazwy wspélnoty nie powiodlo sie.
0: Wylqczone.
1 (domyslInie) Wigczone.

trap-dest Dodaije adres IP hosta do listy miejsc docelowych putapek SNMP serwera druku

HP Jetdirect. Lista moze zawiera¢ maksymalnie szes¢ wpiséw. Aby otrzymywa¢ putapki
SNMP, systemy wymienione na liscie muszq dysponowa¢ demonem putapek, ktéry
bedzie nastuchiwa¢ nadsytanych putapek. Oto format polecenia:

trap-dest: <ip-address> [community name] [port number]

W tym przykladzie <ip-address> jest adresem IP hosta odbierajgcego putapki,
[community name] okre$la nazwe wspdlnoty SNMP, a [port number] okresla
numer uzywanego portu.

Domysing nazwq wspélnoty jest public. Domyslny numer portu SNMP to 162. Okreslenie
numeru portu wymaga podania nazwy wspélnoty.

Aby usung¢ liste, nalezy podaé zero jako miejsce docelowe putapki (trap-dest: 0).

Lista miejsc docelowych putapek SNMP jest domyslnie pusta, wiec serwer druku nie
wysyta putapek SNMP.
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IPX/SPX

ipx-config

Obstuga protokotu IPX/SPX na serwerze druku.
0 Wylgczone.
1 (warto$¢ domyslna): Wigczone.

UWAGA: Na serwerach druku HP Jetdirect 640n sq domyslnie wylgczone wszystkie
protokoly sieciowe poza TCP/IP.

ipx-unitname

Nazwa przypisana serwerowi druku. Maksymalnie 31 znaki alfanumeryczne. Domyslnie
nazwa ma postaé¢ NPIxxxxxx, gdzie xxxxxx to ostatnie sze$¢ cyfr adresu sprzetowego

LAN.

Address

(Parametr tylko do odczytu). Wykryte w sieci numery sieci IPX i wezta, w formacie
<network number>:<LAN hardware address>.

ipx-frametype

Dostepne dla danego modelu serwera druku ustawienia typu ramki IPX: AuTO(warto$¢
domyslna), EN_SNAP, EN 8022, EN 8023, EN_II.Wiecejinformacji zawiera
sekcja Strony konfiguracii HP Jetdirect na stronie 159.

ipx-sapinterval

Czestotliwosé wysytania przez serwer druku HP Jetdirect rozgtoszen protokotu anonséw
ustug (SAP) w sieci (w sekundach). Mozliwe wartosci: od 1 do 3600 sekund.

0: Wylgczone.

60 (wartos¢ domysina): Wigczenie rozgtaszania SAP.

ipx-mode

(Parametr tylko do odczytu) Skonfigurowany na serwerze druku tryb NetWare (RPRINTER
lub QSERVER).

ipx-nds-tree

Nazwa drzewa NDS serwera druku. Maksymalnie 31 znaki alfanumeryczne.

ipx-nds-context

Kontekst NDS serwera druku HP Jetdirect. Maksymalnie 256 znaki alfanumeryczne.

ipx-job-poll

Okresla czestotliwos¢ sprawdzania przez serwer druku HP Jetdirect, czy w kolejce
wydruku znajdujq sie zlecenia druku (w sekundach). Mozliwe wartosci: od 1 do 255
sekund.

0: Wylgczone.

2 (wartoé¢ domyslna): Wigczone.

pjl-banner

(ipx-banner)

Drukowanie strony bannera IPX z wykorzystaniem jezyka PJL.
0: Wylgczone.

1 (wartoé¢ domyslna): Wigczenie stron bannera.

pjl-eo]

(ipx-eo07j)

Powiadamianie IPX o zakonczeniu zadania z wykorzystaniem jezyka PJL.
0: Wylqczone.

1 (wartoé¢ domysina): Wigczone.

pjl-toner-low

(ipx-toner-low)

Powiadamianie IPX o niskim stanie tonera z wykorzystaniem jezyka PJL.
0: Wylqczone.

1 (warto$¢ domyslna): Wigczone.
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AppleTalk

appletalk Obstuga protokotu AppleTalk (EtherTalk) na serwerze druku.
0: Wylqczone.
1 (warto$¢ domyslna): Wigczone.

UWAGA: Na serwerach druku HP Jetdirect 640n sq domysinie wylgczone wszystkie
protokoly sieciowe poza TCP/IP.

Name (Parametr tylko do odczytu) Nazwa drukarki w sieci AppleTalk. Ewentualny numer
nastepujgcy po nazwie oznacza, ze jest fo N+a instancja nazwy.

Print Type (Parametr tylko do odczytu) Okresla typ drukarki sieciowej AppleTalk zgtoszony przez
serwer druku HP Jetdirect. Mogq zosta¢ zgtoszone maksymalnie trzy rodzaje druku.

Zone (Parametr tylko do odczytu) Nazwa strefy sieci Apple Talk, w kiérej znajduje sie

drukarka.

Phase (Parametr tylko do odczytu) Na serwerze druku HP Jetdirect jest wstepnie ustawiony
parametr fazy 2 AppleTalk (P2).

Status (Parametr tylko do odczytu) Aktualny stan konfiguracji protokotu AppleTalk.
READY: serwer druku HP Jetdirect oczekuje na dane.
DISABLED: protokét AppleTalk zostat recznie wytgczony.

INITIALIZING: serwer druku whasnie rejestruje adres lub nazwe wezla. Moze tez by¢
wyswietlany dodatkowy komunikat o stanie.

DLC/LLC

dlc/llc-config Uzywanie protokotu DLC/LLC na serwerze druku (jesli jest on obstugiwany).
0: Wylqczone.
1 (wartoé¢ domysina): Wigczone.

UWAGA: Na serwerach druku HP Jetdirect 640n sq domysinie wylgczone wszystkie
protokoly sieciowe poza TCP/IP.

strict-8022 Kontroluje interpretowanie protokotéw DLC/LLC:
0 (warto$¢ domyslna): Wylgczone. Interpretowanie luzne.

1: Wigczone. Interpretowanie §ciste.

Inne
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upgrade Ustawienie nazwy i potozenia pliku aktualizacji oprogramowania sprzetowego serwera
druku HP Jetdirect.

OSTROZNIE: Nalezy sie upewni¢, ze parametry polecenia sq poprawnie
wprowadzone, a plik uaktualnienia ma wyzszy numer wersji niz wersja obecnie
zainstalowana. Serwer druku podejmie prébe dokonania aktualizacii, jesli plik
vaktualnienia ma wyzszq wersje niz wersja zainstalowana.

Oto format polecenia:
upgrade: <TFTP server IP> <Version> <Product Number> <Filename>
Uzywane sq nastepujqce parametry:

<TFTP Server IP>to adres IP serwera TFTP, <version> okresla wersje
oprogramowania sprzetowego w pliku aktualizacji, <Product Number> okresla numer
produktu serwera druku , a <Filename> okresla sciezke i nazwe pliku aktualizacii
oprogramowania sprzetowego.

laa Okresla adres administrowany lokalnie (LAA), kiéry zastepuje fabrycznie przypisany
sprzetowy adres LAN (MAC). Jezeli uzywany jest adres LAA, nalezy wprowadzi¢ cigg
zawierajqcy doktadnie 12 cyfr szesnastkowych.

W przypadku serweréw druku sieci Ethernet, adres LAA musi rozpoczynaé sie od liczby
szesnastkowej X2, X6, XA lub XE, gdzie X jest dowolnq cyfrq szesnastkowq z zakresu od
OdoF.

Adresem domyslnym jest adres przypisany fabrycznie.

xml-services-conf Kontroluje dostep aplikacji ustug WWW firmy HP do danych w formacie XML na
serwerze druku HP Jetdirect.

0: Wylgczone.

1 (wartoé¢ domysina): Wigczone.

ws-discovery-conf Kontroluje obstuge protokotéw wykrywania Microsoft WS na serwerze druku.
1 (wartoé¢ domysina): Wigczone.

0: Wylgczone.

1000t-ms-conf Skonfigurowanie serwera druku jako urzqdzenia gtéwnego lub podrzednego w sieci
1000T.

AUTO lub 0 (wartos¢ domysina): Konfiguracja urzqdzen gtéwnych/podrzednych jest
wykrywana i przypisywana automatycznie.

MASTER lub 1: Skonfigurowanie jako urzqdzenia gtéwnego w sieci 1000T.

SLAVE lub 2: Skonfigurowanie jako urzqdzenia podrzednego w sieci 1000T.
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1000t-pause-conf Okresla kontrole przeptywu danych przychodzqcych i wychodzgeych.
OFF lub 0 (warto$¢ domyslna): Wylqgczenie kontroli przeptywu.

AUTO lub 1: Konfigurowanie poprzez automatyczng negocjacje z przetgcznikiem
sieciowym.

RCV lub 2: Wigczenie tylko dla danych odbieranych z sieci.
TRANS lub 3: Wiqgczenie tylko dla danych przesytanych do sieci.

TXRX lub 4: Wigczenie zaréwno dla danych odbieranych, jak i wysytanych.

network-select (Dotyczy produkiéw HP Jetdirect z dwoma portami sieci przewodowej/bezprzewodowe;.
Okresla aktywny port serwera druku).

e  Auto (warto$¢ domysina): Automatycznie wykrywanie, czy podtgczony jest kabel
sieciowy. Jesli kabel sieciowy nie jest podigczony, aktywny bedzie tylko port
bezprzewodowy IEEE 802.11bgn. Jesli kabel sieciowy jest podigczony, aktywny
bedzie tylko port przewodowy IEEE 802.3.

OSTROZNIE: Nie nalezy podigczac¢ kabla sieciowego do aktywnego portu
przewodowego/bezprzewodowego, jesli parametr network-select ma wartos¢ Auto.
tgczno$¢ bezprzewodowa zostanie natychmiast wytgczona.

e  Wired: Aktywny jest tylko port przewodowy 802.3.

e Wireless: Aklywny jest tylko port bezprzewodowy 802.11bgn.

link-type: (Dla przewodowego Ethernetu 10/100/1000T). Ustawienie szybkosci tqcza serwera
druku (10, 100 lub 1000 Mb/s) i trybu tgcznosci (petny dupleks lub pétdupleks).
Dostepne ustawienia szybkosci tgcza zalezq od modelu serwera druku. Nalezy wybra¢
jeden z nastepujgcych trybéw komunikacii:

AUTO (wartoé¢ domysélna): Wykorzystanie automatycznej negocjacii w celu
skonfigurowania jok najwyzszej szybkosci fgcza i trybu komunikacii.

1000FULL: Praca z szybkoscig 1000 Mb/s w petnym dupleksie.

100AUTO: Ograniczenie automatycznej negocjacji do maksymalnej szybkosci fgcza
100 Mb/s.

100FULL: Praca z szybkoscig 100 Mb/s w petnym dupleksie.
100HALF: Praca z szybkoscig 100 Mb/s w pétdupleksie.
10FULL: Praca z szybkoscig 10 Mb/s w petnym dupleksie.

10HALF: Praca z szybkoscig 10 Mb/s w pétdupleksie.

hw-acclrn-conf Uzywanie przyspieszania sprzefowego.
0: Wylgczone.

1 (wartoé¢ domysina): Wigczone.
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status-page-lang Jezyk opisu zlecen drukowania (PJL), kiérego serwer druku bedzie uzywaé przy wysytaniu
do drukarki strony konfiguracji/stanu serwera druku HP Jetdirect.

e  Auto (warto$¢ domyslna): Jezyk PIL jest wykrywany automatycznie po wigczeniu
serwera druku lub po wykonaniu zimnego resetowania.

e  PCL: Jezyk sterowania drukarkami HP
e  ASCII: Standardowe znaki ASCII
e  HPGL2: Jezyk opisu grafiki HP (v2)

e  PS: Jezyk PostScript

Pomoc techniczna

Web JetAdmin URL (Parametr tylko do odczytu) Jesli dane urzqdzenie zostanie wykryte przez program
HP Web Jetadmin, bedzie tu podany adres URL dostepu do programu HP Web Jetadmin.

Web JetAdmin Name (Parametr tylko do odczytu) Jesli dane urzqdzenie zostanie wykryte przez program
HP Web Jetadmin, bedzie tu podana nazwa hosta programu HP Web Jetadmin (jesli jest
znana).

support-contact Nazwisko osoby, z ktérg nalezy sie kontaktowa¢ w celu uzyskania pomocy dotyczqcei

danego urzqdzenia.

support-number Numer felefonu lub numer wewnetrzny, pod ktérym mozna uzyska¢ pomoc dotyczgcqg
danego urzqdzenia.

support-url Adres URL, pod ktérym znajdujq sie informacje na temat danego urzgdzenia (w sieci
Internet lub sieci intranet).

tech-support-url Adres URL pomocy technicznej w sieci Internet lub intranet.

Interfejs menu

Opcjonalny interfejs menu jest wyéwietlany po wpisaniu polecenia menu w trakcie sesji ustugi Telnet
z serwerem druku HP Jetdirect. Korzystanie z interfejsu menu daje dostep tatwy dostep do parametréw
konfiguracyjnych za posrednictwem zorganizowanych list menu.

Rysunek 3-1 Przyktad: Uzywanie interfejsu menu na stronie 69 przedstawia interfejs menu na
przyktadzie menu obstugi protokotu TCP/IP.

e Na ekranie Main Menu wybierz i wprowadz numer menu. Jesli znajdujqg sie w nim podmenu,
wybierz i wprowadz numer podmenu.

e  Aby zmieni¢ ustawienia parametru, wprowadz Y (jako Tak) po wyswietleniu monitu.

Dokonaj zmiany wartosci parametru, korzystajgc z klawisza Backspace. Wprowadzenie
nierozpoznanej wartoéci spowoduje wys$wietlenie poprawnych opcji dla danego wpisu.

@V?UWAGA: Zmiany sq zapisywane na serwerze druku HP Jetdirect dopiero po zamknieciu menu
i wybraniu opcji zapisania zmian.
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Rysunek 3-1 Przyktad: Uzywanie inferfejsu menu

Main Menu

1. General Menu

2. TCP/IP Menu...
3. SNMP Menu...

4. IPX/SPX Menu

5. AppleTalk Menu
6. DLC/LLC Menu
7. Other Settings
8. Support Settings
9. Wireless Settings
?. Help

e. Exit Menu

0. Exit Telnet

Enter Selection => 2

TC

TCP/IP -
TCP/IP -
TCP/IP -
TCP/IP -
TCP/IP -
TCP/IP -
Return to

O o U WN

Enter Select

P/IP Menu

Main Settings
Print Options
Raw Print Ports
Access Control
Other Settings
Diagnostics
Main Menu

ion => 1

TC

\
P/IP - Main Settings

SMTP Mail Server : Not

Would you like to change

Host Name : printerl

IP Config Method : USER SPECIFIED
IP Address : 192.168.45.39
Subnet Mask : 255.255.0.0
Default Gateway : 192.168.40.1
Config Server : 192.168.2.21
TFTP Server :192.168.2.21
TFTP File Name hpnp/print.cfg
Domain Name : Not Specified
DNS Server : Not Specified
Pri WINS Server : Not Specified
Sec WINS Server : Not Specified

Specified

any of the settings? (Y/[N]):Y

Aby wprowadzi¢ zmiany w tych parametrach, wprowadz v. Uzyj klawisza Backspace, aby edytowaé

parametry.

Zmiany sq zapisywane dopiero po wybraniu opcji zapisania ma zakornczenie sesji.
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Usuwanie adresu za posrednictwem ustugi Telnet

Aby usung¢ adres IP podczas sesji ustugi Telnet, nalezy uzyé nastepujgcych wpiséw wiersza
polecenia:

1. Wpisz polecenie cold-reset, a nastepnie nacisnij klawisz Enter.
2. Wopisz polecenie quit, a nastepnie nacisnij klawisz Enter, aby zamkng¢ ustuge Telnet.

3. Wylqgcz serwer druku, a nastepnie wigcz go ponownie.

@?UWAGA: Wykonanie tej procedury spowoduje wyzerowanie wszystkich parametréw TCP/IP. Nie
ma to wpltywu na parametry innych podsysteméw, takich jak IPX/SPX lub AppleTalk.

Informacije przywracania domysinych wartosci fabrycznych wszystkich parametréw zawiera
Rozwigzywanie probleméw z serwerem druku HP Jetdirect na stronie 145.

Przenoszenie do innej sieci (IPv4)

Podczas przenoszenia serwera druku HP Jetdirect z ustawionym adresem IP do innej sieci, nalezy sie
upewni¢, ze ustawiony adres IP nie bedzie powodowa¢ konfliktu z adresami w nowej sieci. Moze by¢
konieczna zmiana adresu IP serwera druku lub usuniecie biezgcego adresu IP i skonfigurowanie
innego adresu po zakonczeniu instalacji. Instrukcje przywracania domyslnych ustawien fabrycznych
serwera druku zawiera Rozwigzywanie probleméw z serwerem druku HP Jetdirect na stronie 145.

%V?UWAGA: Jesli uzywany jest bezprzewodowy serwer druku HP Jetdirect, nalezy pamietad, ze
podane tu informacje zaktadajq dostepnosé¢ potgczenia z siecig bezprzewodowa.

Przeniesienia bezprzewodowego serwera druku HP Jetdirect do innej sieci wymaga nawigzania
nowego potqgczenia bezprzewodowego z tq sieciq.

Jezeli aktualnie uzywany serwer BOOTP jest nieosiggalny, mozna ustawié na serwerze korzystanie
z innego serwera BOOTP.

Jesli serwer druku byt konfigurowany za pomocq protokotu BOOTP, DHCP lub RARP, wprowadz
zmiany w odpowiednich plikach systemowych. Jezeli adres IP zostat ustawiony recznie (na panelu
sterowania drukarki lub za pomocq ustugi Telnet), przeprowadz ponownq konfiguracje parametréw IP
wedtug opisu podanego w tym rozdziale.

Korzystanie z serwera HP Embedded Web Server

Serwer HP Embedded Web Server na serwerze druku HP Jetdirect umozliwia przeglgdanie
i konfigurowanie parametréw IPv4 i IPv6. Wiecej informacii zawiera sekcja HP Embedded Web Server
(V.45.xx.nn.xx) na stronie 73.

Uzywanie panelu sterowania drukarki

Serwery druku HP Jetdirect EIO oraz serwery wbudowane udostepniajg menu konfiguracyine, dostepne
z panelu sterowania drukarki. Za pomocg tego menu mozna wigcza¢ lub wytgcza¢ protokoty sieciowe
oraz okresla¢ podstawowe parametry sieci.
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@UWAGA: Mozliwos¢ konfigurowania konkretnych parametréw sieciowych IPv4/IPvé i IPsec
z panelu sterowania zalezy od uzywanego serwera druku HP Jetdirect i drukarki.

Instrukcje dotyczqgce obstugi panelu sterowania posiadanej drukarki mozna znalez¢ w dokumentacii

drukarki.

Korzystajgc z menu serwera druku HP Jetdirect za posrednictwem panelu sterowania drukarki mozna
ustawiaé miedzy innymi nastepujgce parametry TCP/IP (opis dodatkowych parametréw zawiera sekcja
Menu panelu sterowania HP Jetdirect (V.45.xx.nn.xx) na stronie 207):

e Nazwa hosta protokotu IP

e  Ustawienia TCP/IPv4

e  Ustawienia TCP/IPvé

e Inne protokoty sieciowe (IPX/SPX, AppleTalk, DLC/LLC)
e Ustawienia zabezpieczen

e  Ustawienia konfiguracji tgcza

Do konfigurowania parametréw TCP/IP niedostepnych z panelu sterowania nalezy uzy¢ innej metody
konfiguracji, na przyktad ustugi Telnet/IPv4 lub serwera HP Embedded Web Server.

Parametry konfiguracyjne TCP/IP serwera druku HP Jetdirect ustawione za posrednictwem panelu
sterowania drukarki sg zapamietywane po wyltgczeniu i ponownym wigczeniu serwera druku.
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HP Embedded Web Server (V.
45.xx.nN.XX)

Serwery drukuHP Jetdirect sq wyposazone w serwer HP Embedded Web Server, do ktérego mozna
uzyskaé dostep przez intranet przy uzyciuv zgodnej przegladarki WWW. Serwer

HP Embedded Web Server zapewnia dostep do stron konfiguracji i zarzgdzania serwera druku
HP Jetdirect oraz podigczonego urzgdzenia sieciowego, takiego jak drukarka lub wielofunkeyjne
urzgdzenie peryferyjne.

Karty w gérnej czesci okna przeglgdarki zapewniajq dostep do stron urzgdzenia i sieci. Wyswietlane
karty i funkcje sq rézne w zaleznosci od funkcji urzqdzenia i od wersji oprogramowania sprzetowego
serwera druku HP Jetdirect.

Opis stron urzgdzenia zawiera dokumentacja serwera HP Embedded Web Server dostarczona
z drukarkg lub urzgdzeniem wielofunkcyjnym.

Karta Praca w sieci jest wyswietlana i kontrolowana przez serwer druku HP Jetdirect.
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Rysunek 4-1 Karta Praca w sieci serwera druku HP Jetdirect na stronie 74 przedstawia typowq karte
Praca w sieci serwera druku HP Jetdirect.

Rysunek 4-1 Karta Praca w sieci serwera druku HP Jetdirect
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Opisy parametréw sieciowych zawiera Karta Praca w sieci na stronie 79.

Wymagania

Zgodne przeglgdarki WWW

W celu uzyskania dostepu do serwera HP Embedded Web Server nalezy uzy¢ zgodnej przegladarki
WWW. Oznacza to zazwyczaj dowolng przegladarke WWW, ktéra obstuguje HTML 4.01
i kaskadowe arkusze styléw.

Hewlett-Packard zaleca korzystanie jednej z nastepujgcych przeglgdarek:
e Microsoft Internet Explorer 6.x lub nowsza
e  Firefox 2.x lub nowsza

e Opera 9.0 lub nowsza

Obstugiwane wersje programu HP Web Jetadmin

74

Program HP Web Jetadmin to obstugiwane za pomocq przeglagdarki WWW narzedzie klasy
korporacyjnej do zarzqdzania urzqdzeniami sieciowymi. Program HP Web Jetadmin mozna pobra¢
pod adresem:

www.hp.com/go/webjetadmin
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Do pracy z serwerem HP Web Jetadmin zalecane jest korzystanie z programu

HP Embedded Web Server w wersji 10.0 lub nowszej ze wzgledu na dostepnoé¢ ulepszonych
mechanizméw zabezpieczen. Za pomocq programu HP Web Jetadmin mozna wigczyé agenta SNMP
v3 protokotu IPv4/IPvé i utworzyé konto SNMP v3 na serwerze druku.

E%UWAGA: Program HP Web Jetadmin 8.0 nie obstuguje konfiguracji SNMP przez protokoty IPv6.

Mozliwe jest natomiast przeglgdanie obiektéw konfiguracji MIB serwera HP Jetdirect (w tym obiektow
IPv6 i IPsec) przez protokét IPv4.

Zakres przeglgdarek aktualnie obstugiwanych przez program HP Web Jetadmin i serwer
HP Embedded Web Server moze byé¢ rézny. Liste przegladarek obstugiwanych przez program
HP Web Jetadmin mozna znalez¢ pod adresem www.hp.com/go/webjetadmin.

Przeglgdanie zawartosci serwera
HP Embedded Web Server

E%UWAGA: Informacje podane w tej sekcji zaktadajg dostepnosé potgczenia z siecig

PLWW

bezprzewodowg.

Jesli jeszcze nie zostato nawigzane potgczenie z siecig bezprzewodowq, mozna za pomocq serwera
HP Embedded Web Server ustawi¢ na bezprzewodowym serwerze druku HP Jetdirect odpowiednie
parametry dla uzywanej sieci bezprzewodowe;.

Przed uzyciem serwera HP Embedded Web Server nalezy skonfigurowaé adres IP na serwerze druku
HP Jetdirect.

Jesli uzywane sq protokoty oparte na IPv6, adresy serwera druku bedqg najczesciej konfigurowane
automatycznie, choé mozliwe jest réwniez konfigurowanie reczne. Podstawowe informacje na temat
adreséw IPvé zawiera Konfiguracjia TCP/IP na stronie 17.

Jesli uzywane sq protokoty oparte na IPv4, parametry IP mogq by¢ automatycznie konfigurowane
przez sie¢ za pomocq protokotu BOOTP lub DHCP przy kazdym wigczeniu serwera druku. Parametry
IP mozna tez skonfigurowa¢ recznie, korzystajgc z panelu sterowania drukarki (tylko w przypadku
niektérych drukarek), ustugi Telnet, polecen arp i ping, programu HP Web Jetadmin lub innych
programéw administracyjnych. Wiecej informacji na temat opcji konfiguracji TCP/IP zawiera sekcja
Konfiguracja TCP/IP na stronie 17.

Jezeli po wigczeniu serwer druku HP Jetdirect nie moze pobra¢ prawidtowego adresu IP z sieci,
przypisuje on sobie automatycznie albo domysiny adres IP 192.0.0.192, albo adres tgcza lokalnego
z zakresu od 169.254.1.0 do 169.254.254.255. Skonfigurowany adres IP serwera druku mozna
znalez¢ na stronie konfiguracji HP Jetdirect. Wiecej informacji zawiera Konfiguracjia TCP/IP

na stronie 17.

Jezeli przypisany zostat domysiny adres IPv4 192.0.0.192, uzyskanie dostepu do serwera
HP Embedded Web Server bedzie wymagaé tymczasowego ustawienia na komputerze tego samego
sieciowego numeru IP lub zdefiniowania trasy do serwera druku.

Aby uzyska¢ dostep do serwera HP Embedded Web Server, wykonaj nastepujgce kroki:

1. Uruchom obstugiwang przeglagdarke WWW.

Przeglgdanie zawartosci serwera HP Embedded Web Server
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2. Wprowadz jako adres URL adres IP lub nazwe FQDN serwera druku.

%V?UWAGA: W przypadku przeglgdarek, kiére bezposrednio obstugujg adresowanie IPv6, adres
IPv6 zwykle jest ujety w nawiasy kwadratowe ([ ]). Zapoznaj sie z dokumentacjq systemu.

Jesli nazwa FQDN urzgdzenia (np. drukarkal.support.hp.com) jest nieznana, wpisz nazwe
hosta (w tym przyktadzie drukarka). By¢ moze systemowi uda sie uzyskaé adres IP
urzqdzenia.

Rysunek 4-2 Woprowadzanie adresu IP lub w petni kwalifikowanej nazwy domeny
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3. W przypadku wyswietlenia alertéw zabezpieczen kliknij przycisk Tak, aby kontynuowaé.

Wedtug domyslnych ustawien fabrycznych, serwery druku HP Jetdirect i drukarki/urzgdzenia
wielofunkcyjne z obstugq protokotu IPsec sq skonfigurowane jako bezpieczna witryna i uzywajq
do identyfikacji zainstalowanego na serwerze druku certyfikatu zgodnego ze standardem X.

509v3. Uzyskanie dostepu wymaga szyfrowanej komunikacji z przeglgdarkg przez protokét
HTTPS.

Cho¢ nie jest to zalecane, mozna uzy¢ menu Opcje internetowe przeglgdarki w celu takiego
iej skonfigurowania, aby ignorowata ostrzezenia o zabezpieczeniach, jezeli na serwerze druku
ustawiona jest komunikacja przez HTTPS. Zobacz Protokoty Zarzadzania na stronie 113.

Wyswietlona zostanie strona serwera HP Embedded Web Server. Strona wyswietlana na
poczatku jest zazwyczaj dostarczana przez drukarke/urzgdzenie wielofunkcyijne.
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Uwagi eksploatacyjne

e Po wprowadzeniu lub zmianie wartosci parametru konfiguraciji nalezy klikngé przycisk Zastosuj,
aby wprowadzi¢ zmiane, albo przycisk Anuluj, aby jg usungé¢.

e  Za posrednictwem serwera HP Embedded Web Server mozna uzyskaé dostep do parametréw
poltgczenia z sieciqg bezprzewodowq na bezprzewodowych serwerach druku HP Jetdirect.

/\ OSTROZNIE: Zmiana ustawien sieci bezprzewodowej moze spowodowac¢ utrate potgczenia.
Ponowne nawigzanie pofgczenia moze wymagaé dostosowania systemu do nowych ustawien.

Jesli zostanie utracone potgczenie sieciowe serwera druku, moze by¢ konieczne zresetowanie
serwera druku w celu przywrécenia domysinych wartosci fabrycznych, a nastepnie ponowne jego
zainstalowanie.

e  Zmiany adresu IP spowodujg zamkniecie potgczenia z serwerem HP Embedded Web Server.
W celu ponownego ustanowienia potgczenia nalezy uzyé nowego adresu IP.

/\ OSTROZNIE: Zmiany adresu IP serwera druku HP Jetdirect mogq uniemozliwi¢ drukowanie
klientom, na ktérych ustawione jest drukowanie na danej drukarce z wykorzystaniem
poprzedniego adresu IP.

e W wypadku sieci Novell NetWare nalezy skorzysta¢ z karty IPX/SPX na stronie Ustawienia
sieciowe w celu skonfigurowania parametréw trybu kolejki serwera ustug NDS. Nalezy
pamietad, ze serwer HP Embedded Web Server nie moze tworzy¢ obiektéw NDS (serwera druku,
drukarki i kolejki wydruku) na serwerze Novell. Nalezy w tym celu uzy¢ narzedzia systemu Novell
NetWare, takiego jak NWAdmin, albo skonfigurowa¢ stos protokotéw IPX/SPX do pracy
z ustugg NDS za pomocq jednego z narzedzi HP, na przyktad programu HP Web Jetadmin.

Karta Strona gtéwna serwera HP Jetdirect
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Jesli nie mozna uzyska¢ dostepu do serwera WWW podigczonego urzgdzenia lub jesli on nie istnieje,
na karcie Strona gléwna wyswietlana jest strona gtéwna serwera HP Jetdirect. Na stronie gtéwnej
serwera HP Jetdirect wyswietlany jest symbol graficzny drukarki, kiéry reprezentuje podtgczone
urzqdzenie. Wraz z informacjami o urzgdzeniu, ktére mozna pobra¢, wyswietlany jest model
produktu, wersja oprogramowania sprzetowego oraz adresy sieciowe serwera druku HP Jetdirect.
Tabela 4-1 Elementy strony gtéwnej serwera HP Jetdirect na stronie 77 zawiera podsumowanie
elementéw wyswietlanych na stronie gtéwnej HP Jetdirect.

E%UWAGA: Wyswietlane informacje sq zalezne od konkretnego serwera druku HP Jetdirect
i urzgdzenia. Serwery druku o ograniczonej funkcjonalnosci dostarczajg ograniczong ilosé informacii.

Tabela 4-1 Elementy strony gtéwnej serwera HP Jetdirect

Element Opis

Karta Strona gtéwna Strona gtéwna serwera HP Jetdirect. Karta nie jest wyswietlana, jesli dostepne sq strony
WWW udostepniane przez podigczone urzqdzenie.

Karta Praca w sieci Dostep do parametréw konfiguracii sieci, zabezpieczen i diagnostyki. Wiecej informacii
zawiera sekcja Karta Praca w sieci na stronie 79.

Karta Strona gtéwna serwera HP Jetdirect 77



78

Tabela 4-1 Elementy strony gtéwnej serwera HP Jetdirect (ciag dalszy)

Element

Opis

Info o urzqdz.

Informacje na temat urzqdzenia podigczonego do sieci za posrednictwem serwera druku
HP Jetdirect, w tym nazwa produktu, nazwa modelu i numer seryjny drukarki lub
urzqdzenia wielofunkcyjnego.

Moggq tez by¢ wyswietlane inne pobrane informacje, na przyktad liczba stron lub status
panelu sterowania. Dostepne informacije zalezq od zakresu mozliwosci podigczonego
urzqdzenia.

Wybér jezyka

Pozycja wyswietlana, jesli strony WWW serwera HP Jetdirect sq dostepne w réznych
iezykach. Jezyk mozna tez ustawi¢ za pomocq ustawien preferencii jezykowych
przeglgdarki.

Wyswietlanie obstugiwanych jezykéw innych niz angielski wymaga wigczenia
w ustawieniach przeglqdarki obstugi plikéw cookie.

Nazwa hosta

Przypisana urzqdzeniu nazwa hosta IP, sktadowana na serwerze druku HP Jetdirect.
Standardowa nazwa to NPIxxxxxx, gdzie xxxxxx to sze$¢ ostatnich cyfr adresu
sprzetowego LAN (MAC). Zobacz temat TCP/IP w czesci Karta Praca w sieci

na stronie 79.

Czas dziatania systemu

Czas od ostatniego wylgczenia i wigczenia serwera druku HP Jetdirect lub urzqgdzenia
sieciowego.

Informacje kontaktowe

Ciqg tekstowy sktadowany na serwerze druku HP Jetdirect, okreslajgcy nazwisko osoby
kontaktowej dla danego urzqdzenia. Zobacz sekcja TCP/IP, Karta Praca w sieci
na stronie 79.

Lokalizacja systemu

Ciqg tekstowy sktadowany na serwerze druku HP Jetdirect, okreslajgcy fizyczng
lokalizacje tego urzqdzenia. Zobacz opis stron konfiguracii sieci TCP/IP.

Produkt HP Jetdirect

Numer produktu serwera druku HP Jetdirect (na przyktad HP J7982E).

Wersja oprogr. firmowego

Wersja instrukcji operacyinych zainstalowanych na serwerze druku HP Jetdirect.

Adres IP

Adres IP skonfigurowany na serwerze druku HP Jetdirect.

Hardware Address

Adres sprzetowy LAN (adres MAC) serwera druku HP Jetdirect. Jest to niepowtarzalny
adres przypisany przez firme Hewlet-Packard, ale mozliwe jest lokalne administrowanie
tym adresem.

LAA

Adres LAA zastepujgcy adres sprzefowy LAN (MAC). Adres LAA jest konfigurowany
lokalnie przez administratora sieci. Domyslnym adresem LAA jest przypisany fabrycznie
adres sprzetowy LAN.

Hasto administratora

Pokazuje, czy ustawione jest hasto administratora. Konfiguracja moze zosta¢ dokonana
podczas sesji Telnet z serwerem HP Jetdirect lub za pomocq programu HP Web Jetadmin.

Poniewaz hasta sq synchronizowane z wybranymi drukarkami, hasto mogto zosta¢
ustawione za posrednictwem stron WWW ustawien zabezpieczen drukarki.

Strona Hasto administratora stuzy do ustawiania i czyszczenia haset administratora.
Jesli ustawione jest hasto administratora, dostep do parametréw sieciowych bedzie

wymagaé podania nazwy uzytkownika i hasta. Aby uzyska¢ wiecej informacii, kliknij
opcje Pomoc lub zapoznaij sie z sekcjqg Admin. Account na stronie 108.
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Karty urzgdzenia

Jesli podiqgczone urzgdzenie sieciowe réwniez zawiera obstugiwany serwer

HP Embedded Web Server, zamiast karty strony gtéwnej wyswietlane sq dostepne karty urzgdzenia.
Karty urzqdzenia dajg dostep do stron udostepnianych przez serwer HP Embedded Web Server
urzgdzenia. Informacje dotyczqce funkgji kart urzqdzenia mozna znalez¢ w instrukeji serwera

HP Embedded Web Server. Instrukcja jest dostarczana z drukarkami HP Laserlet i urzgdzeniami
wielofunkcyjnymi obstugujgcymi serwer HP Embedded Web Server.

Karta Praca w sieci

Karta Praca w sieci umozliwia dostep do parametréw konfiguracii i stanu sieci serwera HP Jetdirect.

U géry strony wyswietlane sq informacje o modelu drukarki lub urzgdzenia wielofunkcyjnego, nazwa
hosta i adres IP. Sq to state elementy wszystkich stron konfiguracii sieci. Elementy menu na lewym
marginesie zapewniajq dostep do stron konfiguracji i stanu.

E%UWAGA: Wyswietlane informacje sq zalezne od konkretnego serwera druku HP Jetdirect
i urzqdzenia. Serwery druku o ograniczonej funkcjonalnosci dostarczajg ograniczong iloé¢ informacii
oraz zapewniajq ograniczong liczbe funkgji.

Tabela 4-2 Pozycje menu Praca w sieci

Sekcja KONFIGURACJA

e Stacja bezprzewodowa na stronie 80

e TCP/IP Settings na stronie 86

° Ustawienia sieciowe na stronie 94

° Inne ustawienia na stronie 98

e Wybér jezyka na stronie 105

Sekcja BEZPIECZENSTWO

e Zabezpieczenia: Ustawienia na stronie 105

e Avutoryzacja na stronie 108

e Protokoty Zarzgdzania na stronie 113

e Uwierzytelnianie 802.1X na stronie 116

e IPsec/zapora na stronie 118

Sekcja DIAGNOSTYKA

e Statystyka sieci na stronie 119

o Informacje o protokole na stronie 119

e Strona konfiguracji na stronie 119

PLWW Karta Praca w sieci
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Stacja bezprzewodowa
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E'%’UWAGA: Przewodowych/bezprzewodowych serweréw druku HP Jetdirect mozna uzywaé

w $rodowisku sieci przewodowej lub bezprzewodowej. Informacje na temat okreslania typu
potqgczenia zawiera sekcja Inne ustawienia na stronie 98.

Na stronach Stacja bezprzewodowa mozna tworzy¢ lub zmieniaé parametry konfiguracii sieci

bezprzewodowej ad hoc albo infrastruktury do uzywanego bezprzewodowego potgczenia Ethernet
IEEE 802.11.

Zestawienie parametréw konfiguracyjnych przedstawia Tabela 4-3 Parametry konfiguracyine stacji
bezprzewodowej na stronie 80.

Na stronie Stacja bezprzewodowa sg wyswietlane wszystkie parametry konfiguracyjne fgcznosci
bezprzewodowej potrzebne do nawigzania pofgczenia bezprzewodowego z siecig. Kliknij przycisk
Zastosuj, by ustawi¢ wprowadzone parametry konfiguracyijne, lub przycisk Anuluj, by je
zignorowaé. Aby przywréci¢ domyslne wartosci fabryczne, kliknij opcje Przywréé domysine.

W celu skonfigurowania potgczenia z siecig bezprzewodowqg mozna tez klikngé przycisk Kreator
potqczen bezprzewodowych w sekcji Ogélne na stronie Stacja bezprzewodowa. Zostanie
uruchomiony kreator konfiguracji, ktéry przeprowadzi uzytkownika przez ustawianie niezbednych
parametréw konfiguracyjnych tgcznosci bezprzewodowej 802.11, pomijajgc parametry nieistotne dla
tworzonej konfiguraciji.

@?UWAGA: W przypadku nieprawidtowego zamkniecia kreatora (na przyktad bez uzycia przycisku
Anuluj), moze zosta¢ wyséwietlony ekran Operacja nie powiodta sie. Jesli tak sie stanie, nalezy

odczeka¢ okoto dwéch minut przed ponownym uruchomieniem kreatora.

Bezprzewodowy serwer druku HP Jetdirect o domyélnych ustawieniach fabrycznych (w trybie ad hoc)
jest dostepny réwniez dla klientéw nieautoryzowanych. Z tego wzgledu po wigczeniu serwera druku
nalezy korzysta¢ z ustawien domysInych jak najkrécej. Upewnij sie, ze wszystkie parametry
konfiguracji zostaty sprawdzone.

Tabela 4-3 Parametry konfiguracyjne stacji bezprzewodowej

Element Opis
Tryb bezprzewodowy Dostepne opcje: 802.11b/g (domyslna) lub 802.11b/g/n.
Okres ochronny Okresla, czy okres okres ochronny ma by¢ automatyczny (Auto), dhugi (800 ns) czy krétki

(400 ns). Okres ochronny to odstep miedzy przesytanymi symbolami (znakami). Moze
wyeliminowa¢ interferencje miedzy symbolami (ISI), kiéra wystepuije, gdy echa lub
odbicia jednego symbolu zakiécajg odbiér innego symbolu. Dlugi okres ochronny moze
zmniejszy¢ echa, ale obnizy réwniez szybkos¢ transmisji danych. Krétki okres ochronny
moze zwigkszy¢ szybkos¢ transmisji danych o okoto 10 procent.

UWAGA: Ten parametr jest dostepny tylko po ustawieniu opcji Tryb
bezprzewodowy na wartos¢ 802.11b/g/n.

Wiqcz agregacie AMSDU Opcja wigczenia agregacji jednostek danych ustugi MAC. Agregacia jednostek danych
ustugi MAC 802.11 powoduije spakowanie ich do postaci ramek w celu zmniejszenia
obcigzen i zwigkszenia szybkosci transmisji danych. Wiqgczenie agregacji powoduje
ustawienie maksymalnego rozmiaru ramki na 7935 baijtéw.

UWAGA: Ten parametr jest dostepny tylko po wybraniu trybu bezprzewodowego
802.11b/g/n.
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Tabela 4-3 Parametry konfiguracyjne stacji bezprzewodowej (ciqg dalszy)

Element

Opis

Wiqcez agregacije AMPDU

Agregacija jednostek danych protokotu MAC 802.11 powoduje spakowanie ich do
postaci ramek w celu zmniejszenia obcigzer i zwigkszenia szybkosci transmisji danych.
Wiqczenie agregacji powoduje ustawienie maksymalnego rozmiaru ramki na 64 kB.

UWAGA: Ten parametr jest dostepny tylko po wybraniu trybu bezprzewodowego
802.11b/g/n.

Wiaqcez blokowe ACK

Opcja wigczenia mechanizmu potwierdzania wielu jednostek AMPDU, ktéry umozliwia
indywidualne potwierdzanie lub ponowne przesytanie ramek zagregowanych danych
w razie wystgpienia bledu.

UWAGA: Ten parametr jest dostepny tylko po wybraniu trybu bezprzewodowego
802.11b/g/n.

Ten parametr zostanie automatycznie wybrany po wybraniv opcji Wiqez agregacje
AMPDU.

Kreator polqgczen
bezprzewodowych

Uruchomienie kreatora konfiguracii, ktéry przeprowadzi uzytkownika przez ustawianie
niezbednych parametréw konfiguracyjnych {gcznosci bezprzewodowej 802.11,
pomijajgc parametry nieistotne dla tworzonej konfiguracji. Poszczegélne parametry
konfiguracyjne potqgczen bezprzewodowych zamieszczono w tej tabeli, dlatego Kreator
potqgczen bezprzewodowych nie zostat opisany.

UWAGA: W przypadku nieprawidtowego zamkniecia kreatora (na przykiad bez
uzycia przycisku Anuluj), moze zosta¢ wyswietlony ekran Operacja nie powiodia sie.
Jesli tak sie stanie, nalezy odczekaé okoto dwéch minut przed ponownym uruchomieniem
kreatora.

tgcznosé bezprzewodowa

Kliknij przycisk Wigez bezprzewodowq tqcznosé radiowq, aby wigczy¢ tgcznos¢
bezprzewodowq. Kliknij przycisk Wylqez bezprzewodowq tgcznosé radiowq,
aby jq wylgczy¢.

UWAGA: Jesli Igcznos¢ bezprzewodowa zostanie wylgczona, nie bedzie mozna
korzysta¢ z serwera druku HP Jetdirect w trybie bezprzewodowym.

Nazwa sieci (SSID)

Wybierz nazwe sieci, z kiérg bedzie sie fgczy¢ serwer druku HP Jetdirect, z listy
Istniejgca sieé bezprzewodowa lub wprowadz nazwe w polu Wybierz nazwe
sieci. Nazwa sieci jest innym okresleniem dla identyfikatora zestawu ustug (SSID)

i identyfikuje ona zestaw ustug rozszerzonych (ESS), dotyczqgcy na ogét wigkszych sieci
o trybie infrastruktury. Serwer druku wyswietli liste wykrytych nazw SSID.

Dozwolone jest podanie wartosci pustej w polu SSID, na przyktad w sieciach, do ktérych
dostep jest okreslany na podstawie mocy sygnatu oraz metod szyfrowania
i uwierzytelniania.

Ustawiong fabrycznie domyslng nazwg SSID na serwerze druku HP Jetdirect jest
+hpsetup”. Pierwsze nawigzanie komunikacji z serwerem druku bedzie wymaga¢
ustawienia nazwy SSID na uzywanym komputerze w sieci bezprzewodowej réwniez na
+hpsetup”.

UWAGA: W nazwach SSID rozrézniana jest wielkos¢ liter. Upewnij sie, ze uzywasz
odpowiednich wielkosci liter.

Odswiez

Kliknij ten przycisk, aby odswiezy¢ liste wykrytych przez serwer druku nazw sieci.
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Tabela 4-3 Parametry konfiguracyjne stacji bezprzewodowej (ciag dalszy)

Element Opis

Sieé Ad Hoc (peerto-peer) Topologia komunikacji bezprzewodowej, w kiérej poszczegélne urzqdzenia
bezprzewodowe w sieci komunikujqg sie bezposrednio ze sobg nawzajem. Nie sq
uzywane punkty dostepowe. Inne okreslenia trybu ad hoc to IBBS (niezalezny zestaw
ustug podstawowych) lub tryb komputer-komputer.

Na serwerze druku HP Jetdirect jest fabrycznie ustawiony tryb ad hoc. Pierwsze
nawigzanie tgcznosci z serwerem druku bedzie wymaga¢ ustawienia na uzywanym
komputerze w sieci bezprzewodowej trybu ad hoc.

Kanat (Tylko tryb ad hoc) Okresla czestotliwoé¢ radiowq, na kitérej serwer druku bedzie
rozgtasza¢ swojq dostepnos¢, jesli na zadnym kanale nie uda sie utworzyé¢ powigzania
ze wskazang siecig ad hoc.

Domyslnie uzywany jest kanat 11 (2462 MHz). Dostepny jest jednak réwniez kanat 10
(2457 MHz).

Na serwerze druku HP Jetdirect jest fabrycznie ustawiony tryb ad hoc. Pierwsze
nawigzanie tgcznosci z serwerem druku bedzie wymaga¢ ustawienia na uzywanym
komputerze w sieci bezprzewodowej trybu ad hoc.

Bez zabezpieczen (Brak szyfrowania i uwierzytelniania. System otwarty) Dostep do uzywanej sieci
bezprzewodowej nie wymaga uwierzytelnienia urzqdzenia ani zadnych innych
zabezpieczen. Mimo fo w sieci mogq by¢ uzywane klucze szyfrujgce WEP do
zapewnienia poufnosci danych.

WEP — Prywatne (Wymaga klucza WEP) Kazde urzqdzenie w uzywanej sieci bezprzewodowej korzysta
ze wspdlnego klucza szyfrujgcego (wartosé generowanej ze wspélnego hasta) w celu
zabezpieczenia dostepu do sieci i komunikacji. Kazde urzqdzenie w sieci musi uzywaé
tego samego klucza. Serwer druku HP Jetdirect obstuguje szyfrowanie komunikacji
w sieci z wykorzystaniem kluczy WEP |EEE 802.11. Jesli zostanie wybrane szyfrowanie
WEP, nalezy skonfigurowa¢ jeden lub kilka kluczy WEP. W przypadku wybrania
szyfrowania WEP nalezy wypetni¢ nastepujgce pola:

e Uwierzytelnianie: (Tylko do odczytu). Ustaw mechanizm uwierzytelniania
automatycznego, kiére automatycznie wybierze typ otwarty lub wspétuzytkowany.
Uwierzytelnianie systemu typu otwartego umozliwia uzyskanie dostepu do sieci bez
uwierzytelnienia. (W sieci mogq by¢ uzywane klucze szyfrujgce WEP dla
zapewnienia bezpieczenstwa danych). Uwierzytelnianie typu wspétuzytkowanego
wymaga skonfigurowania tego samego klucza WEP na wszystkich urzgdzeniach,
ktére majq uzyska¢ dostep do sieci.

e  Klucz WEP — Format klucza WEP jest ustalony programowo. Sprawdzany cigg
moze sie sklada¢ ze znakéw alfanumerycznych ASCII (8-bitowych) lub cyfr
szesnastkowych (4-bitowych).

e Indeks klucza — Okresla pozycje indeksu klucza WEP (1, 2, 3, 4), kidrego
serwer druku bedzie uzywa¢ do transmisiji szyfrowanych.
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Tabela 4-3 Parametry konfiguracyjne stacji bezprzewodowej (ciqg dalszy)

Element Opis

WEP — Biznesowe Wybierz poziom zabezpieczen WEP — Biznesowe, jesli w sieci uzywane sq
zabezpieczenia WPA z uwierzytelnianiem EAP/802.1x. Zabezpieczenia tego typu
polegajq na uwierzytelnianiu uzytkownikéw na centralnym serwerze uwierzytelniania
(np. serwerze RADIUS). Po wigczeniu opcji WEP — Biznesowe serwer druku HP Jetdirect
obstuguje nastepujgce protokoty uwierzytelniania na serwerze: LEAP, PEAP i EAP-TLS.
W przypadku wybrania zabezpieczen WEP — Biznesowe nalezy wypetni¢ nastepujgce
pola:

e Uwierzytelnianie: — (Tylko do odczytu). Ustaw jako otwarte. Uwierzytelnianie
systemu typu otwarfego umozliwia uzyskanie dostepu do sieci bez uwierzytelnienia.
(W sieci mogq by¢ uzywane klucze szyfrujgce WEP dla zapewnienia
bezpieczenstwa danych).

e  Uruchomione protokotly: Wybierz LEAP, PEAP lub EAP-TLS. LEAP (Lightweight
Extensible Authentication Protocol) to firmowy protokét firmy Cisco Systems do
wzajemnego uwierzytelniania klienta i serwera z wykorzystaniem haset. PEAP
(Protected Extensible Authentication Protocol) to protokét wzajemnego
uwierzytelniania, w kiérym do uwierzytelnienia serwera uwierzytelniania stuzqg
certyfikaty cyfrowe, a do uwierzytelniania klienta stuzg hasta. Dodatkowy poziom
zabezpieczen zapewnia hermetyzacja komunikacji uwierzytelniania za pomocq
protokotu TLS (Transport Level Security). EAP-TLS (EAP z wykorzystaniem TLS) to
protokét wzajemnego uwierzytelniania oparty na certyfikatach cyfrowych.

e Nazwa uvzytkownika: Podaj nazwe uzytkownika EAP/802.1X dla tego
urzqdzenia (maksymalnie 128 znakéw). Domyslnie stosowana jest domyslna nazwa
hosta serwera druku, NPIxxxxxx, gdzie xxxxxx to sze$¢ ostatnich cyfr adresu
sprzetowego sieci LAN (MAC).

e Hasto i Potwierdz hasto: Wpisz hasto uzytkownika EAP/802.1X dla tego
urzqdzenia (maksymalnie 128 znakéw) i potwierdz je przez ponowne
wprowadzenie.

o ID serwera: Okresla cigg sprawdzania poprawnosci identyfikatora serwera,
stuzgcy do identyfikacji i weryfikacji serwera uwierzytelniania. Cigg ten jest podany
na certyfikacie cyfrowym serwera uwierzytelniania, wystawionym przez zaufany
organ certyfikujgcy (CA). Wpis moze by¢ ciggiem niekompletnym, o ile nie zostanie
wybrana opcja Zgdaj doktadnej zgodnosci.

o Sita szyfrowania: Okresla minimalng site szyfrowania uzywanq podczas
komunikacji z serwerem uwierzytelniania. Dostepne wartosci sity szyfrowania to
Niska, Srednia i Wysoka. Dla kazdej sity szyfrowania okreslane sq szyfry
wskazujgce najstabsze dozwolone szyfrowanie.

o Certyfikat Jetdirect: Na serwerze HP Jetdirect jest fabrycznie zainstalowany
certyfikat autopodpisywany, uzywany do potwierdzania tozsamosci serwera druku
HP Jetdirect wobec klientéw i sieciowych serweréw uwierzytelniania. Zezwala on
serwerowi HP Embedded Web Server na uzycie protokotu HTTPS i wyswietlenie
tego serwera w postaci zabezpieczonej witryny podczas dostepu do niej za
pomocq przeglgdarki sieci Web. Kliknij przycisk Konfiguruj, aby zaktualizowa¢
ten certyfikat albo zainstalowaé nowy certyfikat.
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Tabela 4-3 Parametry konfiguracyjne stacji bezprzewodowej (ciag dalszy)

Element

Opis

o  Certyfikat CA: Sprawdzenie tozsamosci serwera uwierzytelniania wymaga, by na
serwerze druku byt zainstalowany certyfikat organu certyfikacii (CA, certyfikat
gtéwny). Ten certyfikat CA musi by¢ wystawiony przez organ certyfikujqcy, ktéry
podpisat certyfikat serwera uwierzytelniania. Aby skonfigurowa¢ lub zainstalowaé¢
certyfikat CA, kliknij przycisk Konfiguruj.

o Dzialanie uwierzytelniania: Modyfikacja ustawien uwierzytelniania po
kliknieciu przycisku Zastosuj na tej stronie (jesli wprowadzono prawidtowe
wartoéci parametréw).

Jesli opcja Reauthenticate on Apply (Ponowne uwierzytelnienie po
zastosowaniu) jest wylqgczona (ustawienie domyslne), serwer druku nie bedzie
podejmowac préby ponownego uwierzytelnienia, chyba ze zmiany w konfiguraciji
spowodujq odigczenie serwera od sieci, a nastepnie ponowne jego podigczenie.
Jesli opcja jest wigczona, serwer druku bedzie zawsze podejmowa¢ prébe
ponownego uwierzytelnienia przy uzyciu podanych parametréw konfiguracyjnych.

Szyfrowanie WPA (WiFi
Protected Access)

W sieci uzywane sq zabezpieczenia WPA. Wybierz ustawienie WPA - prywatne, aby
korzysta¢ z klucza wstepnego, najczesciej generowanego na podstawie hasta przepustki.
Dostepne jest réwniez ustawienie WPA — biznesowe, kiére jest czesto uzywane

w sieciach korporacyjnych. Tozsamosé uzytkownika lub urzqdzenia zqdajgcego dostepu
do sieci jest przed zezwoleniem na dostep ustalana przez osobny serwer.

Wybierz jedng w opcji w polu Wersja WPA (Auto, WPA lub WPA-2), a nastepnie
wybierz odpowiednie Szyfrowanie: Auto, AES lub TKIP.

WPA - prywatne

Wybierz ustawienie WPA - prywatne, aby korzysta¢ z klucza wstepnego, najczesciej
generowanego na podstawie hasta przepustki. Klucz wstepny mozna réwniez
wprowadzi¢ bezposrednio.

Wprowadz Hasto przepustki, kiére bedzie uzywane do wygenerowania klucza
wstepnego podczas uwierzytelniania w uzywanej sieci przy ustawieniu WPA — prywatne.
Hasto przepustki musi zawiera¢ od 8 do 63 znakéw ASCII z zakresu szesnastkowego
21-7E (znaki 0-9, a-z, A-Z i wiekszo$¢ znakéw specjalnych, wtym |, @, #, $, %, *, &,
(I )I ot = {I }l [l ]I \/ /; ”/ <, > ?/ ”/ ’/ ~)'

Ewentualnie mozna bezposrednio wprowadzié¢ klucz wstepny. Klucz wstepny musi
zawieraé 64 znaki szesnastkowe (od 0 do 9, od A do F, od a do f).

UWAGA: Domyslne hasto przepustki WPA dla serweréw druku HP Jetdirect to
hpSecureNetwork.
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Tabela 4-3 Parametry konfiguracyjne stacji bezprzewodowej (ciqg dalszy)

Element

Opis

WPA - biznesowe

Wybierz poziom zabezpieczen WPA — Biznesowe, jesli w sieci uzywane sq
zabezpieczenia WPA z uwierzytelnianiem EAP/802.1x. Zabezpieczenia tego typu
polegajq na uwierzytelnianiu uzytkownikéw na centralnym serwerze uwierzytelniania

(np. serwerze RADIUS). Po wigczeniu opcji WPA — Biznesowe, serwer druku HP Jetdirect

obstuguje nastepujgce protokotu uwierzytelniania na serwerze: LEAP, PEAP i EAP-TLS.

W przypadku wybrania zabezpieczen WPA — Enterprise nalezy wypetni¢ nastepujgce

pola:

e  Uruchomione protokotly: Wybierz LEAP, PEAP lub EAP-TLS. LEAP (Lightweight

Extensible Authentication Protocol) to firmowy protokét firmy Cisco Systems do
wzajemnego uwierzytelniania klienta i serwera z wykorzystaniem haset. PEAP
(Protected Extensible Authentication Protocol) to protokét wzajemnego

uwierzytelniania, w kiérym do uwierzytelnienia serwera uwierzytelniania stuzq

certyfikaty cyfrowe, a do uwierzytelniania klienta stuzg hasta. Dodatkowy poziom

zabezpieczen zapewnia hermetyzacja komunikacji uwierzytelniania za pomocq
protokotu TLS (Transport Level Security). EAP-TLS (EAP z wykorzystaniem TLS) to
protokét wzajemnego uwierzytelniania oparty na certyfikatach cyfrowych.

e Nazwa uzytkownika: Podaj nazwe uzytkownika EAP/802.1X dla tego
urzgdzenia (maksymalnie 128 znakéw). Domyslnie stosowana jest standardowa

nazwa hosta serwera druku, NPIxxxxxx, gdzie xxxxxx to sze$¢ ostatnich cyfr adresu

sprzetowego sieci LAN (MAC).

e Hastlo i Potwierdz hasto: Wpisz hasto uzytkownika EAP/802.1X dla tego
urzqdzenia (maksymalnie 128 znakéw) i potwierdz je poprzez ponowne
wprowadzenie.

o ID serwera: Okresla cigg sprawdzania poprawnosci identyfikatora serwera,

stuzqey identyfikacji i weryfikacji serwera uwierzytelniania. Cigg ten jest podany na
certyfikacie cyfrowym serwera uwierzytelniania, wystawionym przez zaufany organ

certyfikujgcy (CA). Wpis moze by¢ ciggiem niekompletnym, o ile nie zostanie
wigczona opcja Zqdaj doktadnej zgodnosci.

o Sita szyfrowania: Okresla minimalng site szyfrowania uzywanq podczas
komunikacji z serwerem uwierzytelniania. Dostepne wartosci sity szyfrowania to
Niska, Srednia i Wysoka. Dla kazdej sity szyfrowania okreslane sq szyfry
wskazujgce najstabsze dozwolone szyfrowanie.

o Certyfikat Jetdirect: Na serwerze HP Jetdirect jest fabrycznie zainstalowany
certyfikat samopodpisany, uzywany do potwierdzania tozsamosci serwera druku
HP Jetdirect wobec klientéw i sieciowych serweréw uwierzytelniania. Zezwala on
serwerowi HP Embedded Web Server na uzycie protokotu HTTPS i wyswietlenie
tego serwera w postaci bezpiecznej witryny podczas dostepu do niej za pomocq

przegladarki WWW. Kliknij przycisk Konfiguruj, aby zaktualizowa¢ ten certyfikat

albo zainstalowaé nowy certyfikat.

o  Certyfikat CA: Potwierdzenie tozsamosci serwera uwierzytelniania wymaga, by

na serwerze druku byt zainstalowany certyfikat organu certyfikacji (CA, certyfikat
gtéwny). Ten certyfikat CA musi by¢ wystawiony przez organ certyfikujqey, ktéry

podpisat certyfikat serwera uwierzytelniania. Aby skonfigurowa¢ lub zainstalowa¢

certyfikat CA, kliknij przycisk Konfiguruj.
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Tabela 4-3 Parametry konfiguracyjne stacji bezprzewodowej (ciag dalszy)

Element Opis

o Dzialanie uwierzytelniania: Modyfikacja ustawien uwierzytelniania po
kliknieciu przycisku Zastosuj na tej stronie (jesli wprowadzono prawidlowe
wartosci parametréw).

Jesli opcja Reauthenticate on Apply (Ponowne uwierzytelnienie po
zastosowaniu) jest wylqgczona (ustawienie domyslne), serwer druku nie bedzie
podejmowaé préby ponownego uwierzytelnienia, chyba ze zmiany w konfiguracii
spowodujq odigczenie serwera od sieci, a nastepnie ponowne jego podigczenie.
Jesli opcja jest wigczona, serwer druku bedzie zawsze podejmowaé prébe
ponownego uwierzytelnienia przy uzyciu podanych parametréw konfiguracyinych.

Przywréé wartosci Kliknij ten przycisk, aby przywréci¢ domysine ustawienia fabryczne zabezpieczen
domyslne 802.1X.

TCP/IP Settings

Menu Ustawienia TCP/IP umozliwia dostep do nastepujgcych kart:

e Karta Podsumowanie na stronie 86

e Karta Identyfikacja sieci na stronie 87

e Karta TCP/IP(v4) na stronie 89

o Karta TCP/IP(v6) na stronie 89

e Karta Pierwszenstwo konfig. na stronie 90

o Karta Zaawansowane na stronie 92

Karta Podsumowanie

Karta zawiera podsumowanie konfiguracji TCP/IP. W ponizszej tabeli zestawiono informacje
wyswietlane na tej stronie.

Tabela 4-4 Karta Podsumowanie TCP/IP

Element Opis

Host Name Przypisana urzqdzeniu nazwa hosta IP, skladowana na serwerze druku HP Jetdirect.

Aby skonfigurowa¢ nazwe hosta, zobacz karte Identyfikacja sieci.

Stan protokotu IPv4 Stan protokotu IPv4. W aktualnej wersji nie jest mozliwe wylqgczenie protokotu IPv4 za
pomocq serwera HP Embedded Web Server.

W petni kwalifikowana Sktada sie z nazwy hosta i nazwy domeny urzgdzenia. Jesli administrator sieci nie
nazwa domeny (IPv4/IPvé) podzieli domen na osobne hosty IPv4 i IPv6, nazwa FQDN moze by¢ uzywana
réwnoczeénie w sieci IPv4 i [Pv6.

Adres IPv4 Adres IPv4, maska podsieci i brama domyélna serwera druku.
Konfigurowane przez Metoda skonfigurowania parametréw protokotu IPv4: DHCP, BOOTP, Recznie lub
Auto IP.
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Tabela 4-4 Karta Podsumowanie TCP/IP (ciqg dalszy)

Element Opis

Czas dzierzawy DHCP Czas obowigzywania dzierzawy adresu DHCP adresu IP serwera druku (w
sekundach). Pole zawiera wartos¢, jesli uzywana jest konfiguracja DHCP.

Stan IPvé Stan protokotu IPv6. Serwer HP Embedded Web Server umozliwia wigczenie lub
wytgczenie obstugi protokotu.

W petni kwalifikowana Sklada sie z nazwy hosta i nazwy domeny urzqdzenia. W zaleznosci od architektury

nazwa domeny (tylko IPv6) sieci, moze ona by¢ taka sama lub rézna od nazwy FQDN drukarki protokotu IPv4.

Jesli zostata przypisana, jest stosowana tylko w sieci IPv6.

Lista adreséw IPv6 Adresy IPv6 skonfigurowane na serwerze druku. Dla kazdego adresu podane sq
nastepujqgce informacje:

o Dlugosé prefiksu: Liczba bitéw skladajgcych sie na czeé¢ statg adresu.
Zazwyczaj dlugoéé prefiksu wynosi 64 bity i okresla on czes¢ adresu dotyczqeq
sieci/podsieci.

e Konfigurowane przez: Sposéb konfiguracji adresu: konfiguracja
automatyczna poprzez adresowanie lokalne, przez router, przez serwera DHCP
(v6) lub konfiguracja reczna.

o Prawidlowy okres waznosci: Okres (czas uzytkowania), przez jaki mozna
uzywa¢ adresu, a po uplywie kiérego adres stanie sie nieprawidtowy. Okreslany
podczas procesu automatycznej konfiguracii.

o Preferowany okres waznosci: Okres (czas uzytkowania), przez jaki mozna
uzywa¢ adresu bez ograniczen. Po uplywie tego czasu korzystanie z adresu jest
niezalecane. Preferowany okres waznosci stanowi podzbiér prawidtowego
okresu waznosci i jest ustalany podczas procesu automatycznej konfiguracii.

Trasa domyslna — informacje  Adres IPv6 i czas jego waznosci. (Parametr uzywany, gdy router anonsuje sie
serwerowi druku jako domyslny router na tgczy lokalnym).

Karta Identyfikacja sieci

Na tej karcie znajdujq sie informacje identyfikujgce sie¢ TCP/IP. W ponizszej tabeli zestawiono
informacje wyswietlane na tej stronie.

2P UWAGA: Nazwy, fakie jak nazwy hostéw i domen, muszq rozpoczynac sie literq i mogqg zawiera¢
tylko litery, cyfry, kropki (tylko w przypadku nazw domen) i myslniki. Nie mozna uzywa¢ znakéw
podkreslenia ().

Tabela 4-5 Karta Identyfikacja sieci TCP/IP

Element Opis

Host Name Okresla czytelng nazwe IP (obiekt SysName protokotu SNMP) urzqdzenia sieciowego.
Musi sie zaczyna¢ sie od litery i moze koAczy¢ sie literg lub cyfrg (maksymalnie 32
znaki ASCII). Nazwa domysIna fo NPIxxxxxx, gdzie xxxxxx to ostatnie szes¢ cyfr
sieciowego adresu sprzetowego (MAC).
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Tabela 4-5 Karta Identyfikacja sieci TCP/IP (ciqg dalszy)

Element

Opis

Nazwa domeny (IPv4/IPv6)

Domain Name (IPvé6 only)

Nazwa domeny DNS, do ktérej nalezy serwer druku HP Jetdirect (np. support.hp.com).
Nie jest to nazwa hosta ani w petni kwalifikowana nazwa domeny (np.
drukarka1.support.hp.com).

W zaleznosci od sieci, nazwy domen protokotéw IPv4 i IPvé mogq by¢ takie same lub
rézne. W sieciach, gdzie wymagane jest oddzielenie hostéw IPv4 i IPv6, mozliwe jest
przydzielenie oddzielnej nazwy domeny IPv6. Jesli zostanie przypisana nazwa domeny
IPvé, bedzie ona stosowana tylko w sieci IPv6.

DNS (IPv4)

DNS (IPv6)

Gtéwny i dodatkowy serwer DNS uzywany w sieciach IPv4 lub IPv6.
Gléwny: Adres IP gtéwnego serwera DNS.

Drugorzedny: Adres IP pomocniczego serwera DNS, kiéry bedzie uzywany
w przypadku niedostepnosci podstawowego serwera DNS.

Sufiksy DNS (IPv4/IPv6)

Nazwy domenowe drukarek. Istieje mozliwoé¢ utworzenia i skladowania na serwerze
druku listy sufikséw DNS, kiére utatwiq tumaczenie nazwy hosta drukarki na adres IP.
(Nazwa FQDN skfada sie z nazwy hosta z dotqczong nazwg domeny. Nazwy FQDN
sq miedzy innymi uzywane przez serwery DNS do tumaczenia adresu IP powigzanego
z urzqdzeniem). Lista sufikséw DNS moze zawiera¢ maksymalnie 32 wpisy. Wpisy
sufikséw DNS mogq sie sktada¢ maksymalnie z 256 znakéw alfanumerycznych

i kropek.

Aby doda¢ wpis do listy sufikséw, wprowadz nazwe domeny (ciag tekstowy) w polu
obok przycisku Dodaj, a nastepnie kliknij przycisk Dodaj. Aby usungé¢ wpis z listy,
zaznacz go i kliknij przycisk Usuh.

WINS (IPv4 only)

Preferowany i alternatywny serwer WINS w sieci IPv4. Podobnie jak w przypadku
ustugi DNS, serwer WINS udostepnia ustugi ttumaczenie adreséw IP i nazw
komputeréw i urzqdzen sieciowych.

Preferowany (Gtéwny): Adres IP preferowanego serwera WINS.

Alternatywny (Drugorzedny): Adres IP, kiéry bedzie uzywany w przypadku
niedostepnosci preferowanego serwera WINS.

Bonjour

Nazwa ustugi Bonjour (wczesniej znanej jako mDNS) bgdz przypisana nazwa
domenowa Bonjour.

e Nazwa ustugi Bonjour: Uzywana do ftumaczenia nazwy okreslonego
urzgdzenia lub ustugi, jezeli dane gniazda (takie jak adres IP) zmieniajq sie
w poszczegdlnych sesjach. Nazwa jest trwata.

Domyslna nazwa ustugi to model drukarki i ostatnich szes¢ cyfr adresu
sprzefowego LAN (MAC). Maksymalnie 64 znaki alfanumeryczne.

o Nazwa domeny Bonjour: (Parametr tylko do odczytu). Przypisana do
urzgdzenia nazwa domeny Bonjour jest w formacie <host name>.local. Jezeli
nazwa hosta nie zostanie przypisana, uzywana jest domyélna nazwa hosta
NPIxxxxxx, gdzie xxxxxx to ostatnich 6 cyfr adresu sprzetowego LAN (adresu
MAC).
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Karta TCP/IP(v4)

Karta TCP/IP(v4) umozliwia konfigurowanie podstawowych ustawien protokotu IPv4 na serwerze
druku. Aby zapozna¢ sie z dodatkowymi parametrami, zobacz karte Advanced.

Tabela 4-6 Karta TCP/IP(v4)

Element

Opis

Metoda konfiguracii
protokotu IP

Metoda, kidrej serwer druku HP Jetdirect bedzie uzywa¢ do okreslania parametréw
konfiguracji protokotu IP: BOOTP (domyslnie), DHCP, Recznie lub Auto IP.

BOOTP lub DHCP: parametry protokotu IP sq automatycznie konfigurowane przez serwer
BOOTP lub DHCP przy kazdym wiqczeniu serwera druku.

Recznie: parametry IP nalezy wprowadzi¢ na tej stronie lub za pomocq innych dostepnych
narzedzi.

Auto IP: przypisywany jest unikalny adres fqcza lokalnego z zakresu 169.254.x.x.

Wiecej informacii zawiera sekcja Konfiguracja TCP/IP na stronie 17.

IP Address

Pole recznego przypisania adresu IP serwera druku HP Jetdirect.

Ten adres IP jednoznacznie identyfikuje wezet w sieci TCP/IP. Duplikaty adreséw IP w sieci
TCP/IP sq niedozwolone.

Maska podsieci

Jesli sg uzywane podsieci, w tym polu nalezy recznie okresli¢ maske podsieci. Maska
podsieci jest liczbg 32-bitowq. Po zastosowaniu do adresu IP, maska podsieci okresla, kidre
bity identyfikujq sie¢ i podsie¢, a kiére jednoznacznie identyfikujq wezet.

Default Gateway

Adres IP routera lub komputera uzywanego do fqczenia z innymi sieciami lub podsieciami.

Karta TCP/IP(v6)

PLWW

Karta TCP/IP(v6) umozliwia wigczenie dziatania protokotu IPv6, wyswietlanie automatycznie
konfigurowanych adreséw IPv6 oraz reczne konfigurowanie adreséw IPvé. Aby uzyskaé¢ podstawowe
informacje na temat adreséw IPv6 na serwerze druku, zobacz Konfiguracjo TCP/IP na stronie 17. Aby
zapoznat¢ sie z dodatkowymi parametrami, ktére mozna skonfigurowaé, zobacz karte

Zaawansowane.

Tabela 4-7 Karta TCP/IP(v6)

Element

Opis

Wiqcez IPv6

Wigczenie lub wylgczenie tej opcji odpowiada wigczeniu lub wylgczeniu obstugi
protokotu IPvé.

Adres lokalny lqcza

(Parametr tylko do odczytu) Lokalny adres IPvé serwera druku wraz z dlugosciq
prefiksu. Adres ten jest automatycznie konfigurowany przez serwer druku. Adres
lokalny tgcza umozliwia serwerowi druku komunikowanie sie z innymi hostami IPvé na
tqczu lokalnym bez wykorzystania routera.
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Tabela 4-7 Karta TCP/IP(v6) (ciag dalszy)

Element Opis

Adresy bezstanowe Wiqczenie lub wylgczenie tej opcji odpowiada wigczeniu lub wylgczeniu obstugi
adreséw bezstanowych.

UWAGA: Zmiana adreséw bezstanowych odbywa sie zwykle po wylgczeniu

i ponownym wigczeniu serwera druku. Mozna natychmiast zastosowa¢ lub zmieni¢
adresy bezstanowe, usuwajgc zaznaczenie pola wyboru Wiqcz IPv6, a nastepnie
ponownie zaznaczajqc to pole.

(Parametry tylko do odczytu) Wymienione sq skonfigurowane na serwerze druku
adresy bezstanowe i dlugosci prefikséw. Adresy bezstanowe sq przydzielane pod
kontrolg routera.

Adresy DHCPvé6 Wybierz zasady DHCPv6 stosowane przez serwer druku do adreséw stanowych
przydzielonych przez serwer DHCPv6.

Wybierz jednq z nastepujgcych opcii:

e  Wykonuj DHCPv6 tylko wtedy, gdy wymagane przez router
Przekazanie routerowi kontroli nad adresowaniem stanowym.

e Wykonuj DHCPv6 wtedy, gdy nie powiedzie si¢ lub zostanie
wylgczona konfiguracja bez kontroli stanu Préba skorzystania
z DHCPvé bedzie podejmowana w razie niepowodzenia adresowania
bezstanowego przez router.

e Zawsze wykonuj DHCPvé6 przy starcie Po kazdym wigczeniu
podejmowana bedzie préba dokonania konfiguracji przez DHCPvé.

Jesli aktualnie uzywane jest adresowanie stanowe DHCPv6, zostang wyswietlone
adresy skonfigurowane na serwerze druku (wraz z odpowiadajgcymi im prefiksami).

Adres reczny Okreslenie adresu IPvé serwera druku wraz z opcjq jego uzywania.

Zaznacz pole wyboru Whaez, aby uzywad recznie ustawionego adresu IPv6. Anuluj
zaznaczenie pola, aby wylgczy¢ adres.

Woprowadz adres IPv6 i dlugosé jego prefiksu w polach Adres i Dtugosé prefiksu.
lesli na serwerze druku sq juz zapisane prefiksy adreséw IPv6 (na przyktad
dostarczone przez router), mozna zaznaczy¢ prefiks w polu Prefiks, a nastepnie
klikng¢ przycisk Dodai, aby skopiowa¢ prefiks do pola Adres. Nastepnie nalezy
wprowadzi¢ reszte adresu.

Karta Pierwszenstwo konfig.

Okresla kolejno$¢ pierwszenstwa metod konfiguraciji serwera druku. Na przyktad, aby upewni¢ sie, ze
parametry protokotu IPv4 skonfigurowane przez serwer TFTP nie zostang zastgpione za pomocq
metody konfiguracji recznej (np. panelu sterowania drukarki, ustugi Telnet lub serwera

HP Embedded Web Server), mozna okresli¢, ze konfiguracja TFTP ma pierwszenstwo przed
konfiguracjq reczng.

Ponizsza tabela przedstawia domysing kolejnos¢ fabryczng.
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Tabela 4-8 Karta Pierwszenstwo konfig. TCP/IP

Element

Opis

Metody konfiguracji

Pierwszenstwo poszczegélnych metod konfiguracii. Ponizej wymieniono metody

w kolejnosci domyslnej, przy ktérej konfiguracja reczna ma najwyzszy priorytet. Aby
zmieni¢ kolejnos¢ metod na liscie, zaznacz wybrang pozycje i przesuh jg za pomocq
strzatek w gére i w dét.

Recznie Wykorzystanie panelu sterowania drukarki, ustugi Telnet, serwera
HP Embedded Web Server lub oprogramowania do instalacji i zarzqdzania.

TFTP Wykorzystanie pliku TFTP z serwera TFTP, zazwyczaj wskazanego podczas
konfigurowania przez BOOTP/DHCP.

DHCP/BOOTP Wykorzystanie serwera BOOTP lub DHCPv4.
DHCPv6 Wykorzystanie serwera DHCPv6.

DomysInie DomysIna konfiguracja fabryczna.

Wyzeruj do schematu
domysinego

Przywrécenie domyslnej kolejnosci w tabeli pierwszenstwa.

Zainicjuj ponownie teraz

Zapisanie nowej tabeli pierwszenstwa, przywrécenie domyslnej metody konfiguracii
i restartowanie stosu IP.

Wyczys$é poprzednie wartosci
i zainicjuj ponownie teraz

Zapisanie nowej tabeli pierwszenstwa, przywrécenie domyslnej metody konfiguracii,
wyzerowanie aktualnych ustawien parametréw TCP/IP i restarfowanie stosu IP.

Zastosuj

Anuluj

Kliknij Zastosuj, aby zapisa¢ zmiany w tabeli pierwszenstwa Metody
konfiguracji. W zaleznosci od rodzaju wprowadzonych zmian, ich zastosowanie
moze wymagac wylgczenia i wigczenia serwera druku.

Kliknij przycisk Anuluj, aby anulowa¢ zmiany wprowadzone w tabeli pierwszenstwa.

OSTROZNIE: Kliknigcie przycisku Anuluj nie powoduje wycofania zmian
wprowadzonych za pomocq przyciskéw Zainicjuj ponownie teraz ani Wyczysé
poprzednie wartosci i zainicjuj ponownie teraz.

Przyktad: Aby ustawi¢ wszystkie parametry skonfigurowane przez DHCP jako dostepne tylko do
odczytu, a modyfikacje reczng dopusci¢ wytgcznie w przypadku nieskonfigurowanych przez DHCP,

wykonaj nastepujgce kroki:

1. Wiqgcz serwer druku, aby pobrat on konfiguracje przez DHCP.

2. Ustaw nastepujgcg kolejnos¢ w tabeli pierwszenstwa:

BOOTP/DHCPv4
DHCPv6

TFTP

Recznie

Domysline

3.  Kliknij przycisk Wyczy$é poprzednie wartosci i zainicjuj ponownie teraz.
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Karta Zaawansowane

Karta umozliwia skonfigurowanie dodatkowych parametréw TCP/IP.

Tabela 4-9 Karta TCP/IP Zaawansowane

Element

Opis

Idle Timeout

(IPv4 lub IPv6) Czas w sekundach, przez kiéry bezczynne potqgczenie moze
pozostawaé otwarte. Wartoé¢ standardowa to 270 sekund. Maksymalng wartosciq
jest 3600 sekund. W przypadku ustawienia wartosci O limit czasu zostaje wytgczony,
a potgczenia TCP/IP bedq pozostawa¢ otwarte az do ich zamkniecia przez
urzgdzenie na drugim koricu danego potgczenia sieciowego (na przykiad stacje
roboczq). (Potgczenia TCP/IP zwigzane z protokotem drukarki sq zamkniete.
Potgczenia Telnet i FTP pozostajg otwarte).

LPD Banner Page

(IPv4 lub IPvé) Drukowanie strony bannera LPD zleceh drukowania. W przypadku
aktualnie obstugiwanych serweréw druku dostepna jest tylko wartos¢ Port 1.

Informacje kontaktowe

(IPv4 lub IPvé) Dane osoby administrujgcej lub serwisujgcej dane urzqdzenie.

lesli opcja jest ustawiona, bedzie wyswietlana na stronie Informacje o protokole
i na karcie Strona gtéwna serwera HP Jetdirect (jesli jest ona dostepnal).

Lokalizacja systemu

(IPv4 lub IPv6) Fizyczna lokalizacja urzqdzenia lub inne informacje pokrewne.
Maksymalnie 64 znaki alfanumeryczne.

lesli opcja jest ustawiona, bedzie wyswietlana na stronie Informacje o protokole
i na karcie Strona gtéwna serwera HP Jetdirect (jesli jest ona dostepnal).

Automatycznie

(Tylko IPv4) Wykrywanie sieciowych serweréw proxy jest inicjowane automatycznie
(ustawienie domyslne).

Reczny cURL

(Tylko IPv4) Sieciowy serwer proxy jest automatycznie wybierany za pomocq skryptu
konfiguracyjnego wybieranego na podstawie lokalizacji uzytkownika. Wprowadzony
w tym polu adres URL okresla potozenie skryptu.

Ustawienia reczne

(Tylko IPv4) Domyslne ustawienia serwera sieciowego sq ustawiane recznie
z wykorzystaniem nastepujgcych metod:

Proxy Server

(Dotyczy drukarek i urzgdzen wielofunkcyinych, kiére obstuguiq te funkcje)

(Tylko IPv4) Serwer proxy, ktéry bedzie uzywany przez aplikacje wbudowane

w drukarce/urzqdzeniu wielofunkcyjnym. Maksymalnie 64 znaki alfanumeryczne.
Serwer proxy jest zazwyczaj uzywany przez klientéw sieci w celu uzyskania dostepu
do Internetu. Buforuje on strony WWW i zapewnia tym klientom pewnq ochrone
przed zagrozeniami infernefowymi.

Wprowadz jego adres IP lub nazwe FQDN.

W niekiérych sieciach moze by¢ konieczne uzyskanie adresu serwera proxy od
dostawcy ustug internetowych.

Port serwera proxy

(Dotyczy drukarek i urzqdzen wielofunkcyjnych, kiére obstuguiq te funkcje)

(Tylko IPv4) Numer portu, na ktérym serwer proxy obstuguije klientéw. Dopuszczalne
wartoéci nalezq do zakresu od 0 do 65535. Numer portu okresla port
zarezerwowany w sieci dla funkeji serwera proxy.
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Tabela 4-9 Karta TCP/IP Zaawansowane (ciqg dalszy)

Element

Opis

Nazwa vzytkownika serwera
proxy

(Dotyczy drukarek i urzqdzen wielofunkcyjnych, kiére obstugujq te funkcje)

(Tylko IPv4) Jesli na serwerze proxy ustawione jest konto uzytkownika, nalezy tu
wpisa¢ nazwe uzytkownika.

Haslo serwera proxy

(Dotyczy drukarek i urzqdzen wielofunkcyjnych, kiére obstugujq te funkcje)

(Tylko IPv4) Jesli na serwerze proxy ustawione jest konto uzytkownika, nalezy tu
wpisa¢ hasto uzytkownika.

Lista wyjatkéw serwera proxy

(Dotyczy drukarek i urzqdzen wielofunkcyjnych, kiére obstugujq te funkcje)

(Tylko IPv4) Adresy WWW, nazwy hostéw lub nazwy domen, do kiérych dostep nie
wymaga wykorzystania serwera proxy. Kolejne wpisy nalezy rozdziela¢ srednikami

(;)-

Wylqgczone

Nie bedzie wykonywane automatyczne wyszukiwanie serwera proxy.

Domyslny IP

(Tylko IPv4) Adres IP uzywany wtedy, gdy serwer druku nie moze uzyska¢ adresu IP
z sieci podczas wymuszonej ponownej konfiguracji TCP/IP. Moze to mie¢ miejsce,
iesli na serwerze druku ustawiona jest konfiguracja przez BOOTP/DHCP.

STARSZY DOMYSL. ADR. IP Usiawia standardowy adres starszego typu IP
192.0.0.192.

AUTO_IP Ustawia lokalny adres IP 169.254 .x.x.

Poczqgtkowe ustawienie jest zalezne od adresu IP uzyskanego po pierwszym
wigczeniu.

Wysilij zgdania DHCP, jesli
adres IP to Auto IP
(169.254.x.x) lub starszy
domysiny adres IP

(Tylko IPv4) Okresowe wysytanie zgdan DHCP po automatycznym przypisaniu
domyslnego adresu IP starszego typu 192.0.0.192 lub lokalnego adresu IP
169.254 x.x.

Wigczenie lub wytgczenie tej opcji odpowiada wigczeniu (ustawienie domysine) lub
wylgczeniv zqdan DHCP.

Uzyj protokotu DHCPv4 bez
kontroli stanu w przypadku
skonfigurowania recznego

(Tylko IPv4) Umozliwia automatyczne pobieranie dodatkowych parametréw IPv4
z serwera DHCPv4, nawet jesli serwer druku jest skonfigurowany statycznie (na
przyktad po recznym ustawieniu adresu IP, maski podsieci lub bramy domyslinej).

Wiqgczenie lub wytgczenie tej opcji odpowiada wigczeniu (ustawienie domysine) lub
wylgczeniu bezstanowej konfiguracji DHCPv4.

Wiqcz DHCPv4 FQDN zgodnie
z RFC 4702

Serwer druku HP Jetdirect domysInie tworzy nazwe FQDN z ustawionej nazwy hosta

i nazwy domeny. Wiqgczenie tej opcji wymusza ignorowanie przez serwer HP Jetdirect
ustawionej nazwy hosta i domeny, a korzystanie z nazwy hosta i domeny zwracanej
przez DHCP.

Tylko tryb Klient SLP

Uzywanie protokotu lokalizacji ustugi (SLP) tylko do wyszukiwania i instalowania
drukarek w sieci.

Wigczenie lub wytgczenie tej opcji odpowiada wigczeniu lub wylgczeniu (ustawienie
domyslne) trybu Klient SLP.

Limit przeskokéw/WSD

Ustawia limit przeskokéw WS-Discovery dla lokalnych pakietéw multiemisji IPvé.
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Tabela 4-9 Karta TCP/IP Zaawansowane (ciqg dalszy)

Element Opis

TTL/SLP (Tylko IPv4) Czas wygasniecia (Time To Live, TTL) pakietéw SLP wykrywania
w multiemisji IP. Wprowadz wartosé od 1 do 15. Wartos¢ domyslna to 4 przeskoki
(liczba routeréw na trasie od sieci lokalnej). Ustawienie wartosci -1 spowoduje
wylgczenie multiemisii.

W przypadku serweréw druku skonfigurowanych do korzystania z adreséw lokalnych
(Auto IP), ustawienie fo jest ignorowane. Wartoé¢ TTL pakietéw wychodzqcych jest
zawsze ustawiana na 255 i ograniczana do sieci tgcza lokalnego.

Syslog Server (Tylko IPv4) Adres IP komputera hosta skonfigurowanego do odbierania komunikatéw
syslog z serwera druku HP Jetdirect. Jesli serwer syslog nie zostanie okreslony,
przesylanie komunikatéw syslog bedzie wylgczone.

Protokét Syslog (Tylko IPv4) Umozliwia wigczenie przesytania komunikatéw syslog na serwer syslog za
pomocq protokotu TCP lub UDP.

Port Syslog (Tylko IPv4) Prawidtowy numer portu uzywany do przesytania komunikatéw syslog na
serwer syslog za pomocq protokotu TCP lub UDP.

Maksymalna liczba (Tylko IPv4) Maksymalna liczba komunikatéw syslog, kiére serwer druku HP Jetdirect

komunikatéw syslog moze wysta¢ w ciggu minuty. Umozliwia kontrolowanie rozmiaru pliku dziennika.
Ustawieniem standardowym jest 10 na minute. Jesli parametr ustawiony jest na O,
liczba maksymalna jest nieokreslona.

Priorytet syslog (Tylko IPv4) Filtrowanie komunikatéw syslog wysytanych do serwera syslog.
Wprowadz wartos¢ od O do 7, gdzie O oznacza filirowanie najbardziej szczegétowe,
a 7 najogélniejsze. Zgtaszane sq jedynie komunikaty ponizej okreslonego poziomu
filtru (czyli o wyzszym priorytecie). Domyslna wartos¢ 7 odpowiada zgtaszaniu
wszystkich komunikatéw syslog. Wartos¢ 8 powoduje wylgczenie zglaszania
komunikatéw serwera syslog.

Wiqcz rejestrowanie CCC Wigczenie lub wylgczenie tej opcji odpowiada wigczeniu lub wylgczeniu (ustawienie
domyslne) rejestrowania informacji dla obstugi klienta HP.

Ustawienia sieciowe

Strony Ustawienia sieciowe umozliwiajg definiowanie i modyfikacje parametréw konfiguracii
protokotéw IPX/SPX na stronie 94, AppleTalk na stronie 96, DLC/LLC na stronie 96

i SNMP na stronie 97. Aby przypisaé ustawienie parametru, wprowadz zqgdang warto$¢ i kliknij
przycisk Zastosuj.

%VfUWAGA: Wyswietlane funkcje sq zalezne od serwera druku. Serwery druku o ograniczone;j
funkcjonalnosci oferujg ograniczong obstuge protokotéw.

IPX/SPX

Karta IPX/SPX umozliwia konfigurowanie parametréw IPX/SPX serwera druku HP Jetdirect. Protokoty
IPX/SPX sq uzywane w sieciach Novell NetWare i innych sieciach zgodnych z protokotem IPX/SPX
(na przyktad sieciach Microsoft). Opis dostepnych elementéw zawiera Tabela 4-10 Ustawienia na
karcie IPX/SPX na stronie 95.

/\ OSTROZNIE: W przypadku korzystania z drukowania w trybie bezposrednim za pomocq protokotu
IPX/SPX w sieci Microsoft nie nalezy wylgcza¢ protokotu IPX/SPX.
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W przypadku sieci Novell NetWare:

e Korzystajgc z serwera HP Embedded Web Server, wybierz parametry trybu kolejki serwera
w $rodowisku NDS (Novell Directory Services).

e Nie nalezy uzywa¢ serwera HP Embedded Web Server do tworzenia obiektéw NDS serwera
druku, drukarek ani kolejek. Nalezy w tym celu uzy¢ innego narzedzia.

Tabela 4-10 Ustawienia na karcie IPX/SPX

Element

Opis

Wiqcez IPX/SPX

Zaznacz to pole wyboru, aby wigczy¢ obstuge protokotéw IPX/SPX.

Typ ramki IPX/SPX

Typ ramek IPX/SPX, ktére bedq uzywane w sieci. Po ustawieniu typu ramki, wszystkie inne
ramki sq zliczane i odrzucane.

o  Wszystkie typy ramek (Auto) Wszystkie typy ramek sq wykrywane, a ustawiany
jest pierwszy wykryty typ (ustawienie domyslne).

o Ethernet 802.3 (EN_8023) Uzywanie IPX na bazie ramek IEEE 802.3.
o  Ethernet Il (EN_II) Uzywanie IPX na bazie ramek Ethernet.

o  Ethernet 802.2 (EN_8022) Uzywanie IPX na bazie IEEE 802.2 z ramkami IEEE
802.3.

o Ethernet SNAP (EN_SNAP) Uzywanie IPX na bazie SNAP z ramkami IEEE 802.3.

Interwat SAP

Czestotliwosé (w sekundach) wysytania przez serwer druku HP Jetdirect komunikatéw
rozgtoszeniowych SAP w celu anonsowania udostepnianych przez niego ustug w sieci Novell
NetWare. Warto$é¢ standardowa to 60 sekund. Wartos¢ O odpowiada wylgczeniu opcii.

Nazwa serwera druku

Nazwa drukarki NetWare serwera druku HP Jetdirect. Nazwa domysina to NPIxxxxxx, gdzie
xxxxxx to sze$¢ ostatnich cyfr adresu sprzetowego LAN (adresu MAC) serwera druku
HP Jetdirect.

Nazwa drzewa NDS

Nazwa drzewa NDS dla tego urzqdzenia. Dotyczy nazwy drzewa organizacyjnego
uzywanego przez dang sie¢. Aby wylgczy¢ obstuge NDS, pozostaw to pole puste.

Kontekst NDS

Kontener lub jednostka organizacyjna NDS, kidra zawiera obiekt serwera druku. Obiekty
kolejek wydruku i urzqdzeh moggq sie znajdowa¢ w dowolnym miejscu drzewa NDS, ale dla
serwera druku HP Jetdirect musi by¢ ustawiona w petni kwalifikowana nazwa obiektu serwera

druku.

Na przyktad jesli obiekt serwera druku znajduje sie w kontenerze , marketing.mojemiasto.lj”,
w petni kwalifikowang nazwq kontekstu (CN) serwera druku jest:

,OU=marketing.OU=mojemiasto.O=l"

W tym przyktadzie OU to kontener jednostki organizacyinej, a O to kontener organizaciji
w drzewie NDS. Serwer druku akceptuje réwniez nazwe ,marketing.mojemiasto.lj".

Aby wylgczy¢ obstuge NDS, pozostaw to pole puste.

UWAGA: Nie mozna tworzy¢ obiektéw NDS za pomocq serwera
HP Embedded Web Server.
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Tabela 4-10 Ustawienia na karcie IPX/SPX (ciag dalszy)

Element Opis

Interwat sondowania Czestotliwos¢ sprawdzania przez serwer druku HP Jetdirect, czy w kolejce wydruku znajdujqg
zlecen sie zlecenia druku (w sekundach).

Konfiguracja PJL Ustawia parametry jezyka zadan drukarki (PJL). Whgczenie lub wylgczenie opcji odpowiada

wigczeniu lub wytgczeniu nastepujgcych parametréw:
e Strona bannera Drukowanie stron rozdzielajgcych miedzy zadaniami drukowania.

o Powiadomienie o zakornczeniu zlecenia Przekazanie komunikatu o zakonczeniu
zlecenia do aplikacji klienckiej (jesli takowy zostanie otrzymany z drukarki).

o Powiadomienie 'Mato tonera' Przekazanie komunikatu o niskim poziomie tonera
do aplikacji klienckiej (jesli takowy zostanie otrzymany z drukarki).

AppleTalk

Karta AppleTalk umozliwia konfigurowanie wybranych ustawien serwera druku HP Jetdirect. Opis
dostepnych elementéw zawiera Tabela 4-11 Ustawienia na karcie AppleTalk na stronie 96.

999,

E/?UWAGA: Wyswietlane parametry protokotu AppleTalk obejmujg miedzy innymi typy drukarek
anonsowanych w sieci.

Serwer druku HP Jetdirect obstuguje jedynie protokét AppleTalk Phase 2.

Tabela 4-11 Ustawienia na karcie AppleTalk

Element Opis
Wiqczony protokét Zaznacz to pole wyboru, aby wigczyé obstuge protokotu AppleTalk. Wyswietlane sq
AppleTalk ustawienia parametréw protokotu AppleTalk aktualnie zapisane na serwerze druku.

UWAGA: Na serwerach druku HP Jetdirect 640n sq domysinie wylgczone wszystkie
protokoty sieciowe poza TCP/IP.

Nazwa AppleTalk Nazwa drukarki w sieci AppleTalk. Jesli zostanie podana nazwa, kiéra juz jest uzywana
w sieci, zostanie dodany numer wskazujgcy kolejng nazwe zduplikowang.

Type Typ drukarki anonsowany w sieci. Mogg by¢ wyswietlane maksymalnie dwa typy (na
przyktad HP Laserlet i LaserWriter).

Zone Strefa sieci AppleTalk, w ktérej znajduje sie drukarka. Domyslnie wyswietlana jest strefa
biezgca.

Kliknij przycisk Odéwiez informacje wybranej strefy, aby odswiezy¢ liste dostepnych
stref.

DLC/LLC

96

Wigczenie lub wylgczenie tej opcji odpowiada wigczeniu lub wytgezeniu obstugi protokotéw DLC/
LLC na serwerze druku HP Jetdirect.

@?UWAGA: Na serwerach druku HP Jetdirect 640n sq domyslnie wytgczone wszystkie protokoty
sieciowe poza TCP/IP.
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SNMP

Karta SNMP umozliwia wprowadzanie i modyfikacje dostepnych parametréw. Opis dostepnych
elementéw zawiera Tabela 4-12 Ustawienia na karcie SNMP na stronie 97.

/\ OSTROZNIE: Hewlett-Packard zaleca uzywanie programu HP Web Jetadmin do konfigurowania
protokotu SNMP v3 i innych ustawien zabezpieczen serwera druku.

Wykorzystanie serwera HP Embedded Web Server spowoduje usuniecie istniejgcych kont SNMP v3.
Ponadto konieczne bedzie wprowadzenie informacji dotyczgcych konta SNMP v3 w uzywanej
aplikacji administracyjnej wykorzystujgcej protokét SNMP. Wiecej informacji zawiera sekcja SNMP v3

na stronie 114.

Tabela 4-12 Ustawienia na karcie SNMP

Element

Opis

Wiqcez dostep SNMPv1/
v2 do odczytu i zapisu

Zaznaczenie tego pola wyboru spowoduje wigczenie agentéw SNMP v1/v2 na serwerze
druku. W celu sterowania dostepem do funkcji zarzqdzania serwerem druku nalezy
skonfigurowa¢ niestandardowe nazwy wspéinoty.

Nazwa wspélnoty ustawiania stanowi hasto umozliwiajgce wysylanie (zapisywanie)
informacji SNMP na serwerze druku HP Jetdirect.

Confirm Set Community Name (Potwierdz nazwe wspélnoty ustawiania) fo ponownie
wprowadzone hasto, ktére zostato utworzone dla Nazwy wspélnoty ustawiania

Nazwa wspélnoty pobierania stanowi hasto umozliwiajgce pobieranie (odczytywanie)
informacji SNMP z serwera druku HP Jetdirect.

Confirm Get Community Name (Potwierdz nazwe wspélnoty pobierania) to ponownie
wprowadzone hasto, kiére zostato utworzone dla Nazwy wspélnoty pobierania

Przychodzqce polecenia SetRequest lub GetRequest protokotu SNMP muszq zawieraé
odpowiednig nazwe wspélnoty ustawiania lub pobierania, by serwer druku na nie
odpowiedziat.

Nazwy wspélnot mogq zawiera¢ maksymalnie 255 znakéw alfanumerycznych.

Zaznacz pole wyboru Disable SNMPv1/v2 default Get Community Name of
“public” (Wylgcz domysing nazwe wspélnoty pobierania SNMPv1/v2 ,public”), aby
wyltqczy¢ domyslng nazwe wspélnoty pobierania (public).

UWAGA: Wylqgczenie nazwy public moze zaktéci¢ dziatanie niektérych monitoréw
portéw lub narzedzi do wykrywania.

Wiqcez dostep SNMPv1/
v2 tylko do odczytu

Wiqczenie agentéw SNMP v1/v2¢ na serwerze druku, ale z dostepem ograniczonym
wylgcznie do odczytu. Dostep do zapisu jest wytgczony. Domysina nazwa wspélnoty
pobierania, czyli ,public”, zostaje wigczona automatycznie.

PLWW
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Tabela 4-12 Ustawienia na karcie SNMP (ciqg dalszy)

Element

Opis

Wylgez SNMP v1/v2

Wylgczenie agentéw SNMP v1/v2c na serwerze druku. Ustawienie zalecane
w $rodowiskach bezpiecznych.

UWAGA: Wylqgczenie protokotu SNMP v1/v2c moze zaktéci¢ dziatanie niektérych
monitoréw portéw lub narzedzi do wykrywania.

Wigez SNMP v3

(Tylko w petni wyposazone serwery druku HP Jetdirect) Wigczenie agenta SNMP v3 na
serwerze druku.

Konieczne bedzie utworzenie konta SNMP v3 na serwerze druku i wprowadzenie danych
konta w uzywanej aplikacji administracyjnej wykorzystujgcej SNMP v3. Aby utworzy¢ konto,
nalezy poda¢ nastepujgce informacie:

Nazwa vzytkownika Nazwa uzytkownika konta SNMP v3.

Haslo uwierzytelniania 16-bajtowa (MD5) wartos¢ szesnastkowa uzywana do
sprawdzania poprawnosci poswiadczeh.

Hasto prywatnosci 16-bajtowa wartosé szesnastkowa stuzgca do szyfrowania danych
pakietu przy uzyciu algorytmu szyfrujgcego DES.

Nazwa kontekstu Kontekst, w ktérym dany uzytkownik moze uzyska¢ dostep do obiektow
SNMP. Zawsze ma wartosé , Jetdirect”.

Inne ustawienia

Karta umozliwia dostep do réznorodnych opciji konfiguracji funkcji zarzqdzania i drukowania. Ponizej
oméwiono nastepujgce karty:

e Inne ustawienia nao stronie 98 Wiqgczanie réznego rodzaju zaawansowanych funkcji

i protokotéw

e Aktualizacja oprogramowania sprzetowego na stronie 101 Aktualizowanie serwera

druku HP Jetdirect w celu dodawania nowych funkcji i ulepszen

e LPD Queues na stronie 102 Konfigurowanie kolejek wydruku, uzywanych podczas drukowania

przy uzyciu ustug drukowania demona LPD (druku wierszowego)

e Inf. pomocy techn. na stronie 105 Konfigurowanie tgcza Pomoc techniczna,

wyswietlanego z lewej strony w sekeji Inne tqgcza

o Refresh Rate na stronie 105 Ustawianie czestotliwosci (w sekundach) aktualizowania strony

diagnostycznej serwera HP Embedded Web Server

Inne ustawienia

Parametry na karcie Inne ustawienia umozliwiajg konfigurowanie réznego rodzaju
zaawansowanych funkgji i protokotéw, co przedstawia Tabela 4-13 Inne ustawienia na stronie 99.
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Tabela 4-13 Inne ustawienia

Element

Opis

Konfiguracja SLP

Wigczenie protokotu SLP, kiéry jest uzywany przez niektére aplikacje klienckie do
automatycznego wykrywania i identyfikacji serwera druku HP Jetdirect.

Jesli protokét SLP korzysta z protokotéw multiemisji, nalezy wigczyé obstuge multiemisii
IPv4.

Konfiguracja ustugi Telnet

Ustuga Telnet umozliwia dostep do parametréw konfiguracyjnych serwera HP Jetdirect.
Wiecej informacii zawiera sekcja Konfiguracja TCP/IP na stronie 17.

Bonjour

Korzystanie z ustug Bonjour (wczesniej wymienianych jako ustugi mDNS). Ustugi Bonjour
sq na ogét uzywane do umaczenia adreséw IP i nazw, gdy nie jest dostepny
konwencjonalny serwer DNS. Uzywany jest port UDP 5353.

Dziatanie ustugi Bonjour wymaga wigczenia multiemisji IPv4.

Multiemisja IPv4

Korzystanie z odbierania i wysytania pakietéw multiemisji IPv4 przez serwer druku.

UWAGA: Wylqgczenie parametru moze spowodowaé wyltqgczenie réwniez innych
protokotéw korzystajgcych z multiemisii, na przyktad Bonjour i SLP.

Konfiguracja portu 9100

Korzystanie z ustug na porcie 9100. Jest to wiasny port TCP/IP firmy HP typu raw na
serwerze druku HP Jetdirect, stuzqcy jako standardowy port drukowania. Dostep do
niego mozna uzyska¢ za pomocq oprogramowania HP, na przyktad HP Standard Port.

Drukowanie FTP

Woykorzystanie do drukowania ustug FTP udostepnianych przez serwer druku HP Jetdirect.
Wiecej informaciji zawiera sekcja Drukowanie FTP na stronie 201.

Drukowanie LPD

Korzystanie z ustug LPD na serwerze druku HP Jetdirect. Mechanizm LPD zapewnia ustugi
buforowania druku wierszowego w systemach TCP/IP. Wiecej informacii zawiera sekcja
Drukowanie LPD na stronie 189.

Drukowanie IPP

Uzywanie protokotu IPP na serwerze druku HP Jetdirect. Jesli drukarka jest prawidtowo
poditgczona i dostepna, protokét IPP umozliwia drukowanie do tego urzqdzenia przez
Internet (lub intranet). Wymagany jest takze prawidtowo skonfigurowany komputer
kliencki IPP. Wiecej informaciji o oprogramowaniu klienckim protokotu IPP zawiera
Podsumowanie rozwigzar programowych firmy HP na stronie 9.

Ustugi XML firmy HP

Kontroluje dostep aplikacji ustug WWW firmy HP do danych w formacie XML na
serwerze druku HP Jetdirect.

Ustuga zarzgdzania

Zezwala programowi HP Web Jetadmin na dostep do konfiguracii certyfikatéw

certyfikatami i zarzqgdzanie niq.
Ustugi WWW — Korzystanie z obstugiwanych przez serwer druku HP Jetdirect ustug drukowania Microsoft
drukowanie WSD (Web Services for Devices).

WS-Discovery

Korzystanie z protokotéw dynamicznego wykrywania ustug WWW firmy Microsoft
(WS Discovery) na serwerze druku.

LLMNR

Okresla, czy serwer bedzie odpowiada¢ na zqdania multiemisji dotyczqgce Humaczenia
nazw na fgczu lokalnym IPv4 i IPvé.
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Tabela 4-13 Inne ustawienia (ciqg dalszy)

Element Opis

Link settings (Tylko przewodowe fqcze 10/100/1000T Ethernet) Ustawienie szybkosci fqcza i trybu
komunikacji serwera druku. Dostepne ustawienia sq zalezne od modelu serwera druku.

OSTROZNIE: Po zmianie ustawienia fgcza fgcznosé sieciowa z serwerem druku
i urzqdzeniem sieciowym moze zosta¢ utracona.

e  AUTO (domyslne) Korzystanie z automatycznej negocjaciji w celu skonfigurowania
jak najwyzszej szybkosci fgcza i trybu fgcznosci. Jezeli automatyczna negocjacja
sie nie powiedzie, ustawiana jest szybkos¢ 100TX HALF lub 10TX HALF,

w zaleznosci od wykrytej szybkosci fgcza danego portu koncentratora/
przetgcznika. (Szybkos¢ 1000 Mb/s z pétdupleksem nie jest obstugiwana).

e  10T-Full Praca z szybkoscig 10 Mb/s w petnym dupleksie.

e  10T-Half Praca z szybkoscig 10 Mb/s w pétdupleksie.

e  100TX-Full Praca z szybkoscig 100 Mb/s w petnym dupleksie.
e  100TX-Half Praca z szybkoscig 100 Mb/s w pétdupleksie.

e  100TX-AUTO Ograniczenie automatycznej negocjacji do maksymalnej szybkosci
tgcza 100 Mb/s.

e 1000T FULL Praca z szybkoscig 1000 Mb/s w petnym dupleksie.

Locally Administered (Tylko obstugiwane serwery druku) Ostrzezenie: Zmiana adresu administrowanego
Address lokalnie spowoduje utracenie polqczenia z przeglgdarkg.

Okresla adres administrowany lokalnie (LAA), ktéry zastepuje fabrycznie przypisany
sprzetowy adres LAN (MAC). Jezeli jest uzywany, nalezy wprowadzi¢ ciqg zawierajgcy
doktadnie 12 cyfr szesnastkowych.

W przypadku serweréw druku sieci Ethernet adres LAA musi rozpoczyna¢ sie od liczby
szesnastkowej X2, X6, XA lub XE, gdzie X jest dowolnq szesnastkowq cyfrq z zakresu od
OdoF.

Domyslnym adresem jest adres przypisany fabrycznie.

Funkcja syslog Identyfikuje obiekt zrédtowy komunikatu. Parametr jest najczesciej uzywany do
identyfikacji zrédta wybranych komunikatéw podczas rozwiqzywania probleméw.
Serwer druku HP Jetdirect domysInie przekazuje LPR jako kod obiektu zrédtowego. Do
identyfikacji poszczegélnych serweréw druku lub grup serweréw mozna jednak uzywa¢
wartosci od localO do local7.

Limit czasu bezczynnosci Okresla czas, po ktérym bezczynne polgczenie HTTP zostanie zamkniete. Dotyczy to
HTTP czasu od zakonczenia zgdania lub odpowiedzi HTTP. Mozliwe wartosci: od 5 do 60
sekund. Wartoscig domyélng jest 15.

Wartos¢ 0 odpowiada wylgczeniu opcji. (Uzywana bedzie wartoé¢ czasu bezczynnosci

TCP/IP).
Ustawienie dynamiczne Okreslanie dodatkowych portéw umozliwiajgcych drukowanie do portu TCP 9100.
portu pierwotnego Dozwolone numery portéw mieszczq sie w zakresie od 3000 do 9000; konkretne

wartoéci zalezg od aplikacii.
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Tabela 4-13 Inne ustawienia (ciqg dalszy)

Element Opis
Ustuga Bonjour Okresla ustuge Bonjour o najwyzszym priorytecie, ktéra ma by¢ uzywana do
o najwyzszym priorytecie drukowania:

Drukowanie 9100 Drukowanie IP w trybie RAW za posrednictwem wiasnego portu
HP 9100.

Drukowanie IPP Drukowanie przy uzyciu protokotu drukowania internetowego (IPP).
Drukowanie LPD (RAW) Domyslne drukowanie kolejkowe LPD w trybie RAW.
Drukowanie LPD (TEXT) Domyslne drukowanie kolejkowe LPD w trybie tekstowym.

Drukowanie LPD (AUTO) Domyslne drukowanie kolejkowe LPD w trybie
auvtomatycznym.

Drukowanie LPD (BINPS) Domyslne drukowanie kolejkowe LPD w trybie binarnym
PostScript.

Drukowanie LPD (<zdefiniowane przez uzytkownika>) Lista maksymalnie
5 skonfigurowanych kolejek, gdzie <zdefiniowane przez uzytkownika> jest nazwg
kolejki LPD okreslonej przez uzytkownika.

Ustawienie domyslne zalezy od drukarki, ale zazwyczaj bedzie to Drukowanie 9100
lub Drukowanie LPD (BINPS).

Kasuj dane Okresla, czy zimne resetowanie powoduje wymazanie wszystkich ustawien
konfiguracyjnych. Zaznaczenie tego pola wyboru powoduije usuniecie wszystkich
ustawieh przechowywanych w drukarce lub urzgdzeniu wielofunkcyjnym (w tym
certyfikatow).

OSTROZNIE: Wybranie fej opcji powoduje skasowanie wszystkich ustawien
przechowywanych w pamieci drukarki lub urzgdzenia wielofunkcyjnego, w tym
certyfikatéw.

Aktualizacja oprogramowania sprzetowego

Ta karta umozliwia aktualizowanie serweréw druku nowymi funkcjami (dotyczy serweréw druku
obstugujgcych aktualizacje oprogramowania firmowego).

Plik uaktualnienia oprogramowania firmowego serwera druku musi by¢ dostepny w danym systemie.
Aby zidentyfikowa¢ i pobraé odpowiedni plik aktualizacji, kliknij opcje Aktualizacje oprogramowania
sprzetowego HP Jetdirect (wymaga dostepu do Internetu) lub skorzystaj z witryny pomocy technicznej
HP pod adresem:

www.hp.com/go/webijetadmin firmware

Na stronie internetowej aktualizacji oprogramowania sprzetowego HP wykonaj nastepujace kroki:
1. Znajdz model serwera druku (numer produktu) i plik uaktualnienia.

2. Sprawdz wersje pliku uaktualnienia i upewnij sig, ze jest nowsza niz wersja zainstalowana
na serwerze druku. Jesli tak jest, pobierz plik. Jesli tak nie jest, to vaktualnienie jest zbedne.
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Aby uaktualni¢ serwer druku przy uzyciu serwera HP Embedded Web Server:

1. Woprowadz éciezke do pliku aktualizacji (Plik oprog. sprzet.) albo kliknij przycisk Przeglgdaij,
aby go zlokalizowaé.

2. Kliknij przycisk Uakt. opr. sprzet.

LPD Queues

Strona Kolejki LPD umozliwia okreslenie kolejek wydruku LPD na serwerze druku HP Jetdirect. Wiecej
informacji na temat drukowania LPD i kolejek wydruku zawiera Drukowanie LPD na stronie 189.

Ustawianie kolejek LPD wymaga uprzedniego wigczenia drukowania LPD na serwerze druku. Jesli
drukowanie LPD jest wylgczone, przejdz karty Inne ustawienia na stronie 98 i je wigcz.

Gdy drukowanie LPD jest wigczone, dostepnych jest dziesie¢ réznych nazwanych kolejek wydruku.
Cztery sposréd nich sq skonfigurowane automatycznie i ich parametréw nie mozna zmienié.
Konfigurowaé mozna pozostatych szes¢ kolejek.

@?UWAGA: Niepetne wersje serweréw druku nie obstugujq kolejek LPD zdefiniowanych przez
uzytkownika.

Dla szesciu kolejek edytowalnych mozna okresli¢ ciggi znakéw (na przyktad polecenia sterowania
zleceniem drukowania), ktére bedq automatycznie dodawane przed zadaniem drukowania lub po
nim. Mozna zdefiniowaé¢ maksymalnie osiem ciggéw nazwanych, a nastepnie tak skonfigurowa¢
kazdg z kolejek, aby wybrany cigg nazwany albo poprzedzat dane drukowania (Poprzedz nazwq
ciqgu), albo nastepowat po nich (opcjo Dotgez nazwe ciggu).

Aby skonfigurowa¢ kolejke wydruku zdefiniowanqg przez uzytkownika, nalezy korzystajgc

z odpowiedniego typu kolejki okresli¢ nazwy ciggéw, ktére bedg dodawane przed zleceniem
drukowania lub po nim. Okreslenie uzywanej kolejki druku polega na skonfigurowaniu drukarki LPD,
ktéra z tej kolejki korzysta. Na przyktad jesli ciggowi ,a” nadano warto$¢ ,abc”, a ciggowi ,z”
wartoé¢ ,xyz”, mozna zdefiniowaé kolejke wydruku , kolejka_az”, przypisujgc cigg ,a” jako
dotgczany na poczatku i cigg ,z” jako dotgczany na koncu, a jako typ kolejki ustawiajgc RAW. Gdy
przez kolejke_az zostanie wystane zadanie drukowania <tekst_sformatowany>, do drukarki zostanie
wystane zlecenie ,abc<tekst_sformatowany>xyz”.

/\ OSTROZNIE: Nalezy unikac¢ nazw kolejek réznigcych sie jedynie wielkosciq liter. Zarzqdzanie
takimi kolejkami LPD za pomocq innych narzedzi (np. przez Telnet) moze mie¢ nieoczekiwane
rezultaty.

Parametry kolejki LPD stuzgce do konfigurowania kolejek LPD przedstawia Tabela 4-14 Ustawienia na
karcie Kolejki LPD na stronie 102.

Tabela 4-14 Ustawienia na karcie Kolejki LPD

Element Opis

Queuve Name Nazwa kolejki. Maksymalnie 32 znaki alfanumeryczne. Mozna zdefiniowaé¢ maksymalnie
szes¢ kolejek.
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Tabela 4-14 Ustawienia na karcie Kolejki LPD (ciqg dalszy)

Element Opis

Poprzedz nazwgq ciggu  Wprowadz nazwe ciqgu dotgczanego na poczgtku. (Bedzie on poprzedza¢ dane druku).
Nazwy i wartosci ciggéw nalezy zdefiniowaé w tabeli ciggéw na dole strony.

Mozna tez polgczy¢ kilka nazw ciggéw za pomocq znaku plusa (+). Na przyktad, aby
dotgczy¢ na poczatku dwa osobne ciqgi, nalezy wpisa¢:

<nazwa ciqgu1>+<nazwa ciqgu2>

W tym przyktadzie nazwa_ciqgu1 i nazwa_ciqgu2 to nazwy dwéch odrebnych ciggéw
o réznych wartosciach.

Dolqcz nazwe ciggu Woprowadz nazwe ciggu dotqczanego na koncu. (Bedzie on nastepowaé¢ po danych druku).
Nazwy i wartosci ciggéw nalezy zdefiniowa¢ w tabeli ciggéw na dole strony Kolejki LPD.

Mozna tez potqczy¢ kilka nazw ciggéw za pomocq znaku plusa (+). Na przyktad aby
dotgczy¢ na kohcu dwa osobne ciqgi, nalezy wpisaé:

<nazwa ciqgu1>+<nazwa ciqgu2>

W tym przykladzie nazwa_ciggu1 i nazwa_ciqgu?2 fo nazwy dwdéch odrebnych ciggéow
o réznych wartosciach.

Typ kolejki Sposéb przetwarzania danych w kolejce. Nalezy wybra¢ jeden z czterech typéw kolejki:

e  RAW Brak przetwarzania. Dane w kolejce typu raw sq traktowane jako zlecenie druku
juz sformatowane w jezyku PCL, PostScript lub HP-GL/2 i wysytane do drukarki bez
zadnych zmian. (Do zlecenia sq na odpowiednich pozycjach dodawane ewentualne
ciqgi poczatkowe i koricowe).

e  TEXT Dodawanie znaku powrotu karetki. Dane w kolejce typu text sq traktowane jako
tekst niesformatowany (ASCII) i do kazdego wiersza wysytanego do drukarki dodawany
jest znak powrotu karetki.

e  AUTO (Automatycznie) Autowykrywanie jest uzywane do okreslenia, czy dane
drukowania nalezy wysta¢ jako dane raw, czy jako dane text.

e  BINPS (Binarny PostScript) Nakazuje interpreterowi PostScript interpretowanie zlecenia
drukowania jako binarnych danych PostScript.

Domyslna nazwa kolejki Nazwa kolejki, ktéra bedzie uzywana, gdy kolejka okreslona dla zlecenia druku jest
nieznana. Domyslnie jest to AUTO.
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Tabela 4-14 Ustawienia na karcie Kolejki LPD (ciqg dalszy)

Element

Opis

Nazwa ciggu

Nazwa ciggu znakéw uzywana w tabeli ciggéw dotgczanych do kolejek. Maksymalnie 32
znaki alfanumeryczne. Do uzytku z kolejkami LPD mozna zdefiniowaé¢ maksymalnie osiem
ciggéw znakéw.

Wartosé

Warto$¢ odpowiadajgeca wybranej nazwie ciggu w tabeli ciggéw dotgczanych do kolejek
druku. Wartos¢ ta bedzie wysytana do drukarki przed danymi druku lub po nich (zaleznie od

typu ciggu).

Mozna uzywa¢ dowolnych znakéw z zakresu rozszerzonego zestawu ASCI, czyli od O do
255 (szesnastkowe 00 do FF). Znaki niedrukowane mozna podawa¢ za pomocq ich wartosci
szesnastkowych, wprowadzajgc znak ukosnika odwrotnego (\), a nastepnie dwie cyfry
szesnastkowe. Na przyktad aby wprowadzi¢ znak sterujgcy anulowania (Esc) o kodzie
szesnastkowym 1B, nalezy wpisa¢ ,\1B". Jezeli cigg ma zawiera¢ sam znak uko$nika
odwrotnego, nalezy go poda¢ jako ,\5C". W polu mozna wprowadzi¢ maksymalnie 240
znakéw. Dokonywane jest sprawdzenie, czy wprowadzone znaki sq wartosciami
szesnastkowymi (a w razie potrzeby réwniez konwersja), po czym ciqg jest przechowywany
wewnetrznie. Maksymalna liczba znakéw przechowywanych wewnetrznie w ciggu jest réwna
80. Wszystkie znaki przekraczajqce ten limit sg odrzucane.

Instrukcje konfigurowania drukarki LPD sq rézne w zaleznosci od systemu operacyjnego. Szczegétowe
informacje zawiera sekcja Drukowanie LPD na stronie 189.

Przyktad Aby drukarka LPD byta resetowana przed rozpoczeciem kazdego zlecenia druku, mozna
utworzy¢ kolejke druku o nazwie resetowanie_drukarki, w ktérej przed kazdym zleceniem druku
bedzie wysytane polecenie resetowania w jezyku PCL (Escape-E).

Naijpierw skonfiguruj kolejke wydruku:

a. Nazwij cigg: W wierszu 1 w polu Nazwa ciggu wpisz ciag_resetowania.

b. Zdefiniuj wartosé ciggu: W wierszu 1 w polu Warto$é wpisz ,\1BE” (Escape-E). (Zamiast tego
mozna tez wpisa¢ ,\1B\45").

c.  Nazwij kolejke: W wierszu 5 w polu Nazwa kolejki wpisz resetowanie_drukarki.

d. Skonfiguruj cigg dolgczany z przodu: W wierszu 5 w polu Cigg dotgczany z przodu wpisz

ciag_resetowania.

e. W wierszu 5 pozostaw puste pole Ciqg dotgczany na koncu.

f.  Ustaw typ kolejki: W polu Typ kolejki w wierszu 5 ustaw wartos¢ RAW.

Nastepnie skonfiguruj drukarke do korzystania z kolejki. Po wys$wietleniu monitu o nazwe kolejki wpisz
resetowanie_drukarki. (Szczegétowe informacije na temat konfigurowania drukarki zawiera sekcja
Drukowanie LPD na stronie 189). Po wykonaniu tej procedury, kazde zlecenie drukowania wysytane

na drukarke (zaréwno z serwera, jak i z komputera klienckiego korzystajgcego z danej drukarki)
bedzie zawieraé¢ na poczgtku polecenie resetowania.
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Inf. pomocy techn.

Konfiguracja tgczy do pomocy technicznej. Mozna tu wskazaé pracownika dziatu pomocy technicznej
i numer telefonu administratora danego urzqdzenia, a takze adresy URL internetowej pomocy
techniczne;.

Refresh Rate

Czestotliwosé automatycznego odéwiezania stron diagnostycznych (w sekundach). Wartos¢ zerowa
(0) oznacza wylgczenie od$wiezania.

Wyboér jezyka

Pozycja wyswietlana, jesli strony WWW serwera HP Jetdirect sq dostepne w réznych jezykach.
Obstugiwane jezyki mozna takze wybraé za pomocq opcji ustawien jezykowych przegladarki
(informacje zawiera Pomoc przeglgdarki).

Wyswietlanie obstugiwanych jezykéw innych niz angielski wymaga wigczenia w ustawieniach

przegladarki obstugi plikéw cookie.

Zabezpieczenia: Ustawienia

W sekcji ZABEZPIECZENIA dostepna jest opcja Ustawienia, kiéra daje dostep do nastepujgcych
kart: Stan (domyslna), Kreator, Przywréé domysine. Dostepne ustawienia sq zalezne od modelu
serwera druku.

Stan
Na karcie Stan wyswietlane sq biezgce ustawienia konfiguracji zabezpieczen serwera druku.
Wyswietlane ustawienia sq zalezne od funkeji obstugiwanych przez dany serwer druku.
Kreator

E/;’UWAGA: Jesli do zarzgdzania urzgdzeniami uzywany jest program HP Web Jetadmin, nie nalezy
korzysta¢ z tego kreatora. W takim przypadku nalezy do konfigurowania ustawien zabezpieczen
nalezy uzywaé programu HP Web Jetadmin.

Wybierz karte Kreator, aby otworzy¢ poczgtkowq strone Kreatora. W przypadku wyswietlenia
alertéw zabezpieczen kliknij przycisk Tak, aby kontynuowaé.

Strona Kreator identyfikuje biezqcy poziom zabezpieczen, ktéry zostat ostatnio skonfigurowany na
serwerze druku. Jesli poziom zabezpieczen nie zostat skonfigurowany, bedzie on miat wartoéé Brak.
Jesli jednak dostep do stron sieciowych wymaga protokotu HTTPS, domyslnym ustawieniem bedzie
poziom Niestandardowy.

Strona umozliwia réwniez uruchomienie Kreatora konfigurowania zabezpieczen HP Jetdirect,
stuzgcego do konfigurowania lub zmiany biezgcego poziomu zabezpieczen. Kreator utatwia
konfigurowanie zabezpieczen serwera druku niezbednych w danej sieci. Kliknij przycisk Uruchom
kreatora, aby uruchomi¢ kreatora i otworzy¢ strone Poziom zabezpieczen.
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Opcjonalne parametry konfiguracji prezentowane w kreatorze zalezq od wybranego poziomu
zabezpieczen. Opis zawiera Tabela 4-15 Poziomy zabezpieczen kreatora na stronie 106.

E/%"UWAGA: W przypadku nieprawidtowego zamkniecia kreatora (na przyktad bez uzycia przycisku
Anuluj), zostanie wyswietlony ekran Operacja nieudana. Jesli tak sie stanie, nalezy odczekac
okoto dwéch minut i ponownie uruchomié¢ kreatora.

Tabela 4-15 Poziomy zabezpieczen kreatora

Poziom
zabezpieczen

Opis

Zabezpieczenia
podstawowe

Wymaga skonfigurowania hasta administratora w celu zarzgdzania konfiguracjg. Hasto
administratora jest takie samo, jak dla innych narzedzi do zarzqdzania, takich jak ustuga Telnet
i aplikacje SNMP. Niektére narzedzia do zarzqdzania, na przykiad ustuga Telnet, korzystajq

z fgcznosci przy uzyciu zwyklego tekstu i nie sq zabezpieczone.

Hasto administratora nalezy wprowadzi¢ na stronie Konto administratora. Hasto administratora
jest réwniez uzywane jako nazwa wspélnoty ustawiania SNMP v1/v2 w aplikacjach
administracyjnych wykorzystujgcych protokét SNMP.

UWAGA: Aby usung¢ hasto administratora, wprowadz puste wpisy za pomocq opcji
Zabezpieczenia niestandardowe lub skorzystaj ze strony Konto administratora, dostepnei
za posrednictwem menu Autoryzacja.

Na stronie Przeglad konfiguracji sq wyswietlane wszystkie biezqgce ustawienia dotyczqce
zabezpieczen. Kliknij przycisk Zakonez, aby ustawi¢ wybrane opcje zabezpieczen.
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Tabela 4-15 Poziomy zabezpieczen kreatora (ciqg dalszy)

Poziom
zabezpieczen

Opis

Zabezpieczenia
rozszerzone
(zalecane)

Opcja rozszerza zabezpieczenia podstawowe poprzez automatyczne wylqczenie wszystkich
protokotéw administracyjnych, ktére nie uzywajq bezpiecznej, szyfrowanej fgcznosci (w tym
aktualizacji oprogramowania sprzetowego przez FTP oraz protokotéw Telnet, RCFG i SNMP v1/
v2c). Aby zmieni¢ ustawienia poszczegélnych protokotéw, zobacz punkt Protokoty
Zarzqgdzania na stronie 113.

Hasto administratora nalezy wprowadzi¢ na stronie Konto administratora.

UWAGA: Aby usungé hasto administratora, wprowadz puste pola za pomocq opciji
Zabezpieczenia niestandardowe lub zapoznaj sie z informacjami dotyczgcymi strony Konto
administratora.

Strony Konfiguracja SNMP umozliwiajq konfigurowanie wybranych ustawien protokotu SNMP:

o  Wiqgcz SNMPv3 (Tylko petne serwery druku) Wigczenie protokotu SNMP v3 i utworzenie
konta SNMP v3. Niezalecane w przypadku zarzqdzania urzqdzeniami za pomocq programu
HP Web Jetadmin. Zobacz SNMP na stronie 97.

o  Wiqcz dostep SNMPv1/v2 tylko do odczytu Obstuga istniejgcych narzedzi
korzystajgcych z protokotu SNMP v1/v2 w celu wykrywania urzqdzed i ich stanu.

Na stronie Przeglgd konfiguracji sq wyswietlane wszystkie biezgce ustawienia dotyczgce
zabezpieczen. Kliknij przycisk Zakonez, aby ustawi¢ wybrane opcje zabezpieczen.

Zabezpieczenia
niestandardowe

Reczne ustawianie wszystkich dostepnych zabezpieczen obstugiwanych przez dany serwer druku.
Wiecej informaciji na temat konkretnych parametréw i opcji zawierajq sekcje Protokoty
Zarzagdzania na stronie 113 i Autoryzacja na stronie 108.

Hasto administratora nalezy wprowadzi¢ na stronie Konto administratora.

UWAGA: Aby usung¢ hasto administratora, wprowadz puste wpisy lub zapoznaj sie
z informacjami dotyczqcymi strony Konto administratora.

Strona Zarzgdzanie siecig Web stuzy do konfigurowania protokotu HTTPS, wiqgcznie
z certyfikatami i poziomami szyfrowania.

Strona Narzedzia zarzgdzania umozliwia konfigurowanie niezabezpieczonych protokotéw
zarzqdzania (takich jak RCFG, Telnet i aktualizacje oprogramowania sprzetowego przez FTP).

Strony Konfiguracja SNMP umozliwiajqg konfigurowanie nastepujgcych ustawien protokotu
SNMP:

o  Wigcz SNMPv1/v2 Umozliwia korzystanie z oprogramowania administracyjnego
vzywaijqcego protokotu SNMP v1/v2. Po wybraniu fej opciji wyswietlana jest strona
Konfiguracia SNMPv1/v2, na ktérej mozna skonfigurowa¢ nazwy wspélnoty SNMP.

o  Wiqgcz SNMPv3 (Tylko petne serwery druku) Utworzenie konta SNMP v3. Nie nalezy
tworzy¢ konta SNMP v3, jesli do zarzgdzania urzgdzeniami uzywany jest program
HP Web Jetadmin. Zobacz SNMP na stronie 97.

Strona Kontrola dostepu umozliwia kontrolowanie dostepu hostéw do urzgdzenia. Funkcja
dostepna tylko w petnych serwerach druku.

Strona Protokoty i ustugi drukowania stuzy do wigczania lub wytgczania tych protokotéw
drukowania w sieci, ustug drukowania i wykrywania urzqdzen, kiére mogg mie¢ wptyw na
zabezpieczenia.

Na stronie Przeglgd konfiguracji sq wyswietlane wszystkie biezgce ustawienia dotyczgce
zabezpieczen. Kliknij przycisk Zakonez, aby ustawi¢ wybrane opcje zabezpieczen.
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Restore Defaulis

Przywrécenie domyslnych wartosci fabrycznych wymienionych parametréw konfiguracyjnych.
Wyswietlane parametry sq zalezne od funkcji obstugiwanych przez dany serwer druku.

Przywracane sq wartosci domysine tylko wymienionych ustawier konfiguracyjnych. Inne ustawienia
konfiguracyjne pozostajq niezmienione.

Avutoryzacja

Strona Autoryzacja umozliwia kontrole dostepu do urzgdzenia oraz funkgji konfigurowania
urzgdzenia. Mozna tez skonfigurowa¢ certyfikaty uzywane do uwierzytelniania klienta i serwera.

Admin. Account

Karta umozliwia ustawienie hasta administratora w celu kontrolowania dostepu do informaciji

o konfiguracji i stanie serwera HP Jetdirect. Hasto administratora jest wspélne dla wszystkich narzedzi
konfiguracyjnych serwera HP Jetdirect, takich jak serwer HP Embedded Web Server, ustuga Telnet

i program HP Web Jetadmin. W wybranych drukarkach to samo hasto jest uzywane réwniez dla
drukarki (zobacz Synchronizacja hasta drukarki na stronie 108).

Jezeli hasto jest ustawione i zostanie podieta préba uzyskania dostepu do ustawien serwera druku
HP Jetdirect, zostanie najpierw wyswietlony monit wymagajqcy podania nazwy uzytkownika i tego
hasta przed zezwoleniem na dostep.

E/%"UWAGA: Hasto administratora mozna usungé poprzez zapisanie pustych wartosci lub wykonanie
zimnego resetowania serwera druku w celu przywrécenia domysinych ustawien fabrycznych.

Zaznaczenie pola wyboru w sekcji Podstawowa konfiguracja uzytkownika spowoduje
zsynchronizowanie programu HP Web Jetadmin z nazwg wspélnoty ustawiania SNMP v1/v2c. Hasto
administratora jest rowniez uzywane jako nazwa wspélnoty ustawiania SNMP v1/v2c w aplikacjach
administracyjnych wykorzystujgcych protokét SNMP.

2 UWAGA: Jesli nazwa wspolnoty ustawiania SNMP zostanie zmieniona na karcie SNMP na stronie
Ustawienia sieciowe lub za pomocq programu HP Web Jetadmin, ustawienia te nie bedq juz
synchronizowane.

Synchronizacja hasta drukarki

(Tylko serwery druku EIO i wbudowane) W przypadku wiekszosci drukarek dostep do ustawien
konfiguraciji drukarki i stanu jest chroniony hastem. Mozna je ustawi¢ za posrednictwem
udostepnianych przez drukarke stron WWW zabezpieczen. W tych urzqdzeniach hasto
administratora drukarki i hasto serwera druku HP Jetdirect sq synchronizowane, a wiec to samo hasto
stuzy do uzyskania dostepu do stron konfiguracii drukarki i sieci. W wypadku drukarek obstugujgcych
synchronizacje haset zawsze jest uzywane to samo hasto, niezaleznie od tego, na ktérej stronie
serwera HP Embedded Web Server hasto zostato ustawione (mogq to by¢ strony zabezpieczen
drukarki lub strona Konto administratora serwera HP Jetdirect).
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Jesli na takiej drukarce hasto ulegnie desynchronizacji, moze by¢ konieczne zastosowanie jednej
z nastepujgcych procedur:

e  Przywrécenie ustawien fabrycznych drukarki i serwera druku HP Jetdirect (na przyktad przez
zimne resetowanie), a nastepnie ponowne skonfigurowanie ustawien.

e Reczne ustawienie tego samego hasta administratora zaréwno na stronie zabezpieczen drukarki,
jak i na stronie Konto administratora serwera HP Jetdirect.

Certyfikaty

PLWW

Karta umozliwia instalowanie i konfigurowanie certyfikatéw cyfrowych X.509v3 oraz zarzqdzanie
ustugami z nimi zwigzanymi. Certyfikat cyfrowy jest komunikatem elektronicznym, zawierajgcym
miedzy innymi klucz (krétki ciqg uzywany do szyfrowania i deszyfrowania) i podpis cyfrowy.
Certyfikaty sq najczesciej wystawiane i podpisywane przez zaufany niezalezny podmiot (zwykle
nazywany organem certyfikujgcym, CA), ktéry moze istnie¢ wewngtrz danej organizacji lub poza niq.
Certyfikaty mogq tez by¢ samopodpisywane.

@UWAGA: Cho¢ certyfikaty samopodpisywane sq dozwolone i umozliwiajq szyfrowanie danych, nie

zapewniajq jednak prawidtowego uwierzytelniania. Samopodpisywanie certyfikatu przypomina
sprawdzanie swojej wlasnej tozsamosci.

Strona Certyfikaty zawiera informacie o stanie certyfikatéw zainstalowanych na serwerze druku
HP Jetdirect:

o Certyfikat Jetdirect Uzywany do potwierdzania tozsamosci urzgdzenia HP Jetdirect wobec
klientéw i sieciowych serweréw uwierzytelniania.

Fabrycznie zainstalowany jest samopodpisany certyfikat serwera HP Jetdirect, dzigki czemu
serwer HP Embedded Web Server moze obstugiwaé protokét HTTPS i dziata¢ jako witryna
bezpieczna podczas dostepu do niego za pomocq przeglgdarki WWW.

Kliknij przycisk Wyswietl, aby wyswietli¢ tres¢ zainstalowanego certyfikatu HP Jetdirect, albo
kliknij przycisk Konfiguruj, aby go zaktualizowa¢ lub zainstalowaé¢ nowy certytikat. Wiecej
informacji zawiera sekcja Konfigurowanie certyfikatow na stronie 110.

Po zainstalowaniu certyfikat HP Jetdirect jest zapisywany po kazdym zimnym resetowaniu w celu
przywrécenia domyslnych wartosci fabrycznych.

o CA Certificate. (Tylko serwery druku o petnej funkcjonalnosci) Certyfikat z innej zaufanej firmy,
czyli urzedu certyfikacji (CA), umozliwia potwierdzenie tozsamosci serwera uwierzytelnienia
sieciowego za pomocq metod uwierzytelniania 802.1X, ktére korzystajg z protokotu EAP.
Tozsamosé serwera uwierzytelniania jest potwierdzona, gdy wybrane informacje z certyfikatu CA
odpowiadajq informacjom z certyfikatu odebranego z serwera uwierzytelniania.

Certyfikat CA serwera druku jest uzywany do podpisania certyfikatu serwera uwierzytelniania.
Dlatego tez certyfikat CA musi wystawi¢ ten sam organ certyfikujqcy, ktéry wystawit certyfikat
serwera uwierzytelniania.

Kliknij przycisk Wyswietl, aby wyswietli¢ tres¢ zainstalowanego certyfikatu HP Jetdirect, albo
kliknij przycisk Konfiguruj, aby go zaktualizowa¢ lub zainstalowaé¢ nowy certytikat. Wiecej
informacji zawiera sekcja Konfigurowanie certyfikatéw na stronie 110.
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Certyfikat CA nie jest zapisywany po wyzerowaniu serwera druku i przywréceniu standardowych
wartosci fabrycznych.

Konfigurowanie certyfikatéw

Aby zaktualizowaé lub zainstalowaé certyfikat, nalezy klikng¢ przycisk Konfiguruj, co spowoduje
uruchomienie kreatora zarzgdzania certyfikatami. Wyswietlane ekrany sq zalezne od typu certyfikatu
(HP Jetdirect lub CA) i wybranych opcji. Tabela 4-16 Ekrany konfigurowania certyfikatu

na stronie 110 zawiera opis wyswietlanych ekranéw i parametréw konfiguracyjnych.

E'%’UWAGA: W przypadku nieprawidtowego zakonczenia konfiguracji certyfikatéw (na przyktad bez
uzycia przycisku Anuluj), zostanie wyswietlony ekran Operacja nieudana. Jesli tak sie stanie,
nalezy odczekaé okoto dwdch minut i ponownie uruchomi¢ kreatora.

Tabela 4-16 Ekrany konfigurowania certyfikatu

Ekran Opcje certyfikatu. Wyswietlane opcje sq zalezne od modelu serwera druku.

e Aktualizuj preinstalowany certyfikat Aktualizacja preinstalowanego, samopodpisanego certyfikatu.
Certyfikat zostanie nadpisany. Mozna zmodyfikowaé nastepujgce parametry:

Okres waznosci certyfikatu

Przy kazdej nowej sesji WWW przeglqgdarka bedzie identyfikowa¢ certyfikat jako samopodpisany, co
moze powodowaé wyswietlanie alertu zabezpieczen. Wyswietlaniu komunikatu mozna zapobiec poprzez
dodanie certyfikatu do magazynu certyfikatéw przegladarki lub wylgczenie alertéw przegladarki
(niezalecane).

Certyfikaty autopodpisywane nie sq bezpieczne, poniewaz swojq tozsamos¢ potwierdza tylko whasciciel
certyfikatu, a nie zaufany niezalezny podmiot. Certyfikaty pochodzgce od zaufanego niezaleznego
podmiotu sq uwazane za bezpieczniejsze.

Dlugosé klucza szyfrowania

Klucz szyfrowania o dlugosci 1024 lub 2048 bitéw.

o Utwérz zgdanie certyfikatu Zostanie wyswietlony nastepujgcy ekran, umozliwiajgcy podanie danych
konkretnego urzqdzenia i organizacii:

Informacje o certyfikacie

Opciji nalezy uzywa¢, gdy uzywany protokét uwierzytelniania wymaga zainstalowania certyfikatu
HP Jetdirect wydanego przez zaufany podmiot zewnetrzny, czyli organ certyfikujgcy.

o Instaluj certyfikat Opcja wyswietlana tylko wtedy, gdy istieje oczekujgce zqdanie wydania certyfikatu
HP Jetdirect, wystane do zaufanego podmiotu zewnetrznego. Po otrzymaniu certyfikatu nalezy go
zainstalowaé¢ za pomocq tej opcji. Zainstalowanie takiego certyfikaty spowoduje nadpisanie certyfikatu
preinstalowanego. Nalezy poda¢ wymagane informacje na nastepujgcym ekranie:

Instaluj certyfikat

Instalowany certyfikat musi by¢ skojarzony z wczesniejszym zqdaniem certyfikatu wygenerowanym przez
serwer HP Embedded Web Server.

o Instaluj certyfikat CA (Tylko w pelni wyposazone serwery druku) Opcja wyswietlana po kliknieciu
przycisku Konfiguruj w celu zainstalowania certyfikatu CA, ktérego wymagajq uzywane protokoty
uwierzytelniania. Nalezy poda¢ wymagane informacje na nastepujgcym ekranie:

Instaluj certyfikat
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Tabela 4-16 Ekrany konfigurowania certyfikatu (ciqg dalszy)

o Importuj certyfikat i klucz prywatny Importowanie wczesniej pozyskanego i znanego certyfikatu
jako certyfikatu HP Jetdirect. Importowanie certyfikatu spowoduje nadpisanie certyfikatu zainstalowanego
obecnie. Nalezy poda¢ wymagane informacije na nastepujgcym ekranie:

Importuj certyfikat i kluez prywatny

o Eksportuj certyfikat i klucz prywatny Eksportowanie certyfikatu aktualnie zainstalowanego na
serwerze druku HP Jetdirect w celu jego uzycia na innych serwerach druku. Nalezy poda¢ wymagane
informacje na nastepujgcym ekranie:

Eksportuj certyfikat i klucz prywatny HP Jetdirect

e Usun certyfikat CA (Tylko w petni wyposazone serwery druku) Usuniecie certyfikatu CA zainstalowanego
na serwerze druku HP Jetdirect. Opcja wyswietlana po zainstalowaniu certyfikatu CA do uwierzytelniania
EAP.

OSTROZNIE: Jesli certyfikat CA zostanie usunigty, uwierzytelnianie EAP zostanie wylgczone i nie bedzie
mozliwy dostep do sieci.

Certyfikat CA jest réwniez usuwany podczas zimnego resetowania serwera druku w celu przywrécenia
domyslnych ustawien fabrycznych.

Ekran Waznosé certyfikatu. Okresla czas waznosci samopodpisanego certyfikatu HP Jetdirect.

e  Opcja zostanie wyswietlona tylko w przypadku, gdy preinstalowano samopodpisany certyfikat i kliknieto
przycisk Edit Settings (Edytuj ustawienia) w celu zaktualizowania okresu waznosci (w formacie aktualnego
koordynowanego czasu uniwersalnego UTC) oraz diugosci klucza szyfrowania.

Data rozpoczecia waznosci Data obliczana na podstawie zegara komputera.

Okres waznosci Liczba dni (od 1 do 3650), przez kidre certyfikat jest wazny, poczqwszy od daty
okreslonej parametrem Data rozpoczecia waznosci. Wymagany jest prawidtowy wpis (od 1 do 3650).
Wartoé¢ domyslna jest réwna 5 lat.

Dlugosé klucza szyfrowania Klucz szyfrowania o dlugosci 1024 lub 2048 bitow.

Ekran Informacje o certyfikacie. Podaj informacje niezbedne do zazqdania certyfikatu z organu certyfikujgcego (CA).

e  Nazwa wspélna (Wymagane) W przypadku serweréw druku HP Jetdirect okresla w petni kwalifikowang
nazwe domeny (FQDN) lub prawidtowy adres IP urzqdzenia.

Przyktady
Nazwa domeny: myprinter.mydepartment .mycompany . com
Adres IP: 192.168.2.116

Nazwa wspélna jest uzywana do jednoznacznego identyfikowania urzqdzenia. W przypadku serweréw
druku HP Jetdirect korzystajgcych z uwierzytelniania EAP, konieczne moze by¢ skonfigurowanie niektérych
serweréw uwierzytelniania przy uzyciu Nazwy wspélnej okreslonej na certyfikacie.

Jezeli na serwerze druku HP Jetdirect ustawiony jest domyslny adres IP 192.0.0.192, prawdopodobnie nie
bedzie on prawidtowy w uzywanej sieci. Nie nalezy uzywa¢ tego adresu domyslnego do identyfikowania
urzgdzenia.

e  Organizacja (Wymagane) Podaj petng, oficjalng nazwe firmy.

e Jednostka organizacyjna (Opcjonalne) Podaj dziat, departament lub inng jednostke w ramach
organizacji.
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Tabela 4-16 Ekrany konfigurowania certyfikatu (ciqg dalszy)

e Miasto/Miejscowosé (Wymagane) Podaj nazwe miejscowosci, w kiérej znajduje sie organizacja.

e Wojewédztwo (Wymagane dla wszystkich krajéw/regionéw) Musi zawieraé co najmniej trzy znaki.

e Kraj/Region Dwuznakowy kod ISO 3166 kraju/regionu. Na przyktad gb w przypadku Wielkiej Brytanii
lub pl w przypadku Polski (wymagane).

Ekrany Zainstaluj certyfikat lub Zainstaluj certyfikat CA.

Ekran Instaluj certyfikat umozliwia zainstalowanie certyfikatu HP Jetdirect. (Opcja Zainstaluj certyfikat nie jest
wyswietlana, jesli nie ma zadnego zqdania oczekujgcego).

Ekran Zainstaluj certyfikat CA umozliwia zainstalowanie certyfikatu zaufanego organu certyfikacji (CA), przeznaczonego
do uzycia podczas uwierzytelniania EAP. (Tylko w pei wyposazone serwery druku)

e  Zainstaluj certyfikat zgodny ze standardem PEM/Base64.

Aby zainstalowa¢ certyfikat, okresl nazwe i $ciezke pliku, ktéry go zawiera. Mozna réwniez klikng¢
przycisk Przegladaj, aby wyszuka¢ plik w systemie.

Kliknij przycisk Zakonez, aby zakonczy¢ instalacje.

Instalowany certyfikat musi by¢ skojarzony z oczekujgcym zgdaniem certyfikatu serwera
HP Embedded Web Server.

Ekran Importuj certyfikat i kluecz prywatny. Import certyfikatu i klucza prywatnego serwera HP Jetdirect.

e  Import certyfikatu i klucza prywatnego serwera HP Jetdirect. Importowanie spowoduje nadpisanie
istniejgcego certyfikatu i klucza prywatnego.

Format pliku musi wykorzystywaé szyfrowanie metodg PKCS#12 (.pfx).
Aby zaimportowa¢ certyfikat i klucz prywatny, nalezy poda¢ nazwe i sciezke pliku, kiéry zawiera certyfikat
i klucz prywatny. Mozna réwniez klikngé przycisk Przegladaj, aby wyszukaé¢ plik w systemie. Nastepnie

nalezy wprowadzi¢ hasto uzyte do zaszyfrowania klucza prywatnego.

Kliknij przycisk Zakonez, aby zakonczy¢ instalacje.

Ekran Eksportuj certyfikat HP Jetdirect i klucz prywatny. Eksportowanie zainstalowanego certyfikatu HP Jetdirect
i klucza prywatnego do pliku.

e  Aby eksportowa¢ certyfikat i klucz prywatny, wprowadz hasto, kiére zostanie bedzie uzyte do
zaszyfrowania klucza prywatnego. Wprowadz hasto ponownie w celu jego potwierdzenia. Nastepnie
kliknij przycisk Zapisz jako, aby zapisa¢ certyfikat i klucz prywatny w pliku w systemie. Format pliku musi
wykorzystywaé¢ szyfrowanie metodq PKCS#12 (.pfx).

Kontrola dostepu

112

Karta umozliwia wyswietlenie listy kontroli dostepu (ACL) serwera druku HP Jetdirect. Lista kontroli
dostepu (zwana tez listg dostepu hostéw) okresla konkretne hosty lub sieci hostéw, ktére bedg mogty
uzyskaé dostep do serwera druku i podigczonego do niego urzgdzenia sieciowego. Mozna doda¢
maksymalnie 10 wpiséw. Jesli lista jest pusta (na liscie nie ma hostéw), to dostep do serwera druku
moze uzyska¢ kazdy obstugiwany system.

%%UWAGA: Nie wszystkie serwery druku i urzgdzenia obstuguijq listy ACL, a obstuga jest dodatkowo
ograniczona do sieci IPv4. Wigksze bezpieczenstwo i wydajnosé mozna uzyskaé, korzystajgc zamiast
listy ACL z funkgji IPsec/zapory (jesli sq one dostepne).
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Hosty korzystajgce z potgczen HTTP (na przyktad serwera HP Embedded Web Server lub protokotu
IPP) majg domyséInie dostep do serwera druku bez wzgledu na wpisy na liscie kontroli dostepu. Aby
wylgczy¢ dostep hostéw przez HTTP, usun zaznaczenie pola wyboru Zezwél na dostep do
serwera sieci Web (HTTP) na dole listy.

/\ OSTROZNIE: Brak odpowiedniego wpisu na liscie dla danego systemu lub wytgczenie dostepu

przez HTTP moze spowodowa¢ utrate tgcznosci z serwerem druku HP Jetdirect.

Informacije na temat korzystania z listy kontroli dostepu jako mechanizmu zabezpieczen zawiera
Funkcje zabezpieczen (V.45.xx.nn.xx) na stronie 141.

Systemy hostéw nalezy okresla¢ za pomocq adreséw IPv4 lub numerdw sieciowych. Jezeli dana sie¢
zawiera podsieci, mozna uzywaé maski adresu w celu okreslenia, czy wpis adresu IP dotyczy
pojedynczego hosta, czy grupy hostow.

Przyktady:
Adres IP Maska Opis
192.0.0.0 255.0.0.0 Zezwala na dostep wszystkim hostom o numerze sieci 192.
192.1.0.0 255.1.0.0 Zezwala na dostep wszystkim hostom w sieci 192, podsieci 1.
192.168.1.2 Zezwala na dostep hostowi o adresie IP 192.168.1.2. Maska
255.255.255.255 jest przyjmowana automatycznie i nie jest
wymagana.

Aby doda¢ wpis do listy kontroli dostepu, wskaz hosta, wprowadzajgc odpowiednie wartosci
w polach Adres IP i Maska, zaznacz pole wyboru Zapisz i kliknij przycisk Zastosuj.

Aby usung¢ wpis z listy, usun zaznaczenie pola wyboru Zapisz dla tego wpisu, a nastepnie kliknij
przycisk Zastosuj.

Aby wyczysci¢ calq liste kontroli dostepu, usuh zaznaczenia z wszystkich pél wyboru Zapisz,
a nastepnie kliknij przycisk Zastosuj.

Protokoly Zarzqdzania

Umozliwia dostep do protokotéw zarzqdzania komunikacjq i innych protokotéw wptywajacych na
bezpieczenstwo.

Zarzqgdzanie WWW

PLWW

Ta karta stuzy do zarzgdzania komunikacjq z serwerem HP Embedded Web Server przy uzyciu
przeglgdarek WWW.

Wykorzystanie protokotu HTTPS zapewnia bezpieczng, szyfrowanqg komunikacje przez Internet. Jesli
konfiguracja serwera HP Embedded Web Server wymaga uzywania protokotu HTTPS, komunikacja
HTTPS bedzie kierowana na port 443, czyli typowy port ruchu HTTPS. Porty 80, 280 i 631 sq
wprawdzie nadal uzywane dla potrzeb protokotu IPP, ale inne niezabezpieczone protokoty
komunikacji (w tym HTTP) sq przekierowywane do protokotu HTTPS. W zaleznosci od mozliwosci
przegladarki przekierowanie na protokét HTTPS moze by¢ niezauwazalne.

Karta Praca w sieci

113



%/{’UWAGA: Serwery druku o ograniczonej funkcjonalnosci nie obstugujq protokotu IPP.

Serwery druku HP Jetdirect i drukarki z obstugg protokotu IPsec wymagaijg w konfiguracji fabrycznej
uzywania protokotu HTTPS.

Chociaz nie jest to zalecane, mozna dopusci¢ niezabezpieczong komunikacje zaréwno przy uzyciu
protokotu HTTPS, jak i HTTP, usuwajqgc zaznaczenie pola wyboru Szyfruj wszystkie potqgczenia
internetowe.

Obstuga komunikacji przez HTTPS wymaga zainstalowania certyfikatu Jetdirect HP Jetdirect.
Poczgtkowo uzywany jest zainstalowany fabrycznie domyslny certyfikat samopodpisany. Kliknij
przycisk Konfiguruj, aby zaktualizowa¢ zainstalowany certyfikat lub zainstalowaé nowy. Wiecej
informacji zawiera sekcja Konfigurowanie certyfikatéw na stronie 110.

Jesli uzywany jest certyfikat HP Jetdirect, konieczne jest podanie minimalnej sity szyfrowania. Dostepne
wartosci to Niska (domysina), Srednia lub Wysoka. Na przykiad ustawienie wartosci Niska
spowoduje dopuszczenie wykorzystania $rednich lub wysokich pozioméw szyfrowania. Wybierz opcje
Wysoka, aby byly uzywane wylgcznie wysokie poziomy szyfrowania.

Dla kazdej sity szyfrowania nalezy wskaza¢ szyfry, ktére okreslajg najstabszy dopuszczalny szyfr.

2 UWAGA: Obstugiwane zestawy szyfrow zapewniajq rézne poziomy sity szyfrowania. Aktualnie

obstugiwanymi zestawami szyfréw do szyfrowania i deszyfrowania sq: DES (56-bitowy), RC4
(40-bitowy lub 128-bitowy) i 3DES (168-bitowy).

Wprowadz liczbe minut w polu Limit czasu sesji potgczenia z Internetem. Jest to maksymalny
czas pozostawania uzytkownika w trybie bezczynnosci, po kiérego uptywie nastgpi automatyczne
wylogowanie.

SNMP
Ta karta stuzy do wigczania lub wylgczania agentéw SNMP v1, v2¢ i v3 na serwerze druku,
w zaleznosci od modelu serwera druku. Opis opcji protokotu SNMP zawiera Tabela 4-12 Ustawienia
na karcie SNMP na stronie 97.

SNMP v3

Petne serwery druku HP Jetdirect wyposazone sq w agenta SNMP v3, co zapewnia wieksze
bezpieczenstwo komunikacji SNMP. Agent SNM P v3 wykorzystuje zabezpieczenia SNMP v3 oparte
na uzytkownikach (RFC 2574), co umozliwia miedzy innymi uwierzytelnianie uzytkownikéw

i zapewnia poufno$¢ danych poprzez szyfrowanie.

Agent SNMP v3 jest wigczany w momencie utworzenia poczgtkowego konta SNMP v3 na serwerze
druku. Po utworzeniu konta, kazda prawidtowo skonfigurowana aplikacja administracyjna SNMP
bedzie mogta uzyska¢ dostep do konta lub je wytgczy¢.
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/\ OSTROZNIE: Utworzenie konta SNMP v3 za pomocq serwera HP Embedded Web Server
spowoduje usuniecie wszelkich istniejgcych kont. Ponadto konieczne bedzie wprowadzenie danych
konta w uzywanej aplikacji administracyjnej wykorzystujgcej SNMP.

Zaleca sie uzywanie programu HP Web Jetadmin do konfigurowania protokotu SNMP v3 i innych
ustawien zabezpieczen serwera druku.

Aby uniemozliwi¢ dostep lub przechwycenie danych podczas tworzenia konta SNMP v3, nalezy
wylgczy¢ dostep przez Telnet, a wigczyé bezpieczng komunikacje z wbudowanym serwerem WWW
przez HTTPS.

Poczgtkowe konto SNMP nalezy utworzy¢ przez okreslenie kluczy szyfrujgcych uzywanych przez
dang aplikacje administracyjng SNMP v3: HMAC-MD5 do uwierzytelniania i CBC-DES do
zapewnienia poufnosci danych.

/\ OSTROZNIE: Agenci SNMP v1 i v2 mogq wspdtistnie¢ z agentem SNMP v3. Tym niemniej,
aby w petni zabezpieczy¢ dostep SNMP, nalezy wylgczy¢ agentéw SNMP v1 i v2c.

Inne

Ta karta stuzy do wigczania lub wytgczania réznych protokotéw drukowania, ustug drukowania
i zarzgdzania, obstugiwanych przez serwer druku. Poszczegélne pozycje opisuje Tabela 4-17 Inne
protokoty na stronie 115.

Tabela 4-17 Inne protokoty

Element Opis
Wiqcz protokoty Wybierz uzywane protokoty drukowania: IPX/SPX, AppleTalk lub DLC/LLC.
drukowania (Nieuzywane protokoty nalezy wylgczy¢ w celu uniemozliwienia dostepu).

Wiecej informacji na temat $rodowisk sieciowych, w kiérych sq uzywane te protokoty,
zawiera Serwer druku HP Jetdirect — wprowadzenie na stronie 1.

Poniewaz serwer HP Embedded Web Server uzywa protokotu TCP/IP, wylgczenie tego
protokotu nie jest mozliwe.

UWAGA: Na serwerach druku HP Jetdirect 640n sq domysinie wylgczone wszystkie
protokoty sieciowe poza TCP/IP.

Wiqcz ustugi drukowania Wybierz uzywane ustugi drukowania: port 9100, LPD, IPP, FTP lub Ustugi WWW -
drukowanie. (Nieuzywane ustugi drukowania nalezy wylgczy¢ w celu
uniemozliwienia dostepu).
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Tabela 4-17 Inne protokoty (ciag dalszy)

Element Opis
Wigcez wykrywanie Wybierz protokoly wykrywania urzqdzen obstugiwane przez serwer druku:
urzqdzen

SLP

Jesli opcja jest wigczona, serwer druku HP Jetdirect wysyta pakiety SLP, kiére sq uzywane
przez aplikacje systemowe do automatycznego wykrywania i instalowania urzgdzen.

Jesli opcja jest wylgczona, pakiety SLP nie sq wysytane.

Jesli protokét SLP korzysta z protokotéw multiemisji, nalezy wigczy¢ obstuge multiemisii
IPv4.

Bonjour

Jesli opcja jest wigczona, udostepniane sq ustugi Bonjour. Ustugi Bonjour sq na ogét
uzywane do rozpoznawania adreséw IP i nazw (przez port UDP 5353), gdy nie jest
dostepny konwencjonalny serwer DNS.

Dziatanie ustugi Bonjour wymaga wigczenia multiemisji [Pv4.

Multiemisja IPv4

Jesli opcja jest wigczona, serwer druku bedzie wysytaé i odbiera¢ pakiety multiemisii
IPv4. Wylgczenie tej opcji moze réwniez spowodowaé wylqczenie bez

powiadomienia innych protokotéw korzystajacych z multiemisiji (na
przyktad Bonjour i SLP).

WS-Discovery Korzystanie z protokotéw dynamicznego wykrywania ustug WWW
firmy Microsoft (WS Discovery) na serwerze druku.

Tlumaczenie nazw

Okresla, czy serwer bedzie odpowiada¢ na zgdania multiemisji dotyczgce #umaczenia
nazw na fgczu lokalnym IPv4 i IPvé.

Wiqgcz protokoty
zarzqdzania

Wybierz protokoly uzywane do zarzqdzania: Telnet, Aktual. opr. firm. - FTP lub
RCFG. Telnet i FTP to protokoty niezabezpieczone, przez co mozliwe jest przechwycenie
haset urzqgdzen.

RCFG to protokét konfiguracji zdalnej IPX, uzywany przez starsze narzedzia
administracyjne do konfigurowania parametréw systemu Novell NetWare. Wylqgczenie
protokotu RCFG nie ma wptywu na drukowanie w trybie bezposrednim przy uzyciu
protokotu IPX/SPX.

Zalecane jest wylgczenie ustugi Telnet, uaktualnien oprogramowania sprzetowego przez
FTP i protokotu RCFG.

Uwierzytelnianie 802.1X

116

(Tylko petne serwery druku) Opcja umozliwia skonfigurowanie na serwerze druku HP Jetdirect ustawien
uwierzytelniania 802.1X zgodnych z wymaganiami uwierzytelniania klientéw w danej sieci. Mozna
tez zresetowad ustawienia uwierzytelniania 802.1X do domyslnych wartosci fabrycznych.

/\ OSTROZNIE: Zmiana ustawien uwierzytelniania 802.1X moze spowodowac¢ utrate
polqczenia. Jesli zostanie utracona fgcznosé z drukarkg/urzgdzeniem MFP, moze by¢ konieczne
zresetowanie serwera druku w celu przywrécenia domysinych wartosci fabrycznych, a nastepnie
ponowne zainstalowane urzgdzenia.
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W wiekszosci sieci 802.1X elementy infrastruktury (takie jak przetgczniki sieci LAN) muszq korzystaé
z protokotéw 802.1X, aby sterowaé dostepem portu do sieci. Jesli porty te nie zezwalajg na dostep
tymczasowy ani na logowanie jako gos¢, nawigzanie potgczenia moze wymagaé uprzedniego
ustawienia na serwerze druku uzywanych parametréw 802.1X.

Konfiguracji wstepnych ustawien 802.1X przed nawigzaniem potgczenia z siecig mozna dokona¢
albo w odizolowanej sieci LAN, albo korzystajgc z bezposredniego potgczenia z komputerem za
pomocq kabla z przeplotem.

Obstugiwane protokoty uwierzytelniania 802.1X i zwigzana z nimi konfiguracja zalezg od modelu
serwera druku i od wersji oprogramowania firmowego. Dostepne ustawienia konfiguracyjne
przedstawia Tabela 4-18 Ustawienia konfiguracyjne 802.1X na stronie 117.

Tabela 4-18 Ustawienia konfiguracyjne 802.1X

Element Opis
Wiqcz protokoty Wiqgcz (zaznacz) obstugiwane protokoly uzywane do uwierzytelniania 802.1X w danej
sieci.

e PEAP Wykorzystuje certyfikaty cyfrowe do uwierzytelniania serwera sieciowego,
a hasta do uwierzytelniania klientéw. Protokét PEAP wymaga parametréw EAP User
Name (Nazwa uzytkownika EAP), EAP Password (Hasto EAP) i CA Certificate
(Certyfikat CA). Stosowane sq réwniez dynamiczne klucze szyfrowania.

o  EAP-TLS Protokét wzajemnego uwierzytelniania, wykorzystujqcy certyfikaty cyfrowe
do uwierzytelniania zaréwno klienta, jak i sieciowego serwera uwierzytelniania.
Protokét EAP-TLS wymaga podania nazwy uzytkownika EAP, certyfikatu HP Jetdirect
i certyfikatu CA. Stosowane sq réwniez dynamiczne klucze szyfrowania.

Nazwa vzytkownika Okresla nazwe uzytkownika EAP/802.1X danego urzgdzenia (maksymalnie 128
znakéw). Domyslnie uzywana jest standardowa nazwa hosta serwera druku, NPIxxxxxx,
gdzie xxxxxx to sze$¢ ostatnich cyfr adresu sprzetowego sieci LAN (MAC). Mozna
réwniez uzy¢ formatu DOMENA\nazwa_uzytkownika, gdzie DOMENA oznacza nazwe
domeny w formacie Microsoft Windows NT 4 (nazwa_uzytkownika@domena) lub nazwe
vzytkownika.

Haslo, Potwierdz hasto Hasto EAP/802.1X tego urzqdzenia (maksymalnie 128 znakéw). Potwierdz hasto
poprzez ponowne jego wprowadzenie w polu Potwierdz hasto.

Identyfikator serwera Ciqg identyfikatora serwera, uzywany do identyfikaciji i weryfikacji serwera
uwierzytelniania. Ciqg jest podany na certyfikacie cyfrowym serwera uwierzytelniania,
wystawionym przez zaufany organ certyfikujgcy (CA). Moze on zawieraé tylko czes¢
(koncéwke) ciggu, o ile nie zaznaczono opcji Wymagaj doktadnego
dopasowania.

Sita szyfrowania Okresl minimalng site szyfrowania uzywang podczas komunikacji z serwerem
uwierzytelniania. Dostepne wartosci to Niska, Srednia lub Wysoka sita szyfrowania.
Dla kazdej sity szyfrowania okreslane sq szyfry wskazujgce najstabsze dozwolone
szyfrowanie.

Certyfikat Jetdirect Fabrycznie zainstalowany jest samopodpisany certyfikat HP Jetdirect. Aby zainstalowa¢
inny certyfikat, kliknij przycisk Konfiguruj.

CA Certificate Potwierdzenie fozsamosci serwera uwierzytelniania wymaga, by na serwerze druku byt
zainstalowany certyfikat serwera uwierzytelniania lub organu certyfikacji (CA, certyfikat
gtéwny). Ten certyfikat CA musi by¢ wystawiony przez organ certyfikujqey, ktéry
podpisat certyfikat serwera uwierzytelniania.

Aby skonfigurowa¢ lub zainstalowa¢ certyfikat CA, kliknij przycisk Konfiguruj.
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Tabela 4-18 Ustawienia konfiguracyjne 802.1X (ciqg dalszy)

Element Opis

On Authentication Failure Domyslnie w przypadku nieprawidtowej konfiguracji 802.1x serwer druku utraci

(Przy btedzie potgczenie sieciowe. Zwykle wymaga to fizycznego dostepu do drukarki/urzqdzenia

uwierzytelniania) wielofunkeyjnego w celu wykonania recznego resetu ustawier 802.1x z panelu
sterowania.

Aby zezwoli¢ na polgczenie sieciowe po btedzie uwierzytelniania (ustawienie portu
przetgcznika jako niezabezpieczonego), wybierz opcje Connect anyway (802.1x
Fail-over) (Polgcz mimo to [802.1x, awaria]).

Aby utrzyma¢ domyslne dziatanie w przypadku bledu uwierzytelniania (zablokowa¢
dostep do sieci), wybierz opcje Block network (secure failure) (Zablokuj sie¢ [btgd
zabezpieczen)).

Dzialanie uwierzytelniania:  Modyfikacja ustawien uwierzytelniania po kliknieciu przycisku Zastosuj na tej stronie
Ponow. uwierzyt. przy (jesli wprowadzono prawidtowe wartosci parametréw).
'Zastosuj'

UWAGA: Nie dotyczy zabezpieczen ani innych kreatoréw konfiguracji. Zmiany

parametréw dokonane przy uzyciu kreatora zawsze powodujg ponowne uwierzytelnianie
serwera druku.

Jesli opcja jest wylgczona (ustawienie domyslne), serwer druku nie bedzie podejmowa¢
préby ponownego uwierzytelnienia, chyba ze zmiany w konfiguracji spowoduijq
odlgczenie serwera od sieci, a nastepnie ponowne jego dotgczenie.

Jesli opcja jest wigczona, serwer druku bedzie zawsze podejmowa¢ prébe ponownego
uwierzytelnienia przy uzyciu podanych parametréw konfiguracyjnych.

Przywréé wartosci Przywrécenie domysinych wartosci fabrycznych parametréw konfiguracyjnych 802.1X.
domyslne

IPsec/zapora

Konfigurowanie lub wyswietlanie zasad protokotu IPsec lub zapory na serwerze druku. Dziatanie
protokotu IPsec lub zapory na serwerze druku mozna wigczy¢ lub wylgczy¢ i skonfigurowaé regute
domyslng dla pakietéw, ktérych nie obejmujq reguty IPsec lub zapory.

Reguty, ktére definiujg zasady protokotu IPsec/zapory, sq konfigurowane za posrednictwem kreatora
IPsec/zapory uruchamianego po kliknieciu przycisku Dodaj reguty. Wiecej informacji zawiera
sekcja Konfiguracja protokotu IPsec/zapory (V.45.xx.nn.xx) na stronie 121.

Agent ogtoszen urzqgdzenia

118

Na stronie Ogltaszanie urzqdzen wigcz lub wylgcz opcje Agent ogloszen urzqdzenia firmy HP,
aby ustawi¢ serwer konfiguracji i okresli¢, czy wzajemna autoryzacja za pomocq certyfikatéw ma by¢
wymagana. Jesli ta opcja zostanie wigczona (ustawienie domysine), po podigczeniu urzgdzenia do
sieci po raz pierwszy Agent ogloszen urzgdzenia firmy HP wysle odpowiednie powiadomienie do
serwera konfiguracji. Serwer konfiguracji, np. HP Imaging and Printing Security Center, wysyta

w nastepnej kolejnosci do urzgdzenia zdefiniowane wczesniej ustawienia konfiguracii.

Domyslnie agent ogtoszen urzgdzenia jest wigczony, a opcja wzajemnego uwierzytelniania (przy
uzyciu certyfikatéw) — wylgczona.
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Element Opis

Wiacz agenta ogloszen urzgdzenia Zaznacz pole wyboru, aby wigczyé¢ agenta ogtoszen
urzgdzenia. Usun zaznaczenie tego pola wyboru, aby
wylqczy¢ agenta ogloszen urzgdzenia. (Domysinie agent
ogloszen urzqdzenia jest wigczony).

Adres IP (v4/v6) serwera konfiguracji Agent ogloszen wyszukuje serwer konfiguracji przy uzyciu
domyslnej nazwy hosta DNS hp-printmgmt. Aby zastgpi¢
nazwe hosta, wprowadz adres IP serwera konfiguraciji.

Wymagaj wzajemnego uwierzytelniania przy Zaznacz pole wyboru, aby wymagane byto uwierzytelnianie
uzyciu certyfikatéw miedzy tym urzqdzeniem i serwerem konfiguracji.

Statystyka sieci
Wybierz karte Ogélne, aby wyswietli¢ wartosci licznikéw i inne informacije o stanie, zapisane

aktualnie na serwerze druku HP Jetdirect. Informacije te sq czesto przydatne w diagnozowaniu
probleméw z wydajnosciq i dziataniem, ktére dotyczq sieci lub urzgdzen sieciowych.

Informacje o protokole

Listy ustawien konfiguracji sieci na serwerze druku HP Jetdirect dla poszczegélnych protokotéw.
Korzystajqc z tych list, mozna sprawdzi¢ poprawnos¢ ustawien.

Strona konfiguracji

Przedstawia strone konfiguraciji serwera druku HP Jetdirect, zawierajgcq podsumowanie informacii
o stanie i konfiguracji. Opis zawartosci tej strony zawierajq Strony konfiguracji HP Jetdirect
na stronie 159.

Inne tqcza

? (Pomoc)

Klikniecie ? na dowolnej karcie strony Praca w sieci spowoduje wyswietlenie strony pomocy
przedstawiajqcej krétkie podsumowanie funkcji serwera HP Embedded Web Server. Strona pomocy
zawiera fgcza do dokumentéw pomocy technicznej HP z aktualizowanymi informacjami (wymagany
jest dostep do Internetu).

Pomoc techniczna

Wyswietlane tu sq informacje podane na karcie Inf. pomocy techn. na stronie 105 menu Inne
ustawienia na stronie 98. Informacje te mogqg obejmowaé nazwisko i numer telefonu pracownika
dziatu pomocy technicznej, jak réwniez tgcza WWW do stron pomocy technicznej. Domyslne tgcza
sieci Web to tgcza do stron sieci Web pomocy technicznej firmy HP oraz stron informacji

o produktach firmy HP (wymagany jest dostep do Internetu).
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5 Konfiguracja protokotu IPsec/
zapory (V.45.xx.nn.xx)

(Tylko serwery druku o petnej funkcjonalnosci) Funkcje protokotu IPsec/zapory zapewniajg
zabezpieczenie warstwy sieci zaréwno w przypadku sieci IPv4, jak i IPvé. Zapora umozliwia prostq
kontrole adreséw IP, ktére majg prawo dostepu. Zabezpieczenia protokotu IP (IPsec, RFC 2401)
oferujg dodatkowe zabezpieczenia w postaci uwierzytelniania i szyfrowania.

Konfiguracja protokotu IPsec jest dos¢ skomplikowana. Poniewaz jednak zabezpieczenie to dziata na
poziomie warstwy sieci, jest w duzej mierze niezalezne od warstw aplikacji, co znacznie zwieksza
mozliwosci prowadzenia bezpiecznej komunikacji miedzy hostami w sieci rozlegtej, takiej jak Internet.

o Jesli protokét IPsec jest obstugiwany, do kontroli ruchu sieciowego IP mozna uzywaé zaréwno
zapory, jak i zabezpieczen IPsec.

o  Jesli protokét IPsec nie jest obstugiwany, do kontroli ruchu sieciowego IP mozna uzywaé jedynie
zapory.

2 UWAGA: Oprécz ochrony warstwy sieciowej z wykorzystaniem zapory lub protokotu IPsec, serwer
druku obstuguje réwniez agenta SNMPv3 w warstwie aplikacji (do zarzgdzania zabezpieczeniami
aplikacji) i otwarte standardy SSL (Secure Sockets Layer) na poziomie warstwy transportowej, co
zapewnia bezpieczenstwo w zastosowaniach typu klientserwer (np. podczas uwierzytelniania
serwerowego lub przeglgdania witryn WWW z wykorzystaniem protokotu HTTPS).

Dziatanie protokotu IPsec lub zapory na serwerze druku wymaga skonfigurowania zasad IPsec, ktére
bedq stosowane wobec okreslonego ruchu IP. Strony zasad IPsec i zapory sq dostepne z serwera

HP Embedded Web Server i wyswietlane w przeglagdarce WWW. Typowe strony zasad IPsec i zapory
przedstawiono ponize;j.

E%UWAGA: Aby zapewni¢ komunikacje z serwerem druku HP Jetdirect o ustawionych zasadach IPsec,
nalezy dopilnowa¢ prawidtowego skonfigurowania systeméw komunikujgcych sie z serwerem. Zasady
IPsec skonfigurowane na serwerze druku i pozostatych systemach muszq by¢ zgodne. W przeciwnym
razie potgczenia nie powiodgq sie.

Skonfigurowana zasada zostanie aktywowana dopiero po kliknieciu przycisku Zastosuj.
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Rysunek 5-1 Strona zasad zapory
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Rysunek 5-2 Strona zasad IPsec/zapory
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W nastepujqcej tabeli zestawiono ustawienia dostepne na stronach zasad protokotu IPsec/zapory.
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Tabela 5-1 Strona zasad IPsec/zapory

Element

Opis

Wiqcz IPsec/zapore
lub

Wiqcz zapore

Zaznacz pole wyboru, aby wigczy¢ wybrang zasade IPsec lub zapory. Usun
zaznaczenie, aby wylqczyé obstuge IPsec/zapory.

Regutly IPsec/zapory

Skonfiguruj maksymalnie dziesie¢ regut, wymienionych w kolejnosci pierwszenstwa.
Na przyktad Reguta 1 ma pierwszenstwo przed Regulq 2.

Definicja kazdej reguty obejmuje wartosci nastepujgeych pél:

Wiaez Wskazuije, czy skonfigurowana reguta jest w danej zasadzie wigczona,
czy wylqczona.

Szablon adresu Okresla adresy IP, do kiérych reguta jest stosowana. Mozna
wybra¢ jeden z kilku wstepnie zdefiniowanych szablonéw lub okresli¢ wiasny
szablon. Klikniecie wpisu szablonu umozliwia wy$wietlenie lub zmodyfikowanie
konfiguracji szablonu.

Szablon ustug Okresla ustugi, do ktérych reguta jest stosowana. Mozna
wybra¢ jeden z kilku wstepnie zdefiniowanych szablonéw lub okresli¢ wiasny
szablon. Kliknigcie wpisu szablonu umozliwia wyswietlenie lub zmodyfikowanie
konfiguracji szablonu.

OSTROZNIE: Pominiecie w regule szablonu Wszystkie ustugi moze
stworzy¢ zagrozenie bezpieczenstwa. Jesli nie zostanie uzyty szablon
Wszystkie ustugi, aplikacije sieciowe wdrazane w przysztosci, juz po
wprowadzeniu zasad IPsec, mogq nie by¢ objete ochrong IPsec.

Na przyktad zainstalowanie wtyczki ustugowej Chai innej firmy lub vaktualnienie
oprogramowania sprzetowego drukarki lub serwera druku moze spowodowa¢
dodanie nowej ustugi, kiéra nie bedzie objeta zasadami IPsec. Aktualnosé zasad
nalezy sprawdza¢ po kazdej aktualizacji oprogramowania sprzetowego lub
instalacji nowego apletu Chai.

Dziatanie po dopasowaniu Okresla sposéb przetwarzania ruchu
sieciowego IP, ktéry zawiera okreslone adresy i ustugi.

W przypadku zapory ruch bedzie przepuszczany lub odrzucany, w zaleznosci
od dziatania okreslonego przez regute.

W przypadku protokotu IPsec, ruch moze zosta¢ przepuszczony bez ochrony
IPsec, odrzucony lub objety ochrong IPsec na podstawie szablonu IPsec
okreslonego dla danej reguly. Klikniecie wpisu szablonu umozliwia wyswietlenie
lub zmodyfikowanie konfiguraciji szablonu.
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Tabela 5-1 Strona zasad IPsec/zapory (ciqg dalszy)

Element Opis

Reguta domysina Okresla dziatanie reguty domyslnej: odrzucanie lub przepuszczanie ruchu. Reguta
domysIna okresla sposéb postepowania z pakietami IP, ktére nie pasujq do zadnej ze
skonfigurowanych regut.

Wybierz opcje Porzué (domyslna), aby odrzucaé ruch, kiérego nie obejmuijq
skonfigurowane reguty.

Wybierz opcje Zezwél, aby zezwala¢ na ruch, kidrego nie obejmuijq
skonfigurowane reguly. Dopuszczanie pakietéw IP, ktére nie pasujq do
skonfigurowanych regul, nie jest bezpieczne.

Aby zapozna¢ sie z przyktadem, zobacz Przykladowa requta domysina
na stronie 124.

Dodaj reguty Kliknij Dodaij reguty, aby skonfigurowa¢ reguty za pomocq kreatora IPsec.
Usun reguty Kliknij Usun reguty, aby usungé¢ jednq lub kilka regut z zasad.
Zaawansowane Wigczenie funkcji Niezawodny zapobiega blokowaniu dostepu do serwera druku

przez HTTPS (bezpieczny dostep za pomocq przeglgdarki WWW) podczas
konfigurowania zasad IPsec/zapory.

Mozna zezwoli¢ na omijanie zasad protokotu IPsec/zapory przez okreslony ruch
multiemisji i rozgtoszeniowy. Moze to by¢ niezbedne dla potrzeb wykrywania
urzqdzen przez systemowe narzedzia instalacyjne.

Przyktadowa reguta domysina

Ponizszy przyktad ilustruje dziatanie serwera druku w zaleznosci od tego, czy reguta domyslna ma
ustawienie Zezwél, czy Porzué (wartos¢ domyslna).

Przyktadowa konfiguracja zasad IPsec: Zabezpieczenia IPsec sq wlgczone na serwerze druku z nastepujgcg regulq:
o Wszystkie adresy IPv4
o  Wszystkie ustugi drukowania Jetdirect

e  Skonfigurowano prosty szablon IPsec dla tych adreséw i ustug.
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lesli DomysIna reguta ma ustawienie Zezwél, wiedy:

o  Pakiet IP, ktéry nie jest chroniony przez IPsec, ale ma adres IPv4 kierujgcy do portu drukowania 9100, nie bedzie
przetwarzany (zostanie odrzucony), poniewaz narusza skonfigurowanq regute.

e  Pakiet, ktéry nie jest chroniony przez IPsec, ale ma adres IPv4 kierujgcy do portu ustugi innego niz 9100 (np. Telnet),
zostanie przepuszczony i przetworzony.

Jesli DomysIna reguta ma ustawienie Porzué, wiedy:

o  Pakiet IP, kiéry nie jest chroniony przez IPsec, ale ma adres IPv4 kierujgcy do portu drukowania 9100, nie bedzie
przetwarzany (zostanie odrzucony), poniewaz narusza skonfigurowanq regute.

o  Pakiet IPsec z adresem IPv4 skierowany do portu drukowania 9100 zostanie przepuszczony i przetworzony, poniewaz
pasuje do reguty.

e  Pakiet inny niz pakiet IPsec z adresem IPv4 do portu Telnet zostanie odrzucony z powodu naruszenia reguty domysline;.

Skojarzenia zabezpieczen IPsec (SA)

Jesli pakiet jest chroniony przez zabezpieczenia IPsec, musi istnie¢ dla niego skojarzenie
zabezpieczen IPsec (SA). Skojarzenie zabezpieczen definiuje sposéb ochrony pakietu IP wysytanego
z jednego hosta do innego. Okresla ono miedzy innymi protokét IPsec, ktéry ma zosta¢ uzyty, klucze
szyfrowania i uwierzytelnienia oraz okres uzycia kluczy.

Skojarzenie zabezpieczen IPsec jest jednokierunkowe. Host moze mie¢ osobne przychodzgce
i wychodzqce skojarzenie zabezpieczen z okreslonymi ustugami i protokotami pakietu IP, jak réwniez
z protokotem IPsec, kiéry bedzie je chroni¢.

Poprawnie zdefiniowane reguly IPsec zawierajq definicje skojarzer zabezpieczen dla ruchu IP
przychodzqcego do serwera druku HP Jetdirect i wychodzgcego z niego, co gwarantuje
bezpieczenstwo catego ruchu.

Kreator IPsec/zapory HP Jetdirect

PLWW

Kreator IPsec/zapory umozliwia tworzenie jednej lub wielu regut, ktére bedq stosowane do ruchu IP.
Kliknij przycisk Dodaj reguty, aby uruchomi¢ kreatora IPsec/zapory.

Wprowadz maksymalnie dziesie¢ regut, dla kazdej okreslajgc adresy hostéw, ustug oraz dziatania,
ktére bedq podejmowane wobec tych adreséw i ustug. W zaleznosci od tego, czy protokét IPsec jest
obstugiwany przez serwer druku i urzqdzenie, dostepne sq nastepujgce czynnosci:

e Zezwalaj na ruch. W przypadku wigczenia IPsec/zapory ruch niechroniony przez zasady IPsec/
zapory jest dopuszczany.

e  Odrzucaj ruch. Nie przetwarza (odrzuca) okreslony ruch IP.

e  Wymagaj ruchu chronionego za pomocq zasad protokotu IPsec/zapory. Zostanie wyswietlony
monit o skonfigurowanie szablonu IPsec, okreslajgcego ustawienia uwierzytelniania/szyfrowania
IPsec, kiére bedqg stosowane do okreslonego ruchu IP.
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Zobacz ilustracje ponize;.

Rysunek 5-3 Uzywanie kreatora protokotu IPsec w celu konfigurowania regut

HP Jetdirect

IPsec/Firewall Policy

IPsec/Firewall Rules

A

A

Rule 1

Rule 2

Use the IPsec/Firewall Wizard
to Contigure Each Rule

*

Step 1, select:  Step 2, select:

Addresses 1 Services 1

Step 3, select:
Allow, Drop, or
Protect with IPsec

Step 1, select:  Step 2, select:

Step 3, select:

. Allow, Drop, or
A 2 , Lrop,
ddresses Services2 Protect with IPsec2
[ ]
[ ]
[ ]

Ograniczenia regut, szablonéw i ustug

Ograniczenia dotyczqgce regut, szablonéw i ustug podsumowano w nastepujqcej tabeli.

Tabela 5-2 Ograniczenia regul, szablonéw i ustug

Element

Ograniczenie

Maksymalna liczba regut

10

Maksymalna liczba szablonéw adreséw

Nalezy zwréci¢ uwage na nastepujgce informacje:

o Wszystkie adresy IP Wykorzystanie szablonu powoduje utworzenie dwéch (2) regut szablonu

adresu. Jedna dotyczy wszystkich adreséw IPv4, a druga wszystkich adreséw IPv6.

o  Wszystkie nielokalne adresy IPv6 Wykorzystanie szablonu powoduje utworzenie czterech

(4) regut szablonu adresu:

o :: do FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF dla adreséw lokalnych i zdalnych

:: do FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF dla adreséw lokalnych

FE81:: do FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF dla adreséw zdalnych

o FE81:: do FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF dla adreséw lokalnych
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Tabela 5-2 Ograniczenia regut, szablonéw i ustug (ciag dalszy)

Element Ograniczenie

:: do FE7F:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF dla adreséw zdalnych
o FE81:: do FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF:FFFF dla adreséw lokalnych i zdalnych

o Wszystkie adresy emisji/multiemisji Wykorzystanie szablonu powoduje utworzenie
czterech (4) regutéw szablonu adresu:

o Adresy lokalne od 224.0.0.0 do 239.255.255.255 i wszystkie adresy zdalne IPv4
o Pojedynczy adres lokalny IPv4 i wszystkie adresy zdalne IPv4

o Adres lokalny 255.255.255.255 i wszystkie adresy zdalne IPv4

o FFOO:: 8 lokalnych adreséw IPvé i wszystkie zdalne adresy IPv6

UWAGA: Aby unikng¢ tworzenia wielu regut dla predefiniowanych szablonéw adreséw, mozna
utworzy¢ niestandardowe szablony adreséw.

Maksymalna liczba szablonéw adreséw zdefiniowanych przez uzytkownika 8

Maksymalna liczba ustug, kiére mozna doda¢ do szablonu ustug zdefiniowanego przez uzytkownika 64

UWAGA: Predefiniowany szablon Wszystkie ustugi nie jest objety tym ograniczeniem i zawiera
wszystkie ustugi obstugiwane przez serwer druku.

Maksymalna liczba ustug, ktére mozna doda¢ do zasad 64

Na przyktad jesli szablon ustug zdefiniowany przez vzytkownika zawiera 64 ustugi, jest on jedynym
szablonem ustug, kiérego bedzie mozna uzy¢.

Maksymalna liczba szablonéw ustug, kiérych mozna uzywaé w zasadach 10
Maksymalna liczba zdefiniowanych przez uzytkownika niestandardowych szablonéw ustug 10
Maksymalna liczba szablonéw IPsec w zasadach IPsec 5
Maksymalna liczba zdefiniowanych przez uzytkownika szablonéw niestandardowych IPsec 5

Etap 1: Okresl szablon adresu

Po kliknieciu opcji Dodaj reguty, dostepne szablony adreséw zostang wyswietlone w polu
Szablony adresu wedlug nazw. Wybierz wstepnie zdefiniowany szablon lub kliknij przycisk
Nowy, aby utworzy¢ szablon niestandardowy, uzywajqc strony Utwérz szablon adresu, tak jak
opisano ponizej.

Aby wyswietli¢ lub usungé szablon z listy, zaznacz go i kliknij przycisk Zobacz lub Usun (niektérych
szablonéw predefiniowanych nie mozna usuwag).

Po wybraniu szablonu adresu kliknij przycisk Dalej.

Utwérz szablon adresu

W nastepujqcej tabeli przedstawiono elementy wyswietlane na stronie Utwérz szablon adresu:
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Tabela 5-3 Strona Utwérz szablon adresu

Element Opis

Nazwa szablonu adresu Nazwa niestandardowego szablonu adresu. Nazwa zostanie dodana do strony
Okresl szablon adresu.

UWAGA: Nazwa szablonu adresu musi by¢ unikatowa.

Adres lokalny Wybierz lub okres| adresy IP, do kiérych ta reguta bedzie stosowana.

Adresy fe sq przypisywane serwerowi druku HP Jetdirect i sq uzywane na przyktad
podczas przypisywania przez serwery DHCP adreséw IP z okreslonego zakresu.

Okresl unikalny adres IP, bezposrednio lub za pomocq prefiksu.

Adres zdalny Wybierz lub okres| adresy IP, do kiérych ta reguta bedzie stosowana.

Adresy te sq skojarzone z hostami zdalnymi i sq uzywane na przyktad podczas
przypisywania przez serwery DHCP adreséw IP z okreslonego zakresu.

Okresl unikalne zakresy adreséw IP, bezposrednio lub za pomocq prefiksu.

Etap 2: Okresl szablon ustug

Dostepne szablony ustug, do ktérych reguta ma zastosowanie, sq wymienione w polu Szablony
ustug wedlug nazw. Wybierz wstepnie zdefiniowany szablon lub kliknij przycisk Nowy, aby
utworzy¢ szablon niestandardowy i dodaé go do listy.

/\ OSTROZNIE: Pominiecie w regule szablonu Wszystkie ustugi moze stworzy¢ zagrozenie
bezpieczenstwa. Jesli nie zostanie uzyty szablon Wszystkie ustugi, aplikacje sieciowe wdrazane
w przysztosci, juz po wprowadzeniu zasad IPsec, mogg nie by¢ objete ochrong IPsec.

Aby wyswietli¢ lub usungé szablon z listy, zaznacz go i kliknij przycisk Zobacz lub Usun (niektérych
szablonéw predefiniowanych nie mozna usuwag).

Wybierz szablon ustug, a nastepnie kliknij przycisk Dalej.

Utwérz szablon ustug
W ponizszej tabeli przedstawiono elementy wyswietlane na stronie Utwérz szablon ustug.

Tabela 5-4 Strona Utwérz szablon ustug

Element Opis

Nazwa szablonu ustug Nazwa szablonu zasad ustugi niestandardowej. Nazwa zostanie dodana do listy
dostepnych ustug na stronie Okresl szablon ustug.

UWAGA: Nazwa szablonu ustug musi by¢ unikatowa.

Wybrane ustugi Okreslanie ustug skojarzonych z dang nazwq szablonu ustug. Aby doda¢ ustugi,
kliknij przycisk Zarzqdzaj ustugami.

Zarzqdzaj ustugami Tworzenie standardowych lub niestandardowych ustug dla danego szablonu ustug.
Uzycie tego przycisku powoduje otwarcie strony Zarzgdzaj ustugami.
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Zarzqdzaj ustugami

W ponizszej tabeli zestawiono pozycje wyswietlane na stronie Zarzgdzaj ustugami.

1. Woybierz jednqg lub wigkszq liczbe ustug dla szablonu ustug. Aby wybraé wymieniong ustuge,
zaznacz pole wyboru danej ustugi.

2. Aby utworzy¢ ustuge niestandardowq i doda¢ jq do listy, kliknij przycisk Zarzqgdzaj ustugami
niestandardowymi.

3. Po wybraniu odpowiednich ustug kliknij przycisk OK.

Tabela 5-5 Strona Zarzqdzaj ustugami

Element Opis

Uslugi niestandardowe Lista zdefiniowanych przez uzytkownika ustug niestandardowych.

Wspélne ustugi drukarki/ Lista obstugiwanych przez serwer druku wspélnych ustug drukarki/urzqdzenia MFP.
urzgdzenia MFP

Zarzgdzanie ustugami Kliknij te opcje, aby tworzy¢ ustugi zdefiniowane przez uzytkownika i zarzqdza¢ nimi.
niestandardowymi

Zarzqdzanie ustugami niestandardowymi

Ta strona umozliwia dodawanie niestandardowych ustug do strony Zarzqdzaj ustugami oraz
ich usuwanie z tej strony. Aby doda¢ ustuge niestandardowq, wykonaj nastepujgce kroki:

1. Woprowadz nazwe ustugi niestandardowe;.

2. Okresl wartosci ustawien Protokét, Typ ustugi oraz Port ustugi lub Typ wiadomosci
ICMP dla danej ustugi niestandardowe;.

3.  Kliknij przycisk Dodaj, aby doda¢ ustuge do listy Skonfigurowane ustugi
niestandardowe.

4. Kliknij przycisk OK, aby zapisa¢ zmiany. Lub kliknij przycisk Anuluj, aby porzuci¢ zmiany.

Tabela 5-6 Strona Zarzqdzanie ustugami niestandardowymi

Element Opis

Nazwa Nazwa ustugi niestandardowe;.

UWAGA: Nazwa ustugi niestandardowej musi by¢ unikatowa.
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Tabela 5-6 Strona Zarzqdzanie ustugami niestandardowymi (cigg dalszy)

Element

Opis

Protokét

Protokét tej ustugi niestandardowej. Domyslnym protokotem jest TCP. Inne mozliwosci
to UDP, ICMPv4/v6 i IGMPv2.

e W przypadku protokotéw TCP i UDP, okresl dla ustugi porty lokalnej drukarki/
urzgdzenia wielofunkcyjnego oraz porty hosta zdalnego.

e W przypadku protokotéw ICMPv4 lub ICMPv6, okresl dla ustugi typ komunikatéw
ICMP. Typy komunikatéw ICMP sq oparte na standardach i sq powszechnie
znane.

e W przypadku protokotu IGMPv2, porty lokalne/zdalne ani typy komunikatéw
ICMP nie sq konfigurowane. DomysInie zaktadane sq wszystkie typy
komunikatéw IGMP

Typ ustugi

Typ ustugi:

e Usluga drukarki/urzqdzenia MFP (wartos¢ domyslna): Ustuga lokalna na
serwerze druku HP Jetdirect lub urzgdzeniu.

o Usluga zdalna: Ustuga na hoscie zdalnym.

Port ustugi

W przypadku TCP lub UDP, wybierz porty dla tej ustugi niestandardowej, kidre bedq
uzywane przez lokalng drukarke/urzqdzenie wielofunkcyjne oraz hosty zdalne.
Ustawienie domysine to Dowolny port.

W zaleznosci od ustugi wybierz opcje Zakres portéw lub Port okreslony
i wprowadz zakres portéw lub port w dostepnych polach.

Typ wiadomosci ICMP

W przypadku protokotéw ICMPv4 lub ICMPv6, podaj numer typu komunikatéw ICMP,
kiérego ustuga ma uzywaé. Protokét ICMP nie uzywa portéw, a jedynie powszechnie
znanych typéw komunikatéw.

UWAGA: Komunikaty ICMP zazwyczaj sq uzywane jako komunikaty o btedach,
komunikaty stervjgce i komunikaty informacyjne przesytane miedzy hostami w sieci.

Dodaij

Dodaij ustuge niestandardowq do listy Skonfigurowane ustugi
niestandardowe.

Skonfigurowane ustugi
niestandardowe

Ustugi niestandardowe, kiére zostaty skonfigurowane.

Usun

Wybierz ustuge, kiérg chcesz usungé¢, a nastepnie kliknij przycisk Usui. Nie mozna
usung¢ ustugi niestandardowej, kiéra jest uzywana przez aktywny szablon ustug.
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Etap 3: Okreslanie dziatania

Wybierz czynno$¢ serwera druku dotyczqeq adreséw i ustug okreslonych dla tej reguty. Dostepne na
tej stronie czynnosci zalezq od tego, czy protokét IPsec jest obstugiwany.

e  Zezwalaj na ruch. Jesli protokét IPsec jest obstugiwany, zezwala na ruch bez ochrony za pomocq
protokotu IPsec.

e  Odrzucaj ruch. Nie przetwarza (odrzuca) okreslony ruch IP.

e  Wymagaj ruchu chronionego za pomocq zasad protokotu IPsec/zapory. Jesli zasady IPsec/
zapory sq obstugiwane, uzytkownik bedzie monitowany o skonfigurowanie szablonu IPsec, ktéry
bedzie stosowany do okreslonego ruchu IP.

Okresl szablon IPsec/zapory

Wszystkie wezeéniej utworzone szablony IPsec (na przyktad dla innych regut) sg wymienione w polu
Szablony IPsec/zapory. Poniewaz szablony IPsec sq zalezne od sieci, nie sq dostarczane zadne
fabrycznie zdefiniowane szablony domysine.

o Jedlilista ta jest pusta, zostanie wyswietlona strona Utwérz szablon IPsec, na ktérej bedzie
mozna utworzy¢ szablon.

o Jesli odpowiedni szablon IPsec nie znajduje sie na liscie, kliknij przycisk Nowy, aby utworzy¢
szablon niestandardowy, korzystajgc ze strony Utwérz szablon IPsec.

Aby wyswietli¢ lub usungé szablon z listy, zaznacz go i kliknij odpowiednio przycisk Zobacz lub
Usun.

Po dodaniu szablonu IPsec do listy i zaznaczeniu go kliknij przycisk Dalej, aby ukonczy¢ tworzenie
reguty.

Utworz szablon IPsec

Strona umozliwia utworzenie szablonu IPsec i okreslenie, w jaki sposéb bedq tworzone skojarzenia
zabezpieczen (SA): recznie czy dynamicznie. Aby utworzy¢ szablon IPsec, wykonaj nastepujgce kroki:

1. Woprowadz unikatowqg nazwe szablonu.
2. Wybierz typ uwierzytelniania. Zobacz opisy elementéw w ponizszej tabeli.

3.  Kliknij przycisk Dalej.

2 UWAGA:  Kolejne wyswietlane strony konfiguraciji zalezg od wybranego typu uwierzytelniania
(Internet Key Exchange lub klucze reczne).
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Tabela 5-7 Strona Utwérz szablon IPsec

Element Opis

Nazwa szablonu IPsec Nazwa niestandardowego szablonu IPsec. Nazwa ta zostanie dodana do strony
Okresl szablon IPsec.

UWAGA: Nazwa szablonu IPsec musi by¢ unikatowa.

Typ uwierzytelniania Wybierz typ uwierzytelniania. Hosty okreslone w szablonie adresu muszq negocjowa¢
ustawienia zabezpieczen protokotu IPsec w trakcie sesji. W trakcie negocjacji musi
mie¢ miejsce uwierzytelnianie w celu sprawdzenia tozsamosci nadawcy/odbiorcy.

o  Protokét Internet Key Exchange (wartos¢ domysina) Na potrzeby
uwierzytelniania i szyfrowania oraz w celu tworzenia skojarzen zabezpieczen
bedq uzywane protokoty IKE (Internet Key Exchange).

o Wersja Wybierz wersje IKE (IKEv1 lub IKEv2).

o Ustaw wartosci domysine IKE Nalezy wybra¢ domyslny profil
zabezpieczen dla operacii IKE. Dostepnych jest kilka wstepnie
zdefiniowanych profiléw. Aby skonfigurowa¢ niestandardowy profil
zabezpieczen, wybierz opcje Okresl profil niestandardowy.

- Podglgd wartosci domysinych IKE Umozliwia wyswietlenie ustawien
wybranego domyslnego profilu zabezpieczen IKE.

Po wybraniu protokotu IKE w celu uwierzytelniania i domyslnego profilu
zabezpieczen, kliknij przycisk Dalej, aby wyswietli¢ strone Uwierzytelnianie
tozsamosci.

o  Klucze reczne Protokoly i klucze uwierzytelniania/szyfrowania protokotu IPsec
bedq konfigurowane recznie. Kliknij przycisk Dalej, aby wyswietli¢ strone
Protokoty IPsec.

Uwierzytelnianie tozsamosci
Ta strona umozliwia wybranie metody uwierzytelniania tozsamosci:
o  Klucz wspéiny
o Certyfikaty
e Kerberos

W ponizszej tabeli zestawiono pozycje wyswietlane na stronie Uwierzytelnianie tozsamosci.
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Tabela 5-8 Strona Uwierzytelnianie tozsamosci

Element

Opis

Klucz wspéiny

Wybierz opcje Rodzaj tozsamosci. Wybierz sposréd: Wyrézniajgca nazwa,

FQDN, E-madil, Key-ID |ub Adres IP.
Wprowadz Tozsamosé dla wybranego rodzaju tozsamosci.

Wskaz, czy Tozsamosé to ASCII, czy Hex.

W polu Kluez wprowadz klucz wstepny (cigg ASCII). Klucz wstepny, kidry bedzie
wspolny dla wszystkich hostéw okreslonych regutq. Jesli jest on uzywany, powinien

by¢ chroniony. Kazdy host znajgcy ten klucz moze zosta¢ uwierzytelniony.

Certyfikaty

Uzywanie certyfikatéw do uwierzytelniania. Fabrycznie instalowany jest
samopodpisany certyfikat HP Jetdirect, ktéry mozna zastgpi¢ innym. Do
uwierzytelniania serwera nalezy dodatkowo zainstalowaé¢ certyfikat CA.

e  Status Wskazuje, czy certyfikat jest zainstalowany.
o  Zobacz Wyswietlenie danych zainstalowanego certyfikatu.
e Konfiguruj Zarzqdzanie certyfikatami i ich instalowanie.

Aby uzyska¢ informacje dotyczgce zarzqdzania, konfigurowania i instalowania
certyfikatéw, zobacz Konfigurowanie certyfikatéw na stronie 110.

Kerberos

Uzywanie uwierzytelniania Kerberos.
Wyswietlany jest status (Skonfigurowane lub Nieskonfigurowane).

Aby wyswietli¢ dane skonfigurowanego uwierzytelniania, kliknij Zobacz. Aby
skonfigurowa¢ nowe uwierzytelnianie, kliknij przycisk Konfiguruij.

Kerberos

Uwierzytelnianie Kerberos na serwerze druku HP Jetdirect mozna skonfigurowaé recznie lub poprzez
zaimportowanie plikéw konfiguracyjnych. W ponizszej tabeli zestawiono elementy wyswietlane na

stronie Kerberos.
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Tabela 5-9 Strona Kerberos

Element Opis

Okresl konfiguracje recznie Reczne skonfigurowanie uwierzytelniania Kerberos na serwerze druku. Kliknij przycisk
Dalej, aby wyswietli¢ strone Ustawienia Kerberos.

Importuj pliki konfiguracyjne  Skonfigurowanie uwierzytelniania Kerberos na serwerze druku poprzez
zaimportowanie plikéw konfiguracyjnych.

o  Plik conf Wprowadz sciezke do pliku krb5.conf lub przejdz do niego. W sekcji
libdefaults wigcz wpisy znacznikéw default realm
i clockskewclockskew. W sekcji realms wigcz wpis znacznika kdckde.

o Plik tablicy kluczy (keytab) Wprowadz sciezke do pliku tablicy kluczy
Kerberos lub przejdz do niego. Uzyj narzedzia wiersza polecenia Kipass.exe
(wersja wczesniejsza niz wersja z systemu Microsoft Windows Server 2008
z dodatkiem SP 1), aby wygenerowa¢ plik tablicy kluczy. Uzyj typu nazwy
gtéwnej KRB5_NT_PRINCIPAL i typu szyfrowania DES-CBC-MD5.

e  Okres synchronizacji czasu Okresla czestotliwosé (w minutach) generowania
przez serwer druku HP Jetdirect zqdan synchronizacji zegara z serwerem czasu
SNTP (Simple Network Time Protocol).

e Serwer SNTP Okresla nazwe FQDN lub adres IP serwera czasu SNTP (jesli jest
to wymagane). Domyslnie serwer SNTP to serwer uzywany jako centrum
dystrybucii kluczy (KDC).

Kliknij przycisk Dalej, aby powréci¢ do strony Uwierzytelnianie tozsamosci
i sprawdzi¢, czy stanem uwierzytelniania Kerberos jest Skonfigurowany.

Ustawienia Kerberos
Kreator umozliwia reczne skonfigurowanie ustawien konta Kerberos na serwerze druku.

1. Strona Ustawienia Kerberos umozliwia wprowadzenie ustawien konta Kerberos
i konfiguraciji.

2. Kliknij przycisk Dalej, aby powréci¢ do strony Uwierzytelnianie tozsamosci i sprawdzi¢,
czy stanem uwierzytelniania Kerberos jest Skonfigurowany.

Tabela 5-10 Strona Ustawienia Kerberos

Element Opis
Serwer KDC Nazwa FQDN kontrolera domeny uzywanego jako centrum dystrybucji kluczy
Kerberos.

Nazwa FQDN sktada sie z nazwy hosta i nazwy domeny urzgdzenia. Na przyktad
kdc01.support.hp.com jest w petni kwalifikowang nazwa domeny, gdzie kdc01
jest nazwq hosta, a support.hp.com jest nazwg domeny.
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Tabela 5-10 Strona Ustawienia Kerberos (ciqg dalszy)

Element Opis

Gléwna domena Gtéwna domena Kerberos w formie gtéwna@DOMENA.

Z kazdym kontem Kerberos skojarzona jest niepowtarzalna nazwa gtéwna.
W przypadku konta ustugi Active Directory serwera druku HP Jetdirect, nazwg gtéwng
jest nazwa uzytkownika serwera druku.

Obszar Kerberos jest podobny do domeny systemu Microsoft Windows i zawiera
wszystkich uzytkownikéw oraz wszystkie komputery i ustugi w instalacji Kerberos. W
nazwie obszaru jest rozrézniana wielko$é znakéw i zazwyczaj jest to nazwa domeny
DNS zapisana wielkimi literami. Jesli na przyktad nazwg domeny DNS jest hp.com,
domena Kerberos bedzie mie¢ posta¢ HP.COM.

Hasto Hasto konta HP Jetdirect skonfigurowanego w ustudze Active Directory.

Typ szyfrowania Typ szyfrowania obstugiwany przez serwer druku HP Jetdirect.

Numer wersiji klucza Numer wersji klucza dla kluczy szyfrujgeych skojarzonych z nazwgq gtéwng i hastem.
Clock Skew Odchylenie zegara to miara dozwolonej réznicy miedzy godzinami zegaréw podczas

transakgji. Instalacja protokotu Kerberos uzywa zegaréw, kiére sq synchronizowane.
Gdy serwer druku HP Jetdirect sprawdza sygnatury czasowe pakietéw
przychodzqcych od klientéw, przesuniecie czasowe okresla przedziat czasu (w
sekundach), w granicach kiérego serwer druku HP Jetdirect bedzie akceptowat
pakiety. W przypadku przekroczenia przedziatu czasu, pakiet zostanie odrzucony.

UWAGA: Réznice czasowe miedzy serwerem druku HP Jetdirect a kontrolerem
domeny zalezq od konfiguracji przesuniecia czasowego na kontrolerze domeny.

Okres synchronizacji czasu Czestotliwosé (w minutach) generowania przez serwer druku HP Jetdirect zqdan
synchronizacji zegara z serwerem czasu SNTP.

Serwer SNTP Nazwa FQDN lub adres IP serwera czasu SNTP (jesli jest wymagany). DomysInie
serwer SNTP to serwer uzywany jako centrum dystrybuciji kluczy (KDC).

Faza 1 IKEv1/IKEv2 (uwierzytelnianie)

Mechanizm IKE umozliwia dynamiczne tworzenie skojarzen zabezpieczen. Strona umozliwia
skonfigurowanie parametréw skojarzenia zabezpieczen w celu uwierzytelniania i bezpiecznego
generowania kluczy sesji IPsec stosowanych w algorytmach szyfrowania i uwierzytelniania.

W ponizszej tabeli zestawiono informacje wyswietlane na tej stronie.

Tabela 5-11 Strona Faza 1 IKEv1/IKEv2 (uwierzytelnianie)

Element Opis

Tryb negocjaciji (Wymagane) Protokét IKE zapewnia dwa tryby negocjacji podczas wymiany dla
kluczy i ustug zabezpieczen uzywanych na potrzeby skojarzenia zabezpieczen:

Gléwny Wykorzystanie ochrony tozsamosci miedzy hostami. Jest to metoda
wolniejsza, ale bezpieczna.

Agresywnie Uzywana jest tylko potowa wymian komunikatéw. Metoda szybsza, ale
mniej bezpieczna.
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Tabela 5-11 Strona Faza 1 IKEv1/IKEv2 (uwierzytelnianie) (ciqg dalszy)

Element

Opis

Parametry kryptograficzne

(Wymagane) Grupy Diffie-Hellmana Umozliwia bezpieczng wymiane klucza
tajnego i ustug zabezpieczen miedzy dwoma hostami w niezabezpieczonej sieci.
Grupa Diffiego-Hellmana okresla parametry uzywane podczas wymiany Diffiego-
Hellmana. Dostepnych jest wiele powszechnie znanych grup Diffiego-Hellmana.

Ustuga IKEv1 jest dostepna dla znakéw do DH-18.
Ustuga IKEv2 jest dostepna dla znakéw do DH-24.

Aby zmieni¢ wpisy na tej liscie, kliknij przycisk Edytuj. Wybranie wszystkich grup
powoduje utworzenie jednej grupy negocjowane;.

Szyfrowanie
i Uwierzytelnianie

(Wymagane) Uzywane metody i sity szyfrowania oraz metody uwierzytelniania.

Wybranie wszystkich metod powoduje utworzenie jednej metody negocjowane;.

Skojarzenie zabezpieczen

(Wymagane) Okres| wartos¢ SA Lifetime w sekundach (od 30 do 86 400). W tym

czasie klucze powigzane z systemem bezpieczenstwa pozostang wazne.

IKEv1/IKEv2 faza2/tryb szybki (protokoty IPsec)

W ponizszej tabeli zestawiono informacje wyswietlane na tej stronie.

Tabela 5-12 Strona IKEv1/IKEv2 faza2/tryb szybki (protokoty IPsec)

Element

Opis

Typ opakowania

Okresla sposéb hermetyzaciji wybranych protokotéw IPsec (ESP lub AH):

e Transport (domysinie) Chronione sq tylko dane uzytkownika w kazdym pakiecie
IP. Nagtéwki pakietéw IP nie sq chronione.

e  Tunel Chronione sq wszystkie pola pakietu, wigcznie z nagtéwkiem.

Parametry kryptograficzne

Uzywane metody i sity szyfrowania oraz metody uwierzytelniania:

o  ESP Protokét IPsec Encapsulating Security Payload (ESP) dla pakietéw IP.
Nagtéwki ESP sq wstawiane do pakietéw w celu zapewnienia prywatnosci
i infegralnosci zawartoéci pakietéw. Sposréd obstugiwanych metod i sit
szyfrowania oraz metod uwierzytelniania nalezy wybra¢ te, ktére majq by¢
uzywane.

e  AH Dla pakietéw IP jest uzywany protokét nagtéwkéw uwierzytelniania IPsec
(AH). Nagtowki AH sq wstawiane do pakietéw w celu ochrony integralnosci
zawartosci pakietéw za pomocq kryptograficznych sum kontrolnych. Nalezy
wybra¢ jedng sposréd obstugiwanych metod uwierzyteniania.

OSTROZNIE: Protokét IPsec AH moze nie dziata¢ prawidlowo
w $rodowiskach, w ktérych jest uzywana translacja adreséw sieciowych (NAT).

UWAGA: Nie mozna korzysta¢ z uwierzytelniania ESP, jesli jest wigczone
uwierzytelnianie AH. W przypadku wigczenia metod ESP i AH nalezy wybra¢
metody uwierzytelniania AH.
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Tabela 5-12 Strona IKEv1/IKEv2 faza2/tryb szybki (protokoty IPsec) (ciag dalszy)

Element Opis

Security Association SA Lifetime Czas aktywnosci sytemu bezpieczenstwa w sekundach (od 30 do
28 800), liczba kilobajtéw (od 10 do 4 294 967 295 KB) lub oba. Krétsze czasy
waznosci (w ramach okreslonych limitéw) zapewniajq wieksze bezpieczenstwo,
w zaleznosci od czestotliwosci korzystania ze skojarzenia zabezpieczen.

Wartos¢ 0 odpowiada wylgczeniu opcji.

Zaawansowane ustawienia Kliknij, aby skonfigurowa¢ zaawansowane ustawienia IKE.
IKE

Zaawansowane ustawienia IKE

Ustawienia konfiguracyjne dostepne na stronie Zaawansowane ustawienia IKE opisano w tabeli
ponizej.

Tabela 5-13 Strona Zaawansowane ustawienia IKE

Element Opis

Wykrywanie powtarzania Okreslenie algorytmu zapobiegania powtérzeniom IPsec. Protokoty IPsec obstugujq
ustugi zapobiegania powtérzeniom, kidre zapobiegajg przechwytywaniu
komunikatéw w celu pézniejszego ich uzycia, na przyklad w celu uzyskania dostepu

do zasobéw.
Doskonate utajnienie Wigczenie doskonatego utajniania przekazywania (PFS) dla sesji w celu zapewnienia
przekazywania klucza ochrony klucza. W przypadku okresowych zmian kluczy tajnych, wykorzystanie
(sesyjne PFS) protokotu PFS oznacza, ze nowe klucze sq generowane niezaleznie od poprzednich

kluczy i nie sq z nimi zwigzane. Pozwala to zapewni¢ bezpieczeristwo danych
chronionych za pomocq nowych kluczy. Protokét PFS zapewnia dodatkowe
zabezpieczenia, ale wymaga dodatkowego przetwarzania.

Kolejna liczba Ustawienie kolejnej liczby w przypadku 32 bitéw, 64 bitéw lub dla obu przypadkéw
wystepujgcych jednoczesnie.

Grupy Diffiego-Hellmana Grupy Diffie-Hellmana (Tylko sesyjne PFS) Wymienionych tu jest wiele
powszechnie znanych grup Diffiego-Hellmana dostepnych do uzytku. Aby zmieni¢
wpisy na tej liscie, kliknij przycisk Edytuj.

Protokoty IPsec (Klucze reczne)

W ponizszej tabeli zestawiono pozycje wyswietlane na stronie Protokoty IPsec.

@UWAGA: W kontiguraciji kluczy recznych nie mozna uzyé zakreséw adreséw IPv4. W zamian
nalezy uzy¢ okreslonego adresu IP.

Aby uzywad kluczy recznych podczas negocjowania kluczy, wykonaj nastepujgce kroki:

1. Okresl metody szyfrowania i uwierzytelniania protokotu IPsec, ktére bedq uzywane do obstugi
skojarzen zabezpieczen (SA) w tej regule. Konfiguracja kluczy recznych zalezy od wybranych
opciji.

2. Kliknij przycisk OK i przejdz do konfigurowania kluczy recznych dla tego szablonu.
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Tabela 5-14 Strona Protokoly IPsec (klucze reczne)

Element

Opis

Typ opakowania

Okresla sposéb hermetyzacji wybranych protokotéw IPsec (ESP lub AH):

e Transport (warto$¢ domyslna): Chronione sq tylko dane uzytkownika w kazdym
pakiecie IP, a nagtéwki pakietéw nie sq chronione.

e  Tunel: Chronione sq wszystkie pola pakietu IP, w tym jego nagtéwek.

Parametry kryptograficzne

Uzywane metody i sity szyfrowania oraz metody uwierzytelniania:

o  ESP Protokét IPsec Encapsulating Security Payload (ESP) dla pakietéw IP.
Nagtéwki ESP sq wstawiane do pakietéw w celu zapewnienia prywatnosci
i integralnosci zawartosci pakietéw. Nalezy dokona¢ wyboru sposréd
obstugiwanych metod i sit szyfrowania oraz metod uwierzytelniania, ktére bedq
uzywane w celu ochrony danych.

e  AH Dla pakietéw IP jest uzywany protokét nagtéwkéw uwierzytelniania IPsec
(AH). Nagtéwki AH sq wstawiane do pakietéw w celu ochrony integralnosci
zawartosci pakietéw za pomocq kryptograficznych sum kontrolnych. Nalezy
wybra¢ jedng sposréd obstugiwanych metod uwierzyteniania.

OSTROZNIE: Protokét IPsec AH moze nie dziata¢ prawidiowo
w $rodowiskach, w ktérych jest uzywana translacja adreséw sieciowych (NAT).

UWAGA: W przypadku kluczy recznych mozna wybra¢ tylko jedng metode
uwierzytelniania. Nie mozna korzysta¢ z uwierzytelniania ESP, jesli jest wigczone
uwierzytelnianie AH. W przypadku wigczenia metod ESP i AH nalezy wybraé
metode uwierzytelniania AH.

Klucze reczne

138

W ponizszej tabeli zestawiono elementy wyswietlane na stronie Klucze reczne. Ta strona umozliwia
reczne konfigurowanie kluczy szyfrujgcych i skojarzen zabezpieczen. Poniewaz odpowiednie hosty sq
réwniez konfigurowane recznie, uwierzytelnianie i dynamiczne generowanie kluczy nie jest

wymagane.

Tabela 5-15 Strona Klucze reczne

Element Opis
Format SPI Do okreslenia wartosci SPI mozna uzy¢ wartoéci szesnastkowych lub dziesietnych.
ESP SPI (Pola ESP SPI sq wyswietlane, jesli ESP jest wigczone na stronie Protokoty IPsec).

32-bitowe pole w nagtéwku ESP, uzywane do identyfikowania skojarzenia
zabezpieczeri (SA) protokotu IPsec.

Przychodzqce Wartos¢, kiérej skojarzenie zabezpieczen bedzie uzywa¢ dla
pakietéw odbieranych przez urzqdzenie.

Wychodzqgce Wartos¢, kiérej skojarzenie zabezpieczenr bedzie uzywa¢ dla
pakietéw wysylanych przez urzqdzenie.
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Tabela 5-15 Strona Klucze reczne (cigg dalszy)

Element Opis

AH SPI (Pola AH SPI sq wyswietlane, jesli AH jest wigczone na stronie Protokoty IPsec).
32-bitowe pole w nagtéwku uwierzytelniania, uzywane do identyfikowania
skojarzenia zabezpieczen (SA) protokotu IPsec.

Przychodzqce Wartos¢, kiérej skojarzenie zabezpieczen bedzie uzywa¢ dla
pakietéw odbieranych przez urzqdzenie.

Wychodzqce Wartos¢, ktérej skojarzenie zabezpieczen bedzie uzywaé dla
pakietéw wysylanych przez urzqdzenie.

OSTROZNIE: Protokét IPsec AH moze nie dziata¢ prawidlowo w $rodowiskach,
w kiérych jest uzywana translacja adreséw sieciowych (NAT).

Format klucza Podaj wpisy uwierzytelniania w postaci wartosci szesnastkowych lub znakéw ASCII.

Szyfrowanie Podaij klucze szyfrujgce.
Przychodzqce Klucze szyfrujgce dla pakietéw odbieranych przez urzgdzenie.

Wychodzqce Klucze szyfrujgce dla pakietéw wysytanych przez urzgdzenie.

Uwierzytelnianie Podaj klucze uwierzytelniajgce. Muszq by¢ takie same dla protokotéw ESP i AH, jesli
oba te protokoty sq wigczone.

Przychodzgqce Klucze uwierzytelniajgce dla pakietéw odbieranych przez
urzqdzenie.

Wychodzqce Klucze uwierzytelniajgce dla pakietéw wysytanych przez urzqdzenie.

Podsumowanie reguty

Ta strona zawiera podsumowanie informacji dotyczgcych utworzonych regut protokotu IPsec/zapory.
Aby dokonczy¢ procedure, wykonaj nastepujgce kroki:

1.  Kliknij przycisk Utwérz innq regute, aby zdefiniowac inng regute protokotu IPsec/zapory
przed powrotem do strony Zasady IPsec/zapory.

2. Kliknij przycisk Zakonez, aby doda¢ wszystkie skonfigurowane reguty do strony zasad.

3. Okresl, czy wigczy¢ zasady protokotu IPsec/zapory i czy ma zosta¢ wigczona funkcja
Niezawodny.

Konfigurowanie systeméw Microsoft Windows

Instrukcje konfiguracji zabezpieczen IPsec w obstugiwanych systemach Microsoft Windows mozna
znalez¢ w dokumentacji systemu lub w witrynie internetowej firmy Microsoft.
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6 Funkcje zabezpieczen (V.
45.xx.nN.xXXx)

Funkcje zabezpieczen serwera druku HP Jetdirect pozwalajg ograniczyé ryzyko nieautoryzowanego
dostepu do parametréw sieciowych i innych danych zapisanych na serwerze. Funkcje moggq sie rézni¢
w zaleznosci od wersji serwera druku i wersji oprogramowania sprzetowego. Serwery druku

w wersjach niepetnych dysponujg ograniczonym zakresem funkcji.

/\ OSTROZNIE: Cho¢ wykorzystanie podstawowych funkcji zabezpieczen serwera druku HP Jetdirect
pozwala chroni¢ poufne dane, nie istnieje zadna metoda petnego zabezpieczenia przed
nieautoryzowanym dostepem.

W razie potrzeby zapewnienia zaawansowanych zabezpieczen, nalezy sie skontaktowac z dziatem
doradztwa HP.

Nastepujqgce tabela przedstawia zestawienie podstawowych funkcji zabezpieczen oferowanych przez
serwery druku HP Jetdirect.

Tabela 6-1 Podsumowanie funkcji zabezpieczen serweréw druku HP Jetdirect

Bezpieczne zarzqdzanie wbudowanym serwerem sieci web

e  Bezpieczny dostep do serwera HP Embedded Web Server. Preinstalowany, samopodpisany certyfikat cyfrowy serwera
druku HP Jetdirect umozliwia dostep do serwera HP Embedded Web Server z przeglgdarki WWW z wykorzystaniem
protokotu HTTPS.

e  Zainstaluj certyfikat cyfrowy wystawiony przez zaufany podmiot niezalezny, aby skonfigurowa¢ serwer druku jako
witryne zaufang.

e  Konfigurowanie ustawien zabezpieczeh za pomocq kreatora konfiguracji zabezpieczen.

e  Konfigurowanie uwierzytelniania serwerowego EAP/802.1X opartego na portach z obstugg wszystkich funkcji.

IPsec/zapora

e  Sterowanie ruchem sieciowymi IP za pomocq zasad zapory lub protokotu IPsec. Reguty zapory umozliwiajg
przepuszczanie lub odrzucanie ruchu IP na podstawie adreséw IP i ustug. Reguty zabezpieczen IPsec dodatkowo
wykorzystujg uwierzytelnianie i szyfrowanie.

Kontrola protokotéw sieciowych
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Tabela 6-1 Podsumowanie funkcji zabezpieczen serweréw druku HP Jetdirect (ciqg dalszy)

e Wiqczanie i wylgczanie na serwerze druku HP Jetdirect protokotéw drukowania sieciowego, ustug drukowania,
wykrywania urzqdzen i zarzqdzania. Wylgczenie nieuzywanych lub zbednych protokotéw pozwala zapobiega¢
nieautoryzowanemu dostepowi.

e  Wigczanie i wylgczanie protokotéw za pomocq ustugi Telnet (IPv4), serwera HP Embedded Web Server lub programu
HP Web Jetadmin (IPv4).

Hasto administratora IP

e  Ograniczanie dostepu do parametréw konfiguracyjnych serwera druku HP Jetdirect poprzez ustawienie hasta
administratora. Podanie hasta jest wymagane w celu uzyskania dostepu przez Telnet (IPv4), program HP Web Jetadmin
(IPv4) i serwer HP Embedded Web Server.

e  Maksymalnie 16 znakéw alfanumerycznych.

e  Ustawianie hasta za pomocq protokotu TFTP (IPv4), ustugi Telnet (IPv4), serwera HP Embedded Web Server lub programu
HP Web Jetadmin (IPv4).

e  Synchronizacja hasta jako nazwy wspélnoty ustawiania SNMP, uzywanej w poleceniach Set SNMP v1/v2c programu
HP Web Jetadmin (IPv4) (w przypadku konfigurowania za posrednictwem serwera HP Embedded Web Server).

e  Usuwanie odbywa sie przez zimne zerowanie serwera druku, kiére przywraca standardowe ustawienia fabryczne.

Lista kontroli dostepu IPv4

UWAGA: Funkcja Zapory zapewnia wyzszy poziom zabezpieczen i moze by¢ uzywana zamiast listy kontroli dostepu
protokotu IPv4.

o  Mozna okresli¢ maksymalnie 10 hostéw IPv4 lub sieci systeméw hostéw IPv4, kiére bedg mie¢ dostep do serwera druku
HP Jetdirect i podigczonego do niego urzqdzenia sieciowego. (Jesli lista jest pusta, dostep majqg wszystkie hosty).
e  Dostep jest ograniczony do systeméw hostéw okreslonych na liscie.

e  Systemy hostéw uzywajqgce protokotu HTTP (na przyktad korzystajgce z serwera HP Embedded Web Server lub protokotu
IPP) sq dopuszczane bez sprawdzania ich obecnosci na liscie dostepu. Dostep hostéw HTTP mozna jednak wyltgczy¢ za
pomocq serwera HP Embedded Web Server.

e  Konfigurowana na serwerze druku HP Jetdirect przy uzyciu protokotu TFTP (IPv4), ustugi Telnet (IPv4), serwera
HP Embedded Web Server lub oprogramowania administracyjnego SNMP (IPv4).

Kontrola za pomocq ustugi Telnet

o  Dostep przez Telnet (IPv4) nie jest bezpieczny. Ustuge Telnet mozna wylgczy¢ za pomocq serwera
HP Embedded Web Server (zobacz HP Embedded Web Server (V.45.xx.nn.xx) na stronie 73).

Uwierzytelnianie i szyfrowanie

W przypadku certyfikatéw cyfrowych X.509 zarzqdzanie certyfikatami jest zapewniane przez serwer

HP Embedded Web Server, zaréwno w przypadku uwierzytelniania na komputerze klienckim, jok i na serwerze. Na serwerze
HP Jetdirect jest fabrycznie zainstalowany certyfikat samopodpisany, kiéry mozna zastgpié. Na serwerach druku z obstugg
wszystkich funkcji mozna tez zainstalowaé certyfikat urzedu certyfikacji (CA).

Nazwa wspélnoty ustawiania SNMP v1/v2c IPv4/IPvé (IP/IPX)
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Tabela 6-1 Podsumowanie funkcji zabezpieczen serweréw druku HP Jetdirect (cigg dalszy)

(Tylko protokét SNMP v1/v2c)

Hasto na serwerze druku HP Jetdirect, pozwalajgce przychodzgeym poleceniom Set protokotu SNMP zapisywaé (czyli
ustawiaé) parametry konfiguracji serwera HP Jetdirect.

Polecenia SNMP Set muszq zawieraé nazwe wspélnoty przypisanq przez uzytkownika, kiéra jest uwierzytelniana przez
serwer druku, zanim polecenie zostanie wykonane.

W sieciach IP mozna ograniczy¢ uwierzytelnianie polecer SNMP Set do systeméw na liscie kontroli dostepu (ACL).

Konfigurowana na serwerze druku HP Jetdirect przy uzyciu protokotu TFTP (IPv4), ustugi Telnet (IPv4), serwera
HP Embedded Web Server lub aplikacji administracyjnych.

Protokét SNMP v1/v2¢ wykorzystuje zwykly tekst, kiérego obstuge mozna wylgezy¢.

IPv4/IPv6 SNMP v3

(Dotyczy tylko serweréw druku z obstugqg wszystkich funkcii)

Agent SNMP v3 na serwerze druku HP Jetdirect zapewnia bezpiecznq, szyfrowang komunikacje z aplikacjami
administracyjnymi wykorzystujgcymi SNMP v3, jak na przyktad HP Web Jetadmin.

Umozliwia tworzenie konta SNMP v3, gdy funkcja ta zostanie wigczona za pomocq serwera HP Embedded Web Server.
Informacje dotyczqgce konta mozna zintegrowaé w aplikacjach do zarzqdzania protokotem SNMP v3.

Obstuguije zintegrowanie tworzenie i administrowanie konta SNMP v3 za pomocq programu HP Web Jetadmin.

Hasto i profile programu HP Web Jetadmin (IPv4)

Kontrola dostepu do parametréw konfiguracji serwera druku HP Jetdirect polega na wykorzystaniu hasta administratora
HP Jetdirect, kiére mozna skonfigurowaé za pomocq programu HP Web Jetadmin (IPv4), ustugi Telnet (IPv4) lub serwera
HP Embedded Web Server.

Kontrola dostepu w programie HP Web Jetadmin jest realizowana za pomocg chronionych hastami profili uzytkownikéw,
kiére zapewniajqg kontrolowanie dostepu do funkcii serwera druku HP Jetdirect i drukarek.

(Tylko w petni wyposazone serwery druku) Program HP Web Jetadmin umozliwia wigczenie agenta IPv4/IPvé SNMP v3
na serwerze druku i utworzenie konta SNMP v3 w celu bezpiecznego, szyfrowanego zarzqdzania.

Blokada panelu sterowania drukarki

Wybrane drukarki HP wyposazono w blokade panelu sterowania, ktéra zapobiega dostepowi do parametréw
konfiguraciji serwera druku HP Jetdirect. W wielu przypadkach mozliwe jest zdalne wigczanie blokady przez aplikacje
administracyine (takie jak HP Web Jetadmin). Aby dowiedzie¢ sie, czy drukarka obstuguje blokade panelu sterowania,
nalezy zapozna¢ sie z dokumentacjq drukarki.

Tabela pierwszenstwa konfiguracii

Tabela pierwszenstwa metod konfiguracji umozliwia kontrolowanie procesu konfigurowania okreslonych parametréw
TCP/IP za pomocq poszczegdlnych narzedzi obstugiwanych przez serwer druku. Dostep do tabeli pierwszenstwa mozna
uzyska¢ przy uzyciu interfejsu serwera HP Embedded Web Server. Reczne metody konfiguracji majg domyslnie
pierwszenstwo przed innymi metodami (na przyktad DHCP lub TFTP). Zmiana pierwszehstwa metod pozwala
modyfikowa¢ sposéb wykorzystania parametréw konfiguracyinych.
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Ograniczanie dostepu do funkcji zabezpieczen

Dostepne funkcje zabezpieczen umozliwiajqg kontrole dostepu do parametréw konfiguracyjnych
serwera HP Jetdirect. Przyktady poszczegélnych ustawien wraz z odpowiadajgcymi im poziomami
kontroli dostepu przedstawia Tabela 6-2 Ustawienia kontroli dostepu na stronie 144,

Tabela 6-2 Ustawienia kontroli dostepu

Ustawienia

Poziom kontroli dostepu

o  Dostep przez HTTP (HP Embedded Web Server),
aplikacje SNMP v1/v2c lub ustuge Telnet

e  Hasto administratora nie jest ustawione
o  Domyélne nazwy wspélnot SNMP v1/v2c
e  Brak uwierzytelniania i szyfrowania

o Lista kontroli dostepu jest pusta lub zapora jest
wylgczona

Niski
Najlepiej dostosowany do $rodowisk zaufanych.

Dowolny system moze uzyska¢ dostep do parametréw
konfiguracji serwera HP Jetdirect za posrednictwem serwera
HP Embedded Web Server, Telnet lub oprogramowania
administracyjnego SNMP. Hasta nie sq wymagane.

o  Ustawione hasto administratora

e Nazwa wspélnoty ustawiania SNMP v1/v2 okreslana
przez uzytkownika jest ustawiona

e Lista kontroli dostepu zawiera wpisy hostéw i jest
uzywana do sprawdzania potgczen HTTP

e  Ustuga Telnet i inne niezabezpieczone protokoty sq
wylgczone

Sredni
Ograniczone zabezpieczenia dla niezaufanego $rodowiska.

Jezeli znane jest hasto administratora i nazwa wspélnoty
ustawiania SNMP v1/v2c, to dostep jest ograniczony do:

e  systeméw okreslonych na licie kontroli dostepu,

e  aplikacji do zarzgdzania protokotem SNMP v1/v2c

e  Nieuzywane protokoty wylgczone

e  Dostep HTTPS wigczony przy uzyciu certyfikatéw
wystawionych przez zaufane zrédta

e W pehi wyposazone serwery druku HP Jetdirect,
skonfigurowane do obstugi opartego na portach
uwierzytelniania EAP/802.1X i szyfrowania.

e W petni wyposazone serwery druku HP Jetdirect
z wlgczong obstugg SNMP v3, a wylgczong obstugg
SNMP v1/v2c.

e  Usluga Telnet wylgczona
e  Hasta ustawione

o Llista kontroli dostepu zawiera wybrane wpisy i jest
uzywana do sprawdzania potgczen HTTP

o  Panel sterowania drukarki zablokowany

e  Zasady protokotu IPsec/zapory sq wigczone
i skonfigurowane

Wysoki

Zaawansowane zabezpieczenia dla niezaufanych,
profesjonalnie zarzqdzanych $rodowisk.

Dostep jest kontrolowany przez protokét IPsec. Szyfrowanie
zapewnia poufnosé danych; komunikacja sieciowa w trybie
zwyklego tekstu nie jest uzywana.

OSTROZNIE: Ustawienia konfiguracyjne pobrane

z serwera BOOTP/TFTP lub DHCP/TFTP moggq ulec zmianie
po wylgczeniu i ponownym wigczeniu serwera druku. Nalezy
sprawdza¢ wszelkie ustawienia, kiére mogq ulec zmianie po
wylgczeniu i ponownym wigczeniu serwera druku.
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Rozwiqgzywanie problemoéow
z serwerem druku HP Jetdirect

W tym rozdziale opisano metody diagnozowania i usuwania probleméw dotyczgcych serwera druku
HP Jetdirect.

Schemat diagnostyczny bedzie pomocny przy wybieraniu prawidtowej procedury diagnostycznej
w nastepujgcych przypadkach:

e  Problemy z drukarkg
e  Problemy z instalacjq i podigczaniem sprzetu serwera HP Jetdirect
e Problemy zwigzane z sieciq

Przy przeprowadzaniu diagnostyki serwera druku HP Jetdirect potrzebne bedq nastepujgce materiaty
pomocnicze:

e  Strona konfiguracji serwera druku HP Jetdirect (zobacz Strony konfiguracji HP Jetdirect
na stronie 159)

e  Strona konfiguraciji lub diagnostyczna drukarki
e  Dokumentacja dostarczona z drukarkg
e  Dokumentacja dostarczona z serwerem druku HP Jetdirect

e Narzedzia diagnostyczne dostarczone z uzywanym oprogramowaniem sieciowym, na przyktad
narzedzia systemu Novell NetWare, programy narzedziowe TCP/IP lub aplikacje do
zarzqdzania drukarkami sieciowymi, takie jak HP Web Jetadmin.

2 UWAGA: Odpowiedzi na czesto zadawane pytania na temat instalowania i konfigurowania

serweréw druku HP Jetdirect mozna znalez¢ poprzez wyszukanie posiadanego produktu w witrynie
www.hp.com/support/net_printing.
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Resetowanie do standardowych ustawien
fabrycznych

146

Nastepujgce procedury umozliwiajg przywrécenie domyslnych ustawien fabrycznych parametrow
serwera druku HP Jetdirect.

/\ OSTROZNIE: Zimne resefowanie spowoduje usuniecie wszystkich danych z pamieci
i przywrécenie wartosci fabrycznych wszystkich parametréw. Przed jego wykonaniem nalezy
wydrukowa¢ strone konfiguracii serwera druku HP Jetdirect.

Po zimnym resetowaniu zachowywany jest certyfikat X.509v3 serwera HP Jetdirect. Nie zostanie
jednak zachowany certyfikat urzedu certyfikacji (CA), zainstalowany w celu weryfikowania sieciowego
serwera uwierzytelniania.

Zresetowanie moze mie¢ wplyw na okreslone przez uzytkownika ustawienia drukarki.

Potgczenia klientéw sieciowych z drukarkg mogg zosta¢ utracone.

Zewnetrzne serwery druku HP Jetdirect

Podczas podigczania kabla zasilania przytrzymaj przycisk Test na serwerze druku.

Drukarka HP LaserJet z wewnetrznym serwerem druku EIO

Wykonaj odpowiednig procedure zimnego resetowania dla danego modelu drukarki/urzgdzenia
MFP. (W wigkszosci przypadkéw spowoduije to zresetowanie wewnetrznego serwera druku
HP Jetdirect).

o

Zimne zresetowanie starszych drukarek HP LaserJet odbywa sie poprzez wytgczenie
i ponowne wigczenie drukarki przy wcisnietym przycisku Przejdz, Start lub Wstrzymaj/
Wznéw.

W przypadku nowszych drukarek HP Laserlet i urzgdzen MFP powinny mie¢ zastosowanie
procedury opisane w sekeji Przyktad: Zimne resefowanie za pomocg menu serwisowego
na stronie 147.

W przypadku innych modeli drukarek lub w razie watpliwosci dotyczgeych zimnego
resefowania nalezy sie zapozna¢ z instrukcjami serwisowymi danej drukarki. Mozna tez
odwiedzi¢ witryne www.hp.com/support i wyszuka¢ plik dokumentu bpj02300.html.

Drukarki/urzqdzenia wielofunkcyjne HP LaserJet z wbudowanym serwerem
druku HP Jetdirect

Whbudowane serwery druku HP Jetdirect mozna zresetowaé do fabrycznych ustawien domysinych,
wykonujgc zimne resetowanie drukarki.

E/%"UWAGA: Opcja Przywréé ustawienia domysine w menu panelu sterowania drukarki
nie powoduje zresetowania serwera druku HP Jetdirect.

o

W przypadku nowych drukarek i urzqdzen wielofunkcyjnych Laserlet nalezy uzyé menu
serwisowego drukarki, ktére jest dostepne podczas wstepnego wigczania. Zobacz Przyktad:
Zimne resetowanie za pomocg menu serwisowego na stronie 147.

W przypadku innych drukarek nalezy sie zapozna¢ z instrukcjq serwisowq danej drukarki.
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Przyktad: Zimne resetowanie za pomocg menu serwisowego

Aby wykona¢ zimne resetowanie w nowszych drukarkach i urzgdzeniach wielofunkcyjnych
HP Laserlet, wykonaj nastepujgce kroki:

1. Wiqgcz drukarke i zaczekaj do obliczenia pamieci.
2. Nacisnij i przytrzymaj przycisk Wybér  (lub przycisk 6 w urzgdzeniach wielofunkcyjnych
wyposazonych w klawiature numerycznq), az trzy kontrolki na panelu sterowania (Gotowe,

Dane i Uwaga) zaczng migaé, a nastepnie pozostang zapalone.

3. Zwolnij przycisk Wybér  (lub przycisk 6). Na panelu sterowania zostanie wyswietlony
komunikat Select Language.

4. Naciskaj przycisk strzatki w dét w7 (lub przycisk 9), az pojawi sie pozycja Cold Reset.

5. Nacisnij przycisk Wybér / (lub przycisk 6), aby wykonaé¢ zimne resetowanie, a nastepnie
kontynuuj procedure wigczania.
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Wytqczanie wbudowanego serwera druku
HP Jetdirect (V.45.xx.nn.xx)

E/%"UWAGA: Serwery druku HP Jetdirect EIO i serwery zewnetrzne mozna wylqczyé poprzez
odigczenie ich od drukarki/urzqgdzenia wielofunkcyjnego.

Whbudowany serwer druku HP Jetdirect mozna wylqczy¢, korzystajgc z menu serwisowego drukarki/
urzqdzenia MFP. Moze to poméc w namierzeniu zrédta btedéw (drukarki lub serwera druku). Aby
wylgczy¢ serwer druku, wykonaj nastepujgce kroki:

1. Wiqgcz drukarke i zaczekaj do obliczenia pamieci.

2. Naci$nij i przytrzymaj przycisk Wybér  (lub przycisk 6 w urzgdzeniach wielofunkcyjnych
wyposazonych w klawiature numeryczng), az trzy kontrolki na panelu sterowania (Gotowe,
Dane i Uwaga) zaczng migaé, a nastepnie pozostang zapalone.

3. Zwolnij przycisk Wybér / (lub przycisk 6). Na panelu sterowania zostanie wyswietlony
komunikat select.

4. Naciskaj przycisk strzatki w dét w7 (lub przycisk 9), az pojawi sie pozycja Embedded LAN
disable.

5. Naciénij przycisk Wybér  (lub przycisk 6), aby wylgczy¢ wbudowany serwer druku, po czym
kontynuuj procedure wigczania.

6. Sprawdz, czy drukarka/urzqdzenie wielofunkcyjne prawidtowo dokonczy procedure rozruchu.

Aby wigczy¢ wbudowany serwer druku, uzyj tej samej procedury, ale w kroku 4 wybierz polecenie
Embedded LAN enable.
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Diagnostyka ogélna

Schemat diagnostyczny — ocena problemu

Rysunek 7-1 Ocena problemu

Is the Printer

On and Online? See Procedure 1

Can you print
a Configuration
Page?

See Procedure 2

Does the
printer control panel
display a "READY"
message?

See Procedure 3

Does an
"l/O Card Ready"
message appear on
the config
page?

See Chapter 8

Is the
printer
communicating
with the
network?

See Procedure 4

YES If the problem persists, see your
network documentation.
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Procedura 1: Upewnij sie, ze drukarka jest wiqgczona i dostepna

Aby upewni¢ sie, ze drukarka jest gotowa do drukowania, wykonaj nastepujgce sprawdzenia:

1.

Czy drukarka jest podtgczona do zasilania i wigczona?

Sprawdz, czy drukarka jest podigczona i wigczona. Jesli problem nie ustepuje, moze to by¢ wina
uszkodzonego kabla zasilajgcego, zrédha zasilania lub samej drukarki.

Czy drukarka jest w trybie online?

Lampka Gotowe powinna byé¢ zapalona. Jesli nie jest, naciénij odpowiedni przycisk (na
przyktad Start lub Wstrzymaj/Wznéw albo nacisnij przycisk «, aby uzyska¢ dostep do
menu), aby wprowadzi¢ drukarke do trybu online.

W przypadku drukarek z wyswietlaczem, czy wyswietlacz panelu sterowania drukarki jest pusty?
Jesli nie, dokonaj nastepujgcych sprawdzen:

e  Drukarka jest wigczona.

e  Serwer druku HP Jetdirect jest prawidtowo zainstalowany.

e  Drukarka nie przeszta w tryb oszczedzania energii.

Czy na wyswietlaczu panelu sterowania drukarki wyswietlany jest komunikat inny niz GOTOWE?

e Llista komunikatéw o btedach zwigzanych z sieciqg i sposobéw ich usuwania wymieniona jest
w ramach procedury 3 w biezqcej sekcji.

e Petna lista komunikatéw wyswietlanych na panelu sterowania i czynnosci zaradczych
powinna by¢ dostepna w dokumentacii drukarki.

Procedura 2: Wydrukuj strone konfiguracji serwera druku
HP Jetdirect

150

Strona konfiguracji serwera druku HP Jetdirect stanowi wazne narzedzie diagnostyczne. Na stronie tej

znajdujq sie informacje na temat statusu sieci i serwera druku HP Jetdirect. Co wiecej, wydrukowanie
strony konfiguracji oznacza, ze drukarka dziata poprawnie. Informacje dotyczqce strony konfiguracii
serwera druku HP Jetdirect zawiera Strony konfiguracji HP Jetdirect na stronie 159.

@?UWAGA: W wypadku sieci TCP/IP strone konfiguracji mozna wyswietli¢ w przegladarce WWW,

uzyskujgc dostep do serwera HP Embedded Web Server. Wiecej informacji zawiera
HP Embedded Web Server (V.45.xx.nn.xx) na stronie 73.
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Jesli strona konfiguracji nie jest drukowana, sprawdz nastepujgce elementy:

1. Czy wykonano przy drukarce wszystkie niezbedne czynnosci, aby wydrukowa¢ strone
konfiguracji?

Czynnosci zwigzane z drukowaniem strony konfiguracji sq rézne dla réznych drukarek
i serweréw druku. (Zapoznaj sie z dokumentacjq dostarczong z serwerem druku). Oto ogélny
sposéb postepowania:

W przypadku urzgdzen EIO i wbudowanych serweréw druku strona HP Jetdirect jest zazwyczaj
drukowana wraz ze strong konfiguracji drukarki. Skorzystaj z menu panelu sterowania drukarki.

W przypadku zewnetrznych serweréw druku, nacisnij przycisk Test na serwerze druku.
2. Czy drukarka wykonuje wiasnie zlecenie druku?

Nie mozna wydrukowa¢ strony konfiguracji HP Jetdirect, jesli drukarka przetwarza wiasnie
zlecenie druku. Poczekaj na zakonczenie zlecenia druku i dopiero potem wydrukuj strone
konfiguracii.

3. Czy na wyswietlaczu panelu sterowania drukarki pojawit sie komunikat o btedzie?

e Lista komunikatéw o btedach zwigzanych z sieciq i sposobéw ich usuwania wymieniona jest
w ramach procedury 3 w biezqcej sekcji.

e  Petna lista komunikatéw wyswietlanych na panelu sterowania i czynnosci zaradczych
powinna by¢ dostepna w dokumentaciji drukarki.

Procedura 3: Odczytywanie komunikatéw o btedach na
wyswietlaczu drukarki
Aby przystgpi¢ do rozwigzywania sygnalizowanych na panelu sterowania drukarki btedéw

zwigzanych z obstugq sieci, postepuj zgodnie z nastepujgcymi krokami: W ponizszych
procedurach zatozono, ze zostala wydrukowana strona konfiguracii.

1. W przypadku drukarek Laserlet lub urzgdzen MFP, czy wyswietlane sq kody btedéw
serwisowych, takie jak 49 .XXXX, 79.XXXX lub 8X.XXXX?

e  Objasnienia komunikatu o btedzie nalezy szuka¢ w instrukeji obstugi drukarki.

e Jesli w ostatnim czasie dokonano aktualizacji oprogramowania sprzetowego serwera druku
HP Jetdirect, wytqcz i ponownie wigcz serwer druku. W przypadku urzgdzen EIO
i wbudowanych serweréw druku HP Jetdirect, wytqcz drukarke i whacz jg ponownie.

e Sprawdz, czy wszystkie ztgcza sq whasciwie potgczone.

e Wydrukuj strone konfiguraciji HP Jetdirect i sprawdz poprawnosé wszystkich parametrow
konfiguracji. W interpretacji informacji zawartych na stronie konfiguracji pomoze Strony
konfiguracji HP Jetdirect na stronie 159.
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e  Korzystajgc z menu serwisowego, wytgcz wbudowany serwer druku HP Jetdirect. Jesli
komunikat o btedzie zniknie po wytgczeniu serwera druku, to prawdopodobnie serwer druku
lub sie¢ sq przyczyng btedu. Skontaktuj sie z serwisem.

e  Zanotuj wszystkie kody btedéw i skontaktuj sie z serwisem. Jesli potrzebna jest ustuga
gwarancyijna, dotgcz wszystkie strony diagnostyczne i konfiguracii.

2. Czy na wyswietlaczu jest wyswietlany komunikat INICJALIZACJA EIOX/NIE WYLACZAJ?

Zaczekaj 10 minut, a nastepnie sprawdz, czy komunikat znikngt. Jesli nie, moze by¢ konieczne
skontaktowanie sie z serwisem.

3. Czy na wyswietlaczu panelu sterowania drukarki wyswietlany jest napis 49 BLAD?

Serwer druku HP Jetdirect wykryt przerwe w komunikaciji sieciowej. Gdy pojawia sie ten biad,
drukarka staje sie niedostepna (tryb offline).

Przyczyng przerwy w tgcznosci moze by¢ zaktécenie potgczenia sieciowego lub niedostepnosé
serwera. Jedli drukarka wyposazona jest w funkcje automatycznej kontynuacii, ktéra jest
nieaktywna lub wytgczona, po rozwigzaniu problemu z komunikacjg nalezy nacisng¢
odpowiedni przycisk na drukarce (na przyktad Start lub Wstrzymaj/Wznéw) w celu
ponownego wprowadzenia drukarki w tryb potgczenia (online). W niektérych drukarkach
wystarczy wigczy¢ funkcje automatycznej kontynuaciji, aby wymusi¢ ponowne potgczenie
sie drukarki bez koniecznosci dalszej interwencji. (Nie rozwigzuje to jednak problemu
zerwanego potgczenia).

4. Czy na wyswietlaczu jest wyswietlany komunikat o inicjowaniu (np. INIT)?

Jest to komunikat normalny. Nalezy odczeka¢ okoto 3 minut, aby komunikat znikngt lub zostat
zastgpiony innym komunikatem. Gdyby zostat wyswietlony inny komunikat, nalezy zajrze¢ do
dokumentaciji drukarki lub stron konfiguracji, aby znalez¢ dodatkowe informacje.

5. Czy na wyswietlaczu pojawit sie komunikat inny niz GOTOWE lub pozostate komunikaty
opisane w tej czesci?

Petna lista komunikatéw wyswietlanych na panelu sterowania i czynnosci zaradczych powinna
by¢ dostepna w dokumentacii drukarki.
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Procedura 4: Rozwigzywanie probleméw z komunikacjq drukarki
w sieci

Aby sprawdzi¢ poprawno$é komunikacji miedzy drukarkg a siecig, wykonaj nastepujgce kroki:
(W ponizszych procedurach zatozono, ze zostata juz wydrukowana strona
konfiguracji HP Jetdirect).

1. Czy wystepujq problemy zwigzane z polgczeniem miedzy stacjg roboczq lub serwerem plikéw
a serwerem druku HP Jetdirect?

Sprawdz kable, potgczenia i konfiguracje routera sieci. Sprawdz, czy dlugosé kabli sieciowych
jest zgodna ze specyfikaciq sieci.

W przypadku bezprzewodowych serweréw druku upewnij sie, ze ustawione sq poprawne
parametry sieci bezprzewodowe;.

2. Czy kable sieciowe sq nalezycie podiq czone?

Upewnij sie, ze drukarka jest podigczona do sieci za posrednictwem odpowiedniego kabla

i portu serwera druku HP Jetdirect. Sprawdz, czy kazdy kabel jest podigczony doktadnie i we
wlasciwym miejscu. Jesli problem nie ustepuje, sprébuj uzy¢ innego kabla lub portu sieciowego
na koncentratorze lub przetgczniku.

3. W przypadku serweréw druku 10/100/1000Base-T nalezy sprawdzi¢, czy wiasciwie
skonfigurowano automatyczng negocjacie. W wybranych serwerach druku HP Jetdirect istnieje
mozliwo$¢ konfigurowania automatycznej negocjaciji za posrednictwem menu HP Jetdirect na
panelu sterowania drukarki. Automatyczna negocjacja jest standardowym ustawieniem
fabrycznym.

Prawidtowe dziatanie wymaga, by ustawienia szybkosci tgcza i tryby komunikacji na serwerze
byly odpowiednie dla danej sieci.

Niektére modele serweréw druku, drukarek i urzgdzen wielofunkcyjnych mogq by wyposazone
we wskazniki aktualnej szybkosci tgcza. Sprawdz, kiéry ze wskaznikéw predkosci swieci sie
(10 Mb/s, 100 Mb/s lub 1000 Mb/s). Jezeli wszystkie wskazniki fgcza sq zgaszone, oznacza
to brak odpowiedniego fqcza.

Strona konfiguracji zawiera réwniez ustawienia portu i automatycznej negocjacii,
skonfigurowane na serwerze druku. Wydrukuj i przejrzyj strone konfiguracji, aby sprawdzi¢
wlasciwe ustawienia.

4. Jesli serwer druku jest podigczony do sieci 802.1X, czy jest on poprawnie skonfigurowany do
dziatania z protokotem EAP/802.1X?

Skonfigurowana na serwerze druku metoda uwierzytelniania EAP musi by¢ obstugiwana przez
sieC.

Sprawdz parametry konfiguracji portu sieciowego 802.1X. Jesli nie zezwala on na logowanie
jako gos¢ lub na dostep tymczasowy, przed nawigzaniem potgczeniem z sieciqg moze by¢
konieczne wstepne skonfigurowanie serwera druku HP Jetdirect do dziatania z protokotem
802.1X. W tym celu nalezy skorzystaé z odizolowanej sieci LAN lub bezposredniego potqczenia
komputera z drukarkg za pomocq kabla z przeplotem.
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10.

Czy dodano do sieci jakies oprogramowanie?

Upewnij sie, ze jest ono kompatybilne i prawidtowo zainstalowane, oraz ze korzysta
z prawidtowych sterownikéw drukarki.

Czy inni uzytkownicy mogqg drukowaé?

Problem moze dotyczy¢ konkretnego komputera. Sprawdz sterowniki sieci, sterowniki drukarek
i przekierowania (przechwytywanie w systemie Novell NetWare).

Jesli inni uzytkownicy mogq drukowaé, czy uzywaijq oni tego samego sieciowego systemu
operacyjnego?

Sprawdz, czy w uzywanym systemie prawidtowo skonfigurowano sieciowy system operacyiny.
Czy uzywany protokét jest wigczony na serwerze druku HP Jetdirect?

Sprawdz stan protokotéw sieciowych na stronie konfiguracji HP Jetdirect. Informacje dotyczqce
strony konfiguracji zawiera Strony konfiguracji HP Jetdirect na stronie 159. (W sieciach TCP/IP

w celu sprawdzenia stanu innych protokotéw mozna takze uzyé serwera
HP Embedded Web Server. Zobacz HP Embedded Web Server (V.45.xx.nn.xx) na stronie 73).

Czy na stronie konfiguracji HP Jetdirect w sekcji dotyczqcej uzywanego protokotu znajduje sie
komunikat o btedzie?

Liste komunikatéw o btedach zawiera Strony konfiguracji HP Jetdirect na stronie 159.

Jezeli jestes w sieci TCP/IP, to czy mozesz uzywaé ustugi Telnet do bezposredniego drukowania
na drukarce?

Aby skorzysta¢ z druku bezposredniego, uzyj nastepujgcego polecenia Telnet:
telnet <IP address> <port>

W tym przykladzie <1P address> jest adresem IPv4 przypisanym serwerowi druku HP Jetdirect,
a <port>to 92100, domyslny port drukowania serwera druku.

W sesji ustugi Telnet wpisz dane i nacisnij klawisz Enter. Powinien nastgpi¢ wydruk danych na
drukarce (moze zaj$é potrzeba recznego wysuniecia strony).

Rozdziat 7 Rozwigzywanie probleméw z serwerem druku HP Jetdirect PLWW



PLWW

11.

12.

Czy nazwa drukarki jest wyswietlana w programie HP Web Jetadmin lub innej aplikac;ji
administracyjnej?

e  Sprawdz ustawienia sieci i serwera druku HP Jetdirect na stronie konfiguracji HP Jetdirect.
Informacje dotyczqce strony konfiguracji zawiera Strony konfiguracji HP Jetdirect
na stronie 159.

e  Potwierdz ustawienia sieciowe drukarki za pomocq jej panelu sterowania (dotyczy drukarek
z panelem sterowania).

e  Zapoznaj sie z sekcjq diagnostyczng w pomocy elekironicznej programu HP Web Jetadmin.
Czy w obstugiwanych systemach drukarka komunikuje sie z programem HP Web Jetadmin?

e Sprawdz ustawienia sieci i serwera druku HP Jetdirect na stronie konfiguracji. Informacje
dotyczqce strony konfiguraciji zawiera Strony konfiguracji HP Jetdirect na stronie 159.

e  Potwierdz ustawienia sieciowe drukarki za pomocq jej panelu sterowania (dotyczy drukarek
z panelem sterowania).

e  Zapoznaj sie z sekcjq diagnostyczng w pomocy elekironicznej programu HP Web Jetadmin.
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Rozwiqzywanie probleméw z bezprzewodowymi
serwerami druku

Brak komunikacji podczas poczgtkowej konfiguracii

Jesli do konfigurowania serwera druku uzywana jest tgczno$é bezprzewodowa, upewnij sie, ze:

e  Ustawienia sieci bezprzewodowej uzywanego komputera odpowiadajg domyslnym ustawieniom
sieci bezprzewodowej serwera druku HP Jetdirect:

Q  Tryb komunikacji: Ad Hoc
Q Nazwa sieci (SSID): hpsetup
Q Szyfrowanie (WEP): <Disabled>

E/%"UWAGA: W nazwie sieci (SSID) rozrézniana jest wielkosé znakéw. Upewnij sie, ze nazwa
+hpsetup” zostata wprowadzona matymi literami.

e  Serwer druku HP Jetdirect jest wigczony i dziata prawidtowo (wydrukuj strone konfiguracii).
o  Komputer znajduje sie w zasiegu serwera druku HP Jetdirect.

e  Wssieci ad hoc (o nazwie SSID ,hpsetup”) znajduje sie mniej niz szesé urzgdzen.

e W poblizu nie ma zadnego punktu dostepowego z ustawiong nazwgq SSID , hpsetup”.

e  Nie jest jednoczesnie konfigurowanych wiele serweréw druku. Jesli uzywanych jest wiele
serweréw druku, wylqcz wszystkie poza tym, ktéry chcesz skonfigurowac.

Brak komunikacji po dokonaniu poczgtkowej konfiguraciji

Jesli zostato pomyslinie skonfigurowane potgczenie bezprzewodowego serwera druku HP Jetdirect
z uzywang siecig, ale komputery w sieci nie mogq sie komunikowa¢ z drukarkg (w tym za pomocq
polecenia ping), sprébuj nastepujgcych czynnosci:

e Wydrukuj strone konfiguracji HP Jetdirect i sprawdz poprawnosé parametréw konfiguracyjnych
sieci. Typowe btedy wigzq sie z nieprawidtowymi wpisami dla nastepujgcych parametréow:

Q  Tryb komunikacji (Ad Hoc lub Infrastruktura)

Q Nazwa sieci (SSID), w ktérej rozrézniana jest wielkos¢ znakéw
O Metoda uwierzytelniania
d

Typ szyfrowania, wpisy kluczy szyfrowania lub okreslony klucz transmis;ji
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Q AdresIP

Q Identyfikator BSSID, ktéry pozwala rozrézniaé bezprzewodowe sieci LAN o takich samych
nazwach SSID

e  Upewnij sig, ze drukarka znajduje sie w zasiegu sieci. Zapoznaj sie z sekcjg Poprawianie jakosci
sygnatu i wydajnosci na stronie 158 w tym rozdziale.

e Korzystajgc z odpowiednich narzedzi na komputerze z dostepem do sieci bezprzewodowe;,
sprawdz moc sygnatu w miejscu instalacji drukarki. Podobng moc sygnatu powinien wykrywaé
serwer druku, zgodnie z informacjami na stronie konfiguraciji HP Jetdirect.

Skonfigurowany kanat nie odpowiada kanatowi na stronie
konfiguracji

(Tylko tryb ad hoc) Narzedzia konfiguracyjne HP umozliwiajg wybranie kanatu 10 lub 11 (domysiny)
dla bezprzewodowego serwera druku HP Jetdirect. Kanat ten jest uzywany przez serwer druku
wylgcznie do rozgtaszania nazwy sieci (SSID), gdy nie powiedzie sie wykrycie istniejqcej sieci
bezprzewodowej i dotgczenie do niej. Jesli serwerowi uda sie dotqczy¢ do sieci, kanat zostanie
automatycznie zmieniony na fen, ktérego uzywa siec.

Na stronie konfiguracji HP Jetdirect widoczny jest kanat faktycznie uzywany w sieci. Nie jest

pokazywany kanat rozgltoszeniowy uzywany, gdy nie zostanie wykryta siec.

Nie mozna uzy¢ kreatora instalacji drukarki sieciowej HP Jetdirect

Kreator (Microsoft Windows) stuzy do konfiguracji na bezprzewodowym serwerze druku HP Jetdirect
ustawien sieci bezprzewodowe| umozliwiajgcych dostep do uzywanej sieci.

Jesli nie ma mozliwosci skorzystania z tego kreatora, sprébuj innych narzedzi konfiguracyjnych, takich
jak:

e  HP Embedded Web Server (zobacz HP Embedded Web Server (V.45.xx.nn.xx) na stronie 73)

e Telnet (zobacz Konfiguracja TCP/IP na stronie 17)

E%UWAGA: Zakres parametréw konfiguracyjnych dostepnych za posrednictwem tych opcjonalnych
narzedzi moze by¢ ograniczony.
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Poprawianie jakosci sygnatu i wydajnosci

Sygnaty radiowe w sieci bezprzewodowej przechodzqg przez wiele elementéw konstrukcyjnych
budynkéw i omijajg wiele przeszkéd poprzez odbijanie sie wokét nich. Zasieg i wydajnosé

komunikacji bezprzewodowej zalezy jednak od wielu czynnikéw, w tym od liczby uzytkownikéw,

jakosci i fizycznego rozmieszczenia sprzetu bezprzewodowego oraz zrédet zaktécen sygnatu
radiowego. Na przyktad kuchenki mikrofalowe i telefony uzywajq podobnych czestotliwosci do
sygnatéw sieci bezprzewodowe|, wiec mogg powodowaé ich zaktécanie. W praktyce wigksze
odlegtosci, przeszkody i zaktécenia powodujg zmniejszanie szybkosci transmisji danych z i do
serwera druku HP Jetdirect.

Objawy

e  Staba lub bardzo staba moc sygnatu. Informacje mozna znalezé na stronie konfiguracji
HP Jetdirect lub na serwerze HP Embedded Web Server.

e  Zlecenia drukowania sg wykonywane niezwykle powoli.

Srodki zaradcze

e  Obro¢ drukarke lub bezprzewodowy serwer druku HP Jetdirect w inng strone. Jako ogélng
zasade mozna przyjq¢, ze skierowanie serwera druku w strone punktu dostepowego lub
komputera fgczqcego sie bezprzewodowo pozwala poprawié jakosé sygnatu i wydajnosé.

e  Ogranicz ilos¢ zaktécen lub usun ich zrédha. Przedmioty metalowe mogg pochtania¢ lub tumi¢
sygnaty radiowe, a niektére urzgdzenia (np. kuchenki mikrofalowe i telefony bezprzewodowe)

korzystajg z podobnych czestotliwosci.

e  Zmniejsz odlegtosé miedzy drukarkg a punktem dostepowym lub komputerem tgczgeym sie

bezprzewodowo poprzez wykonanie dowolnej z nastepujgcych czynnosci:
Q  Przeniesienie drukarki
Q  Przeniesienie punktu dostepowego lub komputera

Q Dodanie kolejnego punktu dostepowego (tylko w trybie infrastruktury)

e  Unies$ antene punktu dostepowego. W wiekszosci srodowisk biurowych, uniesienie anteny punktu
dostepowego pozwala zwiekszy¢ zasieg i wydajno$é tgcznosci bezprzewodowej dla wszystkich

urzqdzen.

Niepowodzenie pobrania oprogramowania sprzetowego
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Podobnie jak w przypadku innych serweréw druku HP Jetdirect, aktualizacje oprogramowania

ukladowego mogq by¢ pobierane za pomocq narzedzi, takich jak HP Download Manager (Microsoft

Windows), program HP Web Jetadmin, HP Embedded Web Server lub protokét FTP.

W przypadku niepowodzenia pobrania oprogramowania sprzetowego na bezprzewodowy serwer
druku HP Jetdirect, nalezy po prostu wznowié¢ proces pobierania i sprébowa¢ ponownie. Wytgczenie

i ponowne wigczenie serwera druku spowoduje przywrécenie poprzedniej konfiguracji serwera
(sprzed niepowodzenia pobierania).

Rozdziat 7 Rozwigzywanie probleméw z serwerem druku HP Jetdirect
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Strony konfiguracji HP Jetdirect

Strony konfiguracji sq waznymi narzedziami do zarzqdzania serwerami druku HP Jetdirect
i rozwigzywania probleméw.

Na standardowej stronie konfiguracji znajdujq sie informacje identyfikacyjne, takie jak model
urzgdzenia HP Jetdirect, wersja oprogramowania sprzetowego i adres sprzetowy sieci LAN, oraz
parametry stanu i konfiguraciji obstugiwanych protokotéw sieciowych. Dostepne sq takze statystyki
dotyczqce sieci, zebrane przez serwer druku. Zobacz Strona konfiguracji HP Jetdirect na stronie 160.

W wypadku drukarek z zainstalowanym wbudowanym serwerem druku HP Jetdirect strona konfiguracji
serwera HP Jetdirect jest automatycznie drukowana po wydrukowaniu strony konfiguracji drukarki. Aby
vzyska¢ instrukcje, zapoznaj sie z dokumentacjq drukarki.

Strone konfiguracji HP Jetdirect mozna takze przeglgdaé przez sie¢ za pomocq narzedzia do
zarzqdzania (na przyktad programu HP Web Jetadmin) lub korzystajgc z serwera

HP Embedded Web Server dostepnego na serwerze druku HP Jetdirect. Zobacz

HP Embedded Web Server (V.45.xx.nn.xx) na stronie 73.

Jesli funkcja ta jest obstugiwana przez serwer druku, na stronie konfiguracji Security jest podany status
zabezpieczen IPsec wraz ustawieniami zabezpieczen ogélnych. Strone konfiguracji zabezpieczen
mozna wydrukowaé z menu HP Jetdirect, dostepnego poprzez panel sterowania drukarki. Zobacz
Strona zabezpieczern HP Jetdirect na stronie 182.

Strony konfiguracji HP Jetdirect mozna drukowa¢ bezposrednio na podigczonej drukarce. Na format
stron majg wptyw nastepujgce czynniki:

e  Model drukarki

e Numer produktu i wersja oprogramowania firmowego serwera HP Jetdirect
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Strona konfiguracji HP Jetdirect

Standardowa strona konfiguraciji HP Jetdirect prezentuje ogélne dane statusu i konfiguracji serwera

druku.

Komunikaty o btedach pola Stan

Strona konfiguracji HP Jetdirect zawiera kilka pél stanu dotyczgcych serwera druku i obstugiwanych
protokotéw. W polu Stan wyséwietlanych jest kilka kodéw btedu i zwigzanych z nimi komunikatéw
o bledach. Aby uzyska¢ informacje dotyczqgce kazdego z komunikatéw o btedach, zobacz Tabela
8-13 Komunikaty o btedach na stronie 175.

Format strony konfiguraciji

160

Typowq strone konfiguraciji serwera druku HP Jetdirect przedstawia Rysunek 8-1 Typowa strona
konfiguracji HP Jetdirect na stronie 160. Informacje zawarte na stronie konfiguraciji zalezqg od modelu
i wersji oprogramowania sprzetowego serwera druku.

Rysunek 8-1 Typowa strona konfiguracji HP Jetdirect

Jetdirect Configuration Page

————————— General Information TCR/IP
Status: I/0 Card Ready IPva: Enabled
IPvE: Ensbled
Model Number: Host Name:
Hardware Address: IPv4 Domain Name:
Firmware Version: IFvE Domain Name:
: Brimary DNS Server:
Network Connection Type: Wireless Secondary DNS Server:
Data Rate Decected: 54 Mb/s DNS (IBvE) :
Link Config: 802.11 Wot Specified
Manufacturing ID:
Date Manufactuzred: WINS Server:
WS Registration: Idle Timeout: 270 sec
ePrint: Hot Applicable IPve
Email: Mot Applicable Status: Ready
memeeeeeees §02.11 WHireless =——eee=ceee=
Status: Ready IP Address:
Subnet Mask:
Communication Mode: Infrastructure Default Gateway:
Network Name (SSID): Config By: DHCP
Signal Strength: DHCP Server:
Access Foint / BSSID: TFIP Server: Not Specified
Channel: 2 Bonjour Service Name:
Encryption Type: Disabled
Total Packets Transmitted: 43617
Total Packets Received: 305997 IPVE
Status: Ready
Security Settings ——-—-—-——e-=
Disabled
Secure Web: HITPS Required Link-Local:
Cert Expires: 2016-02-01 00:00 UTC
SHMF Versions: 1:2 Stateless:
SHMP Set Cmcy Name: Hot Specified Not Configured
SNMP Get Cmty Name:Not Specified/Default
hocess List: Hot Specified
Admin Password: Not Specified DHCPV6:
Announcement Agent: Failed Mot Configured
Manual:
Hot Configured
7777777777 Network Statistics —————————
Total Packets Received: 305997
Unicast Packsta Received: 191689
Bad Packets Received: 0
Total Packets Tranamitted: 43817

Strona konfiguracji serwera druku HP Jetdirect podzielona jest na sekcje, opisane w ponizszej tabeli.
W pozostatej czesci rozdziatu podano szczegétowe opisy parametréw i ich ustawien dla kazdej
sekcji, tgcznie z komunikatami o btedach.
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Tabela 8-1 Sekcje strony konfiguracii

Nazwa sekcji

Opis

Konfiguracja HP Jetdirect lub Informacje
ogélne

Identyfikuje serwer druku HP Jetdirect i jego ogélny stan. Zobacz Tabela 8-2
Konfiguracja/Informacje ogélne HP Jetdirect na stronie 162. Opis komunikatéw
o bledach zawiera Tabela 8-13 Komunikaty o bledach na stronie 175.

Stacja bezprzewodowa 802.11

Przedstawia biezqcy stan potgczenia bezprzewodowego oraz biezqgce wartosci
parametréw sieci bezprzewodowej. Zobacz Tabela 8-3 Ustawienia stacii
bezprzewodowej 802.11 na stronie 163. W tabeli opisano réwniez komunikaty

o btedach.

Ustawienia zabezpieczen

Stan parametréw konfiguracyjnych i zabezpieczen dostepu. Zobacz Tabela 8-4
Ustawienia zabezpieczen na stronie 165.

Korzystajgc z menu HP Jetdirect dostepnego poprzez panel sterowania drukarki
mozna tez wydrukowaé rozszerzong strone zabezpieczeh. Zobacz Strona
zabezpieczen HP Jetdirect na stronie 182.

Statystyka sieci

(Tylko przewodowe serwery druku HP Jetdirect). Biezqce wartosci réznorodnych
parametréw sieci monitorowanych przez serwer druku HP Jetdirect. Zobacz Tabela
8-5 Statystyka sieci na stronie 167.

TCP/IP
IPv4

IPv6

Biezgce wartoéci stanu i parametréw protokotéw sieciowych TCP/IP.

Ogélne informacje zawiera Tabela 8-6 Informacie o konfiguracii protokotu TCP/IP
na stronie 168.

Informacje na temat protokotu IPv4 zawiera Tabela 8-7 Sekcja IPv4

na stronie 169.

Informacije na temat protokotu IPv6 zawiera Tabela 8-8 Sekcja [Pvé
na stronie 171.

(Aby zapozna¢ sie z komunikatami o bledach, zobacz Tabela 8-13 Komunikaty
o btedach na stronie 175).

IPX/SPX

Biezgce wartoéci stanu i parametréw protokotéw sieciowych IPX/SPX. Zobacz
Tabela 8-9 Informacje o konfiguracji protokotu IPX/SPX na stronie 172. Opis
komunikatéw o btedach zawiera Tabela 8-13 Komunikaty o btedach

na stronie 175.

Novell/NetWare

Biezqce wartosci stanu i parametréw sieci Novell NetWare. Zobacz Tabela 8-10
Informacie o konfiguracji sieci Novell/NetWare na stronie 173. Opis
komunikatéw o btedach zawiera Tabela 8-13 Komunikaty o btedach

na stronie 175.

AppleTalk (Tylko w sieci Ethernet) Wartosci stanu i parametréw protokotéw sieciowych
AppleTalk. Zobacz Tabela 8-11 Informacije o konfiguracii protokotu AppleTalk
na stronie 174. Opis komunikatéw o btedach zawiera Tabela 8-13 Komunikaty
o btedach na stronie 175.

DLC/LLC Wartoéci stanu i parametréw protokotéw sieciowych DLC/LLC. Zobacz Tabela

8-12 Informacie o konfiguracji protokotu DLC/LLC na stronie 174. Opis
komunikatéw o btedach zawiera Tabela 8-13 Komunikaty o btedach
na stronie 175.
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Komunikaty strony konfiguracji

Konfiguracja/Informacje ogélne HP Jetdirect

W nastepujqcej tabeli zestawiono ogélne informacje na temat konfiguraciji serwera druku HP Jetdirect.
Opis komunikatéw o btedach zawiera Tabela 8-13 Komunikaty o btedach na stronie 175.

Tabela 8-2 Konfiguracja/Informacje ogélne HP Jetdirect

Komunikat

Opis

TYP POtACZENIA SIECIOWEGO

Okresla typ potqczenia sieciowego: Bezprzewodowe lub Przewodowe.

STAN

Aktualny stan serwera druku HP Jetdirect.

KARTA /O GOTOWA lub GOTOWY Nazwigzano potgczenie z sieciq, oczekiwanie
na dane.

INICJACJA KARTY 1/O lub INICJOWANIE Trwa inicjowanie protokotéw sieciowych.
Wiecej informaciji znajduje sie w wierszu stanu kazdego z protokotéw na stronie
konfiguracii.

KARTA I/O NIEGOTOWA lub BEAD Wykryto problem z serwerem druku lub jego
konfiguracjq.

Jesli serwer druku nie jest gotowy, to wyséwietlony zostanie kod btedu oraz komunikat.
Wiecej informacji zawiera sekcja Tabela 8-13 Komunikaty o btedach na stronie 175.

WYKRYTA CZESTOTLIWOSC
DANYCH

Okresla przepustowos¢ sieci w zaleznosci od typu polgczenia sieciowego:
1-54 Mb/s (bezprzewodowe 802.11bgn)

10 Mb/s, 100 Mb/s, 1000 Mb/s (przewodowy Ethernet)

NUMER MODELU

Numer produktu serwera druku HP Jetdirect (na przyktad J7961G).

KONFIGURACIA tACZA

Okresla aktywny tryb komunikacji fgcza:

802.11: bezprzewodowe 802.11bgn

10T HALF: 10 Mb/s, pétdupleks (port przewodowy)
10T FULL: 10 Mb/s, petny dupleks (port przewodowy)
100TX HALF: 100 Mb/s, pétdupleks (port przewodowy)

100TX FULL: 100 Mb/s, petny dupleks (port przewodowy)

ADRES SPRZETOWY

12-cyfrowy, szesnastkowy sieciowy adres sprzetowy (MAC) serwera druku HP Jetdirect
zainstalowanego w drukarce lub urzgdzeniu. Ten adres jest przypisany przez
producenta.

WYBOR PORTU

(Tylko Ethernet) Okresla wykryty do uzywania port na serwerze druku HP Jetdirect:
BRAK: serwer druku nie jest wigczony do sieci.

RJ-45: port sieciowy RJ-45 jest potqczony.

WERSJA OPROGR FIRM.

Numer aktualnie zainstalowanego w drukarce wydania oprogramowania sprzetowego
serwera druku HP Jetdirect.
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Tabela 8-2 Konfiguracja/Informacje ogélne HP Jetdirect (ciqg dalszy)

Komunikat Opis

LAA Adres administrowany lokalnie (LAA, Locally Administered Address) identyfikuje
okreslony przez uzytkownika adres sprzetowy LAN serwera druku, ktérego mogq
wymaga¢ niektérzy administratorzy sieci. Standardowym adresem jest ustawiany
fabrycznie domyslny adres sprzetowy serwera druku w sieci LAN.

NR WYROBU Kod identyfikacyjny wyrobu do uzytku personelu internetowej pomocy technicznej firmy
HP.

S/N (Nr seryjny) Numer seryjny HP Jetdirect.

DATA PRODUKCJI Data produkciji serwera druku HP Jetdirect.

Ustawienia stacji bezprzewodowej 802.11

Opisy stanu sieci bezprzewodowej, parametry konfiguracji i komunikaty o btedach zawiera Tabela
8-3 Ustawienia stacji bezprzewodowej 802.11 na stronie 163.

Tabela 8-3 Ustawienia stacji bezprzewodowej 802.11

Komunikat Opis

Stan Aktualny stan serwera druku HP Jetdirect. Aby uzyska¢ petng definicje, zobacz Tabela
8-2 Konfiguracja/Informacje ogélne HP Jetdirect na stronie 162.

Numer modelu Numer produktu serwera druku HP Jetdirect.

Adres sprzetowy 12-cyfrowy, szesnastkowy sieciowy adres sprzetowy (MAC) serwera druku HP Jetdirect
zainstalowanego w drukarce lub urzgdzeniu. Ten adres jest przypisany przez
producenta.

Wersja oprogr. firmowego Numer aktualnie zainstalowanego w drukarce wydania oprogramowania sprzetowego

serwera druku HP Jetdirect.

Tryb potqczenia sieciowego Typ potgczenia sieciowego: automatyczne, bezprzewodowe lub przewodowe.

Tryb komunikaciji Topologia sieci bezprzewodowej skonfigurowana na serwerze druku HP Jetdirect:

Infrastruktura: Potgczenie bezprzewodowe jest nawigzywane z punktem dostepowym
(bramq, mostem, stacjq bazowq), ktéry odbiera i przekazuje ruch sieciowy wszystkich
wezléw w sieci.

Ad hoc: Bezposrednie, bezprzewodowe potqczenie typu kazdy z kazdym miedzy
wszystkimi weztami sieci, bez kierowania ruchu przez punkt dostepowy.

Nazwa sieciowa (SSID) Nazwa sieci (identyfikator zestawu ustug — SSID), do ktérej jest podtgczony serwer
druku.

Typ potgczenia sieciowego Okresla typ potgczenia sieciowego: Bezprzewodowe lub Przewodowe.

Punkt dostepu / BSSID Identyfikator BSSID to liczba 6-bajtowa, ktéra pozwala rozréznia¢ bezprzewodowe

sieci LAN o takich samych nazwach SSID.

Tryb infrastruktury: Adres MAC lub nazwa punktu dostepowego, do ktérego jest
podtgczony bezprzewodowy serwer druku HP Jetdirect.

Tryb Ad Hoc: Losowa liczba lub nazwa, wygenerowana przez urzgdzenie inicjujgce
tworzenie sieci ad hoc.
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Rozdziat 8

Tabela 8-3 Ustawienia stacji bezprzewodowej 802.11 (ciqg dalszy)

Komunikat

Opis

Kanat

Kanat radiowy wykryty i skonfigurowany przez serwer druku do komunikaciji w sieci.
Poniewaz kanat jest automatycznie wykrywany na podstawie ustawien sieci, moze on
by¢ rézny od kanatu ustawionego przez uzytkownika, kiéry jest jedynie uzywany do
rozgtaszania w przypadku nieznalezienia okreslonej sieci/nazwy SSID.

Mozliwe sq wartosci numeru kanatu od 1 do 14. Dozwolone kanaly zalezq od kraju/
regionu.

Rodzaj uwierzytelniania

Poziom szyfrowania skonfigurowany na serwerze druku HP Jetdirect.

Bez zabezpieczen (System otwarty): Uzyskanie dostepu do sieci nie wymaga
weryfikacji fozsamosci urzqdzenia, chyba ze sie¢ wymaga uwierzytelniania EAP.
Niepowodzenie uwierzytelniania moze oznacza¢, ze serwer uwierzytelniania EAP
odméwit udzielenia dostepu do sieci.

WEP: Uzyskanie dostepu do sieci wymaga podania ustawionego na kazdym
urzgdzeniu w sieci wspélnego, tajnego klucza WEP. Niepowodzenie uwierzytelnienia
serwera druku HP Jetdirect moze by¢ spowodowane btedem zainstalowanego klucza
lub ustawieniem niewtasciwego klucza jako aktywnego (w przypadku skonfigurowania
i sktadowania na serwerze druku wielu kluczy).

WPA: Skonfigurowane jest szyfrowanie WPA z kluczem wspélnym, zapewniajgce
zwiekszone bezpieczenstwo. Klucz wspdlny jest generowany przez serwer druku na
podstawie skonfigurowanego przez uzytkownika sieciowego hasta przepustki.

Nazwa uzytkownika

Tozsamos$¢ uzytkownika.

Identyfikator serwera CA

Identyfikator serwera urzedu certyfikacji (CA).

Certyfikat SSL

Wskazuje, czy certyfikat SSL jest zainstalowany.

Wersja SSL

Wersja zainstalowanego protokotu SSL.

Wydawca SSL

Jednostka wydajgca certyfikat CA.

Temat SSL

Temat okreslony w certyfikacie CA.

Data poczgtkowa SSL

Data rozpoczecia okresu waznosci certyfikatu SSL.

Typ szyfrowania

Typ. WEP 64-bitowy, WEP 128-bitowy, Dynamiczny (z wykorzystaniem szyfrowania
WEP, TKIP lub obu metod), Automatycznie lub Brak (szyfrowanie nie jest uzywane).

Typ dynamiczny

Wskazuije, czy wykorzystywane jest szyfrowanie dynamiczne. Wylqczone, wspélne
(klucze wspdlne) lub mocne (TKIP lub AES)

Dostepne sieci bezprzewodowe

Wykaz dostepnych sieci bezprzewodowych i ich wlasciwosci, takich jak identyfikator
SSID, kanat, sita, mozliwos¢, zabezpieczenia i identyfikator BSSID.

Tryb bezprzewodowy

Tryb sieci bezprzewodowej 802.11 (B/G lub B/G/N).

Okres ochronny

Okres ochronny (automatyczny, dhugi lub krétki). Jest to odstep miedzy przesytanymi
symbolami (znakami). Moze wyeliminowa¢ interferencie miedzy symbolami (ISl), ktéra
wystepuje, gdy echa lub odbicia jednego symbolu zakiécajg odbiér innego symbolu.
Dhugi okres ochronny moze zmniejszy¢ echa, ale obnizy réwniez szybkos¢ transmisii
danych. Krétki okres ochronny moze zwiekszy¢ szybkoé¢ transmisji danych o okoto 10
procent.
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Tabela 8-3 Ustawienia stacji bezprzewodowej 802.11 (ciqg dalszy)

Komunikat Opis

Agregacja AMSDU Agregacja jednostek danych ustugi MAC 802.11n powoduje spakowanie ich do
postaci ramek w celu zmniejszenia obcigzen i zwigkszenia szybkosci fransmisii
danych. Wiqgczenie agregacji powoduje ustawienie maksymalnego rozmiaru ramki na
7935 bajtéw. Uzyj agregacii jednostek danych ustugi MAC: ENABLED (wigczona) lub
DISABLED (wytqgczona)

Potwierdzenia blokowe Opcja wigczenia mechanizmu potwierdzania wielu jednostek AMPDU, kiory
umozliwia indywidualne potwierdzanie lub ponowne przesytanie ramek
zagregowanych danych w razie wystgpienia btedu. (Opcja automatycznie wigczana
po wigczeniu opcji Agregacja AMPDU). Uzyj blokowego potwierdzania wielu
jednostek AMPDU: ENABLED (wigczona) lub DISABLED (wytqczona)

Agregacja AMPDU Agregacja jednostek danych protokotu MAC 802.11n powoduje spakowanie ich do
postaci ramek w celu zmniejszenia obcigzen i zwiekszenia szybkosci fransmisii
danych. Wiqgczenie agregacji powoduje ustawienie maksymalnego rozmiaru ramki na
64 kB: ENABLED (wigczona) lub DISABLED (wytgczona)

Ustawienia zabezpieczen
Informacje podane w tej sekcji strony konfiguracji HP Jetdirect opisano w tabeli ponize;.

Tabela 8-4 Ustawienia zabezpieczen

Komunikat Opis

802.1X Wskazuje wybrane ustawienie uwierzytelniania klientéw EAP/802.1X.
EAP-TLS Uzywanie EAP-TLS.
EAP-PEAP Uzywanie EAP-PEAP.
Okreslone Wybrano protokét uwierzytelniania 802.1X inny niz EAP-TLS/EAP-PEAP.

Nie okreslone Nie wybrano zadnej metody uwierzytelniania 802.1X.

IPsec Jesli serwer druku i drukarka/urzqdzenie wielofunkcyjne obstugujqg protokét IPsec,
wyswietlana jest opcja [Psec. Jesli protokét IPsec nie jest obstugiwany, wyswietlana jest

lub opcja Zapora.

Zapora Biezqcy stan protokotu IPsec/zapory.

Wigczone Zabezpieczenia IPsec/zapory sq wigczone i dziatajg zgodnie
z konfiguracjq.

Wylgczone Protokét IPsec i zapora sq wylgczone.

Zasady niewtasciwe Serwer druku nie mégt zastosowaé wybranych zasad IPsec.
Moze by¢ konieczne zresetowanie ustawien zabezpieczer (za pomocq panelu
sterowania lub serwera HP Embedded Web Server) lub wykonanie zimnego
resetowania.
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Tabela 8-4 Ustawienia zabezpieczen (ciqg dalszy)

Komunikat Opis

Hasto administratora Na serwerze druku ustawione jest hasto administratora IP. Hasto chroni dostep do
parametréw konfiguracyjnych serwera druku i jest wspélne dla ustugi Telnet, serwera
HP Embedded Web Server i programu HP Web Jetadmin. (Sktada sie z maksymalnie
16 znakéw alfanumerycznych).

Nie okreslone Nie ustawiono hasta.
Ustawione Hasto zostato ustawione.

Aby wykasowaé hasto, nalezy wykona¢ zimne resetowanie.

Data wazn. certyfikatu Data wygasniecia certyfikatu cyfrowego szyfrowanych zabezpieczen SSL/TLS. Data
ma format UTC (na przyktad ,2012-10-02 12:45 UTC").

Nie dotyczy Nie zainstalowano certyfikatu cyfrowego.

Wersje SNMP Wersje protokotu SNMP wigczone na serwerze druku.

Wylgczone Wylgczone sq wszystkie wersie SNMP. Dostep do protokotu SNMP jest
niedozwolony.

1,2 Obstugiwane sq wersje SNMP v.1 i SNMP v.2c. Wersja SNMP v.3 jest
wylqczona lub nieobstugiwana.

1,2;3-na/np Wiqgczone sq protokoty SNMP w wersji 1, 2c i 3. Wersja 3 jest
wigczona z minimalnymi zabezpieczeniami bez uwierzytelniania (na) i bez
prywatnosci (np).

1,2;3-a/np Wigczone sq protokoty SNMP w wersji 1, 2c i 3. Wersja 3 jest wigczona
z minimalnymi zabezpieczeniami z uwierzytelnianiem (a), ale bez prywatnosci (np).

1,2;3-a/p Wihqczone sq protokoty SNMP w wersiji 1, 2¢ i 3. Wersja 3 jest wigczona
z minimalnymi zabezpieczeniami z uwierzytelnianiem (a) i prywatnosciq (p).

3-na/np Protokoty SNMP v.1 i v.2c sq wylgczone. Protokét SNMP v.3 jest wigczony
z minimalnymi zabezpieczeniami bez uwierzytelniania (na) i bez poufnosci (np).

3-a/np Protokoty SNMP v.1 i v.2c sq wylqczone. Protokét SNMP v.3 jest wigczony
z minimalnymi zabezpieczeniami uwierzytelniania (a), ale bez poufnosci (np).

3-a/p Protokolty SNMP v.1 i v.2¢c sq wylgczone. Protokét SNMP v.3 jest wigczony
z minimalnymi zabezpieczeniami z uwierzytelnianiem (a) i z poufnosciq (p).

Nazwa wspdinoty SNMP Na serwerze druku HP Jetdirect jest skonfigurowana nazwa wspélnoty ustawiania
SNMP. Nazwa wspélnoty ustawiania SNMP jest hastem potrzebnym do uzyskania
dostepu z prawami zapisu do funkcji sterujgcych SNMP (zgdania SNMP SetRequest)
serwera druku HP Jetdirect.

Nie okreslone Nazwa wspélnoty ustawiania nie jest ustawiona.

Okreslone Nazwa wspélnoty ustawiania SNMP jest ustawiona.

Nazwa wspélnoty pobierania SNMP Na serwerze druku HP Jetdirect jest skonfigurowana nazwa wspélnoty pobierania
SNMP. Jest to hasto okreslajgce, na kiére zgdania SNMP GetRequest bedzie
odpowiada¢ serwer druku HP Jetdirect. Jesli zostanie ustawiona nazwa wspélnoty
pobierania, serwer druku bedzie odpowiada¢ zaréwno na nazwe wspélnoty
okreslong przez uzytkownika, jak i na domyslng nazwe fabryczng.
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Tabela 8-4 Ustawienia zabezpieczen (ciqg dalszy)

Komunikat

Opis

Lista dostepu

(Tylko IPv4) Na serwerze druku HP Jetdirect wigczona jest lista kontroli dostepu. Lista
ta okresla adresy IP konkretnych systeméw lub sieci IP systeméw, kidre mogq uzyska¢
dostep do serwera druku i urzqdzenia.

Okreslone Lista dostepu hostéw jest wlgczona.

Nie okreslone Lista dostepu hostéw nie jest wigczona. Wszystkie systemy mogg
uzyska¢ dostep.

Konfiguracja zabezpieczen

Umozliwia uzywanie szyfrowanej komunikacji miedzy przeglgdarkg a serwerem

internefowych HP Embedded Web Server.
Opcjonalny (HTTPS/HTTP) Dozwolona jest zaréwno komunikacja nieszyfrowana na
standardowych portach HTTP, jak i tgcznos¢ szyfrowana przy uzyciu protokotu HTTPS.
Wymagany HTTPS Dozwolona jest tylko zaszyfrowana komunikacja przez HTTPS.
Ocena Wiqgczenie tej funkciji (ustawienie domyslne) umozliwia sprawdzanie, czy préby

potgczenia serwera druku z zasobami sieciowymi sq catkowicie zgodne z zasadami
zarzqdzania firmy.

Stan oceniania

Wskazuje, czy funkcja oceniania jest wigczona.

Wymuszanie DHCP

Umozliwia uzywanie protokotu DHCP do transportowania danych oceniania.

Wymuszanie 802.1X

Uzywanie protokotu 802.1X do transportowania danych oceniania.

Interwat sondowania zmian zasad

Liczba dni okreslajgca czestotliwosé sprawdzania informacji o zmianach na serwerze
oceniania.

Interwat sondowania zmian
konfiguracji urzqdzenia

Liczba godzin okreslajgca czestotliwos¢ sprawdzania na serwerze oceniania
informacji o zmianach w konfiguraciji urzqdzenia.

Adres podstawowy/nazwa hosta

Adres IP lub nazwa hosta podstawowego serwera oceniania.

Port podstawowy

Numer portu podstawowego serwera oceniania.

Adres zapasowy/nazwa hosta

Adres IP lub nazwa hosta zapasowego serwera oceniania.

Port zapasowy

Numer portu zapasowego serwera oceniania.

Statystyka sieci

PLWW

Tabela Tabela 8-5 Statystyka sieci na stronie 167 zawiera informacje dotyczqce tej sekcji strony

konfiguracji serwera druku HP Jetdirect.

Tabela 8-5 Statystyka sieci

Komunikat

Opis

LICZBA ODEBRANYCH PAKIETOW

Catkowita liczba ramek (pakietéw) bezbtednie odebranych przez serwer druku
HP Jetdirect. Uwzglednione sq tu emisje, pakiety multiemisji i pakiety adresowane
konkretnie do serwera druku. Nie sq uwzglednione pakiety adresowane do innych
weztow.

LICZBA ODEBR. PAK. EMIS]I POJED.

Liczba ramek adresowanych konkretnie do tego serwera druku HP Jetdirect. Nie
obejmuje pakietéw emisji ani multiemisji.
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Tabela 8-5 Statystyka sieci (cigg dalszy)

Komunikat

Opis

LICZBA ODEBRANYCH ZtYCH
PAKIETOW

Catkowita liczba ramek (pakietéw) odebranych z btedami przez serwer druku
HP Jetdirect.

LICZBA PRZESLANYCH PAKIETOW

Liczba ramek (pakietéw) przestanych bez bedu.

Informacje o protokole TCP/IP

Informacje podane w tej sekcji strony konfiguracji HP Jetdirect opisano w tabeli ponizej. Opis ogélnych
parametréw konfiguracyjnych TCP/IP zawiera Tabela 8-6 Informacije o konfiguracii protokotu TCP/IP
na stronie 168. Parametry IPv4 zawiera Tabela 8-7 Sekcja IPv4 na stronie 169. Parametry IPv6

zawiera Tabela 8-8 Sekcja IPvé na stronie 171. Opis komunikatéw o btedach zawiera Tabela 8-13
Komunikaty o btedach na stronie 175.

Tabela 8-6 Informacje o konfiguracji protokotu TCP/IP

Komunikat Opis

IPv4 Stan protokotéw IPv4 i IPv6 na serwerze druku:
oraz Wigczony Protokét jest aktywny.

IPvé Wyltgczony Protokét nie jest aktywny.

NAZWA HOSTA

Ustawiona na serwerze druku nazwa hosta. Moze zostaé obcieta.

Nie okreslone Nazwa hosta nie zostata okreslona w pliku odpowiedzi BOOTP lub
w pliku konfiguracyjnym TFTP.

NPIxxxxxx Nazwa domyslna to NPIxxxxxx, gdzie xxxxxx to ostatnich szes¢ cyfr
sieciowego adresu sprzetowego (MAC).

NAZWA DOMENY [PV4

Nazwa DNS domeny IPv4, w ktérej znajduje sie serwer druku HP Jetdirect (na
przyktad pomoc.firma.com). Nie jest to w pehi kwalifikowana nazwa DNS (na
przyktad drukarkal.pomoc.firma.com), poniewaz nie zawiera nazwy hosta drukarki.

Nie okreslone Na serwerze druku nie skonfigurowano nazwy domeny.

NAZWA DOMENY [PVé6

Nazwa DNS domeny IPv6, w kiérej znajduje sie serwer druku HP Jetdirect (na
przyktad pomoc.firma.com). Nie jest to w petni kwalifikowana nazwa DNS (na
przyktad drukarkal.pomoc.firma.com), poniewaz nie zawiera nazwy hosta drukarki.

Nie okreélone Na serwerze druku nie skonfigurowano nazwy domeny.

PODSTAWOWY SERWER DNS

Adres IPv4 serwera DNS.

Nie okreslone Na serwerze druku nie skonfigurowano podstawowego serwera DNS.

POMOCNICZY SERWER DNS

Adres IPv4 serwera DNS.

Nie okreélone Na serwerze druku nie skonfigurowano pomocniczego serwera DNS.

DNS (IPV6)

Adres IPv6 jednego lub kilku serweréw DNS.

Nie okreslone Na serwerze druku nie skonfigurowano serwera DNS IPv6.
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Tabela 8-6 Informacje o konfiguracji protokotu TCP/IP (ciag dalszy)

Komunikat Opis

SERWER WINS Adres IP serwera WINS.

Nie okreslone Adres IP serwera WINS nie zostat wykryty lub nie jest skonfigurowany.

LIMIT PRZESTOJU Czas w sekundach, po kiérym serwer druku zamyka bezczynne potgczenie TCP
przesytania danych druku. Wartosci to liczby catkowite od 0 do 3600. Warto$¢ zero
wylgcza mechanizm limitu przestoju. Standardowa wartosé jest réwna 270 sekund.

Sekcja IPv4
W ponizszej tabeli opisano elementy wyswietlane w sekcji IPv4 strony konfiguracii.

Tabela 8-7 Sekcja IPv4

Komunikat Opis

STAN Biezqcy stan protokotu TCP/IPv4.
GOTOWY Serwer druku oczekuje na przestanie danych przez TCP/IP.
WYLACZONY Obstuga protokotu TCP/IP zostata recznie wylgczona.

INICJOWANIE Serwer druku poszukuje serwera BOOTP lub usituje pobra¢ plik
konfiguracyjny przez TFTP. Moze tez by¢ wyswietlany dodatkowy komunikat o stanie.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod btedu oraz komunikat.
Wiecej informaciji zawiera sekcja Tabela 8-13 Komunikaty o btedach na stronie 175.

ADRES IP Adres IPv4 przypisany serwerowi druku HP Jetdirect. Jest o wpis wymagany do
dziatania serwera druku w sieci TCP/IP. Podczas inicjalizacji wyswietlana jest
tymczasowa warto$é 0.0.0.0. Po dwéch minutach przypisywany jest domyslny adres
IP 169.254/16 lub 192.0.0.192.

Nie okreslone Adres IP nie jest przypisany lub jego wartoé¢ jest réwna zero.

MASKA PODSIECI Maska podsieci IPv4 skonfigurowana na serwerze druku HP Jetdirect. Podczas
inicjalizacji wyswietlana jest tymczasowa wartosé 0.0.0.0. W zaleznosci od
parametréw konfiguracyjnych serwer druku moze automatycznie przypisywaé
poprawng warto$¢ domysing.

Nie okreslone Maska podsieci nie jest skonfigurowana.

BRAMA DOMYSLNA Adres IPv4 bramy uzywanej w przypadku wysytania pakietéw poza sie¢ lokalng.
Moze by¢ skonfigurowana tylko jedna brama domyslna. Podczas inicjalizacii
wyswietlana jest tymczasowa wartos¢ 0.0.0.0. Jesli nie podano adresu bramy, bedzie
uzywany adres IP serwera druku HP Jetdirect.

Nie okreslone Brama domyslna nie jest skonfigurowana.
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Tabela 8-7 Sekecja IPv4 (cigg dalszy)

Komunikat Opis

KONFIGUROWANE PRZEZ: Wskazuje, w jaki sposéb serwer druku HP Jetdirect uzyskat konfiguracije IPv4:
BOOTP Automatyczna konfiguracja z wykorzystaniem serwera BOOTP.

BOOTP/TFTP Konfiguracja automatyczna z wykorzystaniem serwera BOOTP i pliku
konfiguracyjnego TFTP.

DHCP Automatyczna konfiguracja z wykorzystaniem serwera DHCP.

DHCP/TFTP Automatyczna konfiguracja z wykorzystaniem DHCP i pliku
konfiguracyjnego TFTP.

RARP Automatyczna konfiguracja z wykorzystaniem protokotu RARP.

OKRESLONY PRZEZ UZYTKOWNIKA Konfiguracja reczna za pomocq ustugi Telnet,
panelu sterowania drukarki, programu HP Web Jetadmin, serwera
HP Embedded Web Server lub wykonywana w inny sposéb.

DOMYSLNY IP Zostat przypisany domyslny adres IP. Adres ten moze nie by¢
prawidtowy w danej sieci.

[P AUTOM. Zostat przypisany adres IP lgcza lokalnego (169.254.x.x). Jesli sie¢ jest
siecig lokalng, ten adres powinien by¢ poprawny.

NIESKONFIGUROWANE Parametry IP nie zostaty skonfigurowane. Nalezy
sprawdzi¢, czy protokét TCP/IP jest wigczony, lub sprawdzi¢, czy wystepuje stan

btedu.
SERWER BOOTP Wyswietlane, gdy do konfiguracji TCP/IP uzywany jest serwer BOOTP, DHCP lub
RARP. Okresla adres IP systemu, ktéry odpowiedziat na wystane do sieci przez serwer
lub druku HP Jetdirect zqgdanie automatycznego skonfigurowania protokotu TCP/IP.
SERWER DHCP Nie okreslone Adres IP serwera konfiguracii nie moze zosta¢ okreslony lub zostat

ustawiony na wartoé¢ zero w pakiecie odpowiedzi.

lub

SERWER RARP

SERWER BOOTP/DHCP Wyswietlane podczas inicjalizacii, gdy serwer druku HP Jetdirect prébuije uzyskac
swojq konfiguracje TCP/IP z serwera BOOTP lub DHCP. Wyswietlany jest adres
tymczasowy 0.0.0.0.

SERWER TFTP Adres IP systemu, w ktérym znajduije sie plik konfiguracyjny TFTP. Podczas inicjalizaciji
wyswietlany jest tymczasowy adres 0.0.0.0.

Nie okreslone Serwer TFTP nie jest ustawiony.
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Tabela 8-7 Sekcja IPv4 (cigg dalszy)

Komunikat Opis

ADRES URL WEB JETADMIN Jesli serwer druku HP Jetdirect zostat znaleziony w sieci przez program
HP Web Jetadmin, wyswietlany jest adres URL hosta ustug programu
HP Web Jetadmin. Adres URL jest ograniczony do dwéch wierszy i moze zosta¢

obciety.

Nie okreslone Adres URL hosta programu HP Web Jetadmin nie zostat
zidentyfikowany lub nie jest ustawiony.

NAZWA UStUGI BONJOUR Nazwa przypisana do tego urzgdzenia lub ustugi. Ta nazwa jest frwata i stuzy do
rozpoznawania okreslonego urzqdzenia lub ustugi, jezeli informacje dotyczqgce
gniazd (takie jak adres IP) zmieniajq sie w poszczegélnych sesjach. Ustuga jest
wyswietlana przez oprogramowanie Apple Bonjour. Domyslnie nazwq ustugi jest
model drukarki i adres sprzetowy LAN (MAC).

Sekcja IPvé
Nastepujgca tabela zawiera elementy wyswietlane w sekcji IPv6 strony konfiguracii.

Tabela 8-8 Sekcja IPv6

Komunikat Opis

STAN Biezqcy stan protokotu TCP/IPvé6.
GOTOWY Serwer druku oczekuje na dane.
WYLACZONY Wylgczony recznie.

INICJOWANIE Serwer druku poszukuje serwera BOOTP lub usituje pobra¢ plik
konfiguracyiny przez TFTP. Moze by¢ wyswietlany dodatkowy komunikat o stanie.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod btedu oraz komunikat.
Wiecej informacji zawiera sekcja Tabela 8-13 Komunikaty o btedach na stronie 175.

tACZE LOKALNE Skonfigurowany na serwerze druku adres fqcza lokalnego IPv6.

Nie ustawione Adres nie zostat ustawiony.

BEZ KONTROLI STANU Skonfigurowane na serwerze druku bezstanowe adresy IPvé.

Nie ustawione Adres nie zostat ustawiony.

DHCPV6 Stanowy adres IPv6 skonfigurowany przez serwer DHCPvé.

Nie ustawione Adres nie zostat ustawiony.

RECZNIE Adres IPv6 recznie skonfigurowany na serwerze druku za posrednictwem panelu
sterowania drukarki lub serwera HP Embedded Web Server.

Nie ustawione Adres nie zostat ustawiony.
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Informacje o protokole IPX/SPX

Tabela Tabela 8-9 Informacie o konfiguracii protokotu IPX/SPX na stronie 172 zawiera informacje
dotyczqce tej sekji strony konfiguracii urzgdzenia HP Jetdirect. Opis komunikatéw o btedach zawiera
Tabela 8-13 Komunikaty o btedach na stronie 175.

Tabela 8-9 Informacje o konfiguracji protokotu IPX/SPX

Komunikat Opis

STAN Biezqgcy stan protokotu IPX/SPX.
GOTOWY Serwer druku oczekuje na dane.
WYLACZONY Wylqgczony recznie.

INICJOWANIE Trwa rejestrowanie adresu lub nazwy wezta. Moze tez by¢
wyséwietlany dodatkowy komunikat o stanie.

Jesli serwer druku nie jest gotowy, to wys$wietlony zostanie kod bledu oraz komunikat.
Wiecej informacji zawiera sekcja Tabela 8-13 Komunikaty o bledach na stronie 175.

PODSTAWOWY RODZAJ RAMKI Wybér rodzaju ramki.

WYBOR AUTOMATYCZNY Wykrywanie automatyczne i ograniczenie wykorzystania
do pierwszego wykrytego typu.

EN_8023 Ograniczenie do ramek IPX przez IEEE 802.3. Wszystkie inne ramki sq
zliczane i odrzucane.

EN_II Ograniczenie do ramek IPX przez Ethernet. Wszystkie inne ramki sq zliczane
i odrzucane.

EN_8022 Ograniczenie do ramek IPX przez IEEE 802.2 z IEEE 802.3. Wszystkie inne
ramki sq zliczane i odrzucane.

EN_SNAP Ograniczenie do ramek IPX przez SNAP z [EEE 802.3. Wszystkie inne
ramki sq zliczane i odrzucane.

SIEC Kolumna Sieé wskazuje numer sieci skojarzony z typem ramki protokotu uzywanym do
komunikaciji miedzy serwerem a serwerem druku HP Jetdirect. NIEZNANY Trwa

RODZAJ RAMKI okreslanie numeru sieci, kiéry bedzie uzywany.

PRZYJETE Kolumna Rodzaj ramki okresla typ ramki uzywany ze skojarzonym numerem sieci:

EN_8023, EN_8022, EN_II, EN_SNAP. O ile nie ustawiono recznie okreslonego typu
ramki, serwer druku automatycznie okresla typ ramki protokotu na podstawie analizy
danych przesytanych w sieci. WYtACZONE Rodzaj ramki w tej sieci zostat ustawiony
recznie.

W kolumnie PRZYJETE wyswietlane sq informacje o otrzymanych pakietach
o poszczegodlnych typach ramek.

Parametry Novell/NetWare

Tabela 8-10 Informacje o konfiguraciji sieci Novell/NetWare na stronie 173 zawiera opis informacji
znajdujqgcych sie w tej sekeji strony konfiguracji HP Jetdirect. Opis komunikatéw o btedach zawiera
Tabela 8-13 Komunikaty o btedach na stronie 175.
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Tabela 8-10 Informacje o konfiguraciji sieci Novell/NetWare

Komunikat Opis

STAN Biezqcy stan konfiguracji Novell NetWare.
GOTOWY Serwer druku oczekuje na dane.
WYLACZONY Wylgczony recznie.

INICJOWANIE Trwa rejestrowanie adresu lub nazwy wezta. Mogg by¢ wyswietlane
dodatkowe komunikaty o stanie.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod btedu oraz komunikat.
Wiecej informacji zawiera sekcja Tabela 8-13 Komunikaty o btedach na stronie 175.

NAZWA WEZtA Tryb serwera kolejki Nazwa serwera druku, ktéra musi by¢ zgodna z poprawnym
serwerem druku na odpowiednim serwerze plikéw NetWare. Nazwa standardowa:
NPIXXXXXX, gdzie XXXXXX to ostatnie szes¢ cyfr sieciowego adresu sprzetowego

(MAC).
Tryb drukarki zdalnej Nazwa drukarki sieciowej. Nazwq standardowgq jest
NPIXXXXXX.

TRYB SIECI NETWARE Tryb wykorzystywany przez serwer druku HP Jetdirect.

SERWER KOLEJEK Odbiera dane bezposrednio z kolejki.

ZDALNA DRUKARKA Serwer druku emuluje drukarke zdalng Novell NetWare. (Po tym
parametrze jest najczesciej podawany numer drukarki).

Jesli drukarka nie jest skonfigurowana, w tym polu jest wyswietlany komunikat
SERWER KOLEJEK.

NAZWA DRZEWA NDS Nazwa drzewa NDS (ustug katalogowych Novell) danej drukarki. NDS jest bazg
danych obiekiéw w sieci NetWare zorganizowang w hierarchiczng strukture drzewa.

Nie okreslone (lub puste) Ustuga NDS jest wytgczona.

KONTEKST NDS W pehi kwalifikowana nazwa NDS, pod ktérqg w drzewie NDS znajduije sie obiekt
serwera druku HP Jetdirect. Na przyktad:

CN=1j pserver.OU=support.OU=mycity.OU=mycompany

Nie okreslone (lub puste) Ustuga NDS jest wytgczona.

PODEACZONY SERWER Metoda wykrywania stosowana przez serwer druku HP Jetdirect: [NSQ] (Nearest
Service Query) lub [GSQ] (General Service Query) oraz nazwa serwera proxy plikéw
uzywanego do zlokalizowania skonfigurowanych serweréw informacyjnych (serweréw
bindery).

Nie skonfigurowane (lub puste) Nie skonfigurowano serwera NetWare.

INTERWAL SAP Czestotliwosé¢ wysytania przez serwer druku rozgtoszen SAP w sieci (w sekundach).
Wartos¢ standardowa to 60 sekund.

Informacje o protokole AppleTalk

Opis informacji znajdujgcych sie w tej sekcji strony konfiguraciji HP Jetdirect (tylko w sieci Ethernet)
zawiera Tabela 8-11 Informacje o konfiguracji protokotu AppleTalk na stronie 174. Opis
komunikatéw o btedach zawiera Tabela 8-13 Komunikaty o btedach na stronie 175.
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Tabela 8-11 Informacje o konfiguracji protokotu AppleTalk

Komunikat Opis

STAN Aktualny stan konfiguracii protokotu AppleTalk.
GOTOWY Serwer druku oczekuje na dane.
WYtACZONY Wylqczony recznie.

INICJOWANIE Trwa rejestrowanie adresu lub nazwy wezta. Mogq by¢ wyswietlane
dodatkowe komunikaty o stanie.

lesli serwer druku nie jest gotowy, fo wyswietlony zostanie kod bledu oraz komunikat.
Wiecej informacji zawiera sekcja Tabela 8-13 Komunikaty o btedach na stronie 175.

NAZWA Nazwa drukarki w sieci AppleTalk. Ewentualny numer nastepujacy po nazwie
oznacza, ze jest to N-a instancja tej nazwy.

STREFA Nazwa strefy sieci Apple Talk, w ktérej znajduije sie drukarka.

TYP Typ drukarki anonsowany w sieci. Wyswietlane mogq by¢ dwa typy.

NUMER SIECI NUMER SIECI Numer sieci, w kiérej aktualnie dziata serwer druku HP Jetdirect.

NUMER WEZtA NUMER WEZtA Numer wezta, ktéry serwer druku wybrat dla siebie w ramach

sekwencii inicjalizujgcej.

UWAGA: Na serwerze druku HP Jetdirect jest wstepnie ustawiony parametr fazy 2
AppleTalk (P2).

Informacje o protokole DLC/LLC

Tabela 8-12 Informacje o konfiguracii protokotu DLC/LLC na stronie 174 zawiera opis informacji
znajdujqcych sie w tej sekgji strony konfiguraciji HP Jetdirect.

Tabela 8-12 Informacje o konfiguracji protokotu DLC/LLC

Komunikat Opis

STAN: Biezqgcy stan protokotu DLC/LLC.
GOTOWY Serwer druku oczekuje na dane.
WYLACZONY Wylqgczony recznie.

INICJOWANIE Trwa rejestrowanie adresu lub nazwy wezta. Mogq by¢ wyswietlane
dodatkowe komunikaty o stanie.

Jesli serwer druku nie jest gotowy, to wyswietlony zostanie kod btedu oraz komunikat.
Wiecej informaciji zawiera sekcja Tabela 8-13 Komunikaty o bledach na stronie 175.

Komunikaty o btedach

Tabela 8-13 Komunikaty o btedach na stronie 175 zawiera opis kodéw bledéw i komunikatéw
o bledach, kiére mogq by¢ wyswietlane w sekcjach stanu strony konfiguraciji HP Jetdirect.
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Tabela 8-13 Komunikaty o bledach

Kod btedu i komunikat

Opis

02 BEAD LAN - WEWN SPRZEZ
ZWROTNE

Podczas przeprowadzania autotestu wykryto biqd testu wewnetrznej petli zwrotne;.
Serwer druku moze by¢ wadliwy. Jedli blgd nie ustepuje, wymien serwer druku
HP Jetdirect.

03 BtAD LAN - ZEWN SPRZEZ
ZWROTNE

Serwer druku niewtasciwie podtgczony do sieci lub jest wadliwy. Upewnij sig, ze
serwer jest prawidtowo podigczony do sieci, sprawdzajqc okablowanie i zlgcza.

05 NIE WYKRYTO SYGNAtU

(Tylko sie¢ bezprzewodowa 802.11 w trybie infrastruktury) Serwer druku nie znalazt
punktu dostepowego i nie wykryt sygnatu radiowego.

Sprawdz, czy sygnat radiowy nie jest zaktécany. O ile to mozliwe, ustaw wyzej
serwer druku lub antene zewnetrzng (jesli jest uzywana). Upewnij sie, ze pozostate
urzqdzenia bezprzewodowe sq wlgczone i znajdujq sie w zasiegu sygnatu serwera

druku.

06 WYMAGANE SZYFROWANIE

Sie¢ wymaga szyfrowania, a ustawienia szyfrowania sq nieprawidtowe. Sprawdz
ustawienia szyfrowania.

07 BtAD LAN - UKLAD
KONTROLERA

Sprawdz polqczenia sieci. Jesli sg one poprawne, uruchom autotest poprzez
wylgczenie i ponowne wigczenie drukarki. Jesli bigd nie ustepuje, wymien serwer
druku HP Jetdirect.

07 NIEUDANE UWIERZYTELNIANIE

Serwer druku nie moze potqczy¢ sie z sieciq z powodu btedu uwierzytelniania. Blgd
ten jest uzalezniony od uzywanej metody uwierzytelniania.

Sprawdz metode i ustawienia uwierzytelniania.

08 BtAD LAN - NIESKONCZ
OPOZNIENIE

Wystqpit problem przecigzenia sieci.

08 TRWA UWIERZYTELNIANIE

Trwa uwierzytelnianie na poziomie potgczenia.

09 SKANOWANIE
W POSZUKIWANIU SSID

(Sie¢ bezprzewodowa 802.11) Serwer druku skanuje wszystkie kanaty

w poszukiwaniu urzgdzen korzystajgcych z podanej nazwy sieci (SSID). Sprawdz
ustawiong nazwe SSID, ewentualnie sprawdz stan punktu dostepowego (w trybie
infrastruktury) lub innych urzqdzer bezprzewodowych.

Serwer druku kontynuuje skanowanie w poszukiwaniu okreslonej nazwy SSID.

09 BtAD LAN - NIEISTOTNY
SYGNAL

Sprawdz potqczenia sieci. Jesli potgczenia sq poprawne, uruchom autotest poprzez
wylgczenie i ponowne wigczenie drukarki. Jesli blgd nie ustepuje, wymien serwer

druku.

OA BtAD LAN - BRAK SQE

(Ethernet) Sprawdz potqczenia sieci. Jesli potgczenia sq poprawne, uruchom autotest
poprzez wylqczenie i ponowne wiqgczenie serwera druku. Jesli blgd nie ustepuje,
wymien serwer druku.

OC BtAD LAN - ODBIORNIK
WYLACZONY

Nalezy sprawdzi¢ okablowanie i zigcza w sieci Ethernet. Jesli nie zostanie
stwierdzony problem z okablowaniem sieci, uruchom autotest poprzez wylqczenie
i ponowne wigczenie drukarki. Jesli blgd nie ustepuje, moze to oznacza¢ problem
z serwerem druku HP Jetdirect.

0D BtAD LAN - NADAJNIK
WYLACZONY

Nalezy sprawdzi¢ okablowanie i zigcza w sieci Ethernet. Jesli nie zostanie
stwierdzony problem z okablowaniem sieci, uruchom autotest poprzez wytgczenie
i ponowne whgczenie drukarki. Jesli blgd nie ustepuje, moze to oznacza¢ problem
z serwerem druku HP Jetdirect.
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Tabela 8-13 Komunikaty o btedach (ciqg dalszy)

Kod btedu i komunikat Opis
OE BtAD LAN - UTRATA Sprawdz polqczenia sieci. Jesli polgczenia sq prawidlowe, uruchom autotest po
POLACZENIA wigczeniu zasilania: wylgcz i ponownie wigcz drukarke. Jesli btad nie ustepuie,

wymien serwer druku HP Jetdirect.

10 BtAD LAN - NIEDOMIAR (Ethernet) Nalezy sprawdzi¢ okablowanie i zigcza w sieci Ethernet. Jesli nie zostanie
stwierdzony problem z okablowaniem sieci, uruchom autotest poprzez wylqczenie
i ponowne wigczenie drukarki. Jesli blgd nie ustepuje, moze to oznaczaé problem
z serwerem druku HP Jetdirect.

11 BtAD LAN - NIEUDANE (Ethernet) Wystepuje problem z okablowaniem lub zewnetrzng konfiguraciq sieci.
PONOWIENIA Sprawdz takze dziatanie koncentratora lub portu przetgcznika.

12 BtAD LAN - BRAK CYKLU Komunikat ten jest wyswietlany, gdy uzywany jest port przewodowego Ethernetu,
tACZACEGO a system nie wykrywa sygnatu cyklu fgczqcego. Sprawdz kable sieci oraz upewnij sie,

ze koncentrator podaje sygnat cyklu fgczgcego.

13 REKONFIG SIECI - URUCHOM Zresetuj lub wylqcz i ponownie wiqgcz serwer druku, aby zastosowaé nowe wartosci

PONOWNIE konfiguracii.

14 ROZtACZONY Protokét Novell NetWare jest roztgczony. Nalezy sprawdzi¢ serwer oraz serwer
druku.

15 BLAD KONFIGURACHI (Ethernet) Dane konfiguracyijne funkcji NetWare nie sq poprawnie zapisane na

serwerze druku. Nalezy uzy¢ oprogramowania instalacyjnego, serwera

HP Embedded Web Server lub innych narzedzi do ponownego skonfigurowania
serwera druku. Jesli blgd nie ustepuje, moze to oznacza¢ problem z serwerem druku
HP Jetdirect.

16 NIESKONFIGUROWANE (Ethernet) Serwer druku zostat skonfigurowany do pracy w sieci NetWare. Nalezy
uzy¢ oprogramowania instalacyjnego, serwera HP Embedded Web Server lub innych
narzedzi do skonfigurowania serwera druku dla sieci NetWare.

17 NIE MOZNA ZNALEZC (Ethernet) Serwer druku HP Jetdirect nie moze znalez¢ serwera druku NetWare

SERWERA (w trybie drukarki zdalnej) lub serwera plikéw (w trybie serwera kolejki). (Nie byto
odpowiedzi na kwerendy ustug od anonsujgcych sie serweréw druku lub serweréw
plikéw, ktérych nazwy pasujq do skonfigurowanej nazwy serwera druku lub serwera
plikow).

Upewnij sie, ze serwer druku lub serwer plikéw jest uruchomiony, a jego nazwa
skonfigurowana na serwerze druku HP Jetdirect odpowiada rzeczywistej nazwie
danego serwera druku lub serwera plikéw. Upewnij sig, ze wszystkie kable i routery
dziatajg poprawnie.

18 BLEDNE HAStO Serwer druku wykryt, ze hasto obiektu serwera druku NetWare jest nieprawidtowe.
Uzyj narzedzia NefWare (takiego jak PCONSOLE) do wykasowania hasta obiektu
serwera druku. Po ponownym zalogowaniu serwera druku HP Jetdirect zostanie
ustawione nowe hasto.

UWAGA: Jesli skonfigurowano wiele serweréw plikéw, niniejszy komunikat
o bledzie zostaje wyswietlony na stronie konfiguracii tylko wtedy, gdy zaden z tych
serweréw nie zostat prawidtowo podigczony.
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Tabela 8-13 Komunikaty o bledach (ciqg dalszy)

Kod btedu i komunikat

Opis

19 BRAK PRZYPISANE] KOLEJKI

Obiektowi serwera druku HP Jetdirect nie przypisano zadnej kolejki do obstugi.
Przypisz kolejki obiektowi serwera druku za pomocg programéw narzedziowych do
instalaciji drukarki lub do obstugi systemu NetWare.

UWAGA: Jesli skonfigurowanych jest wiele serweréw plikéw, biad ten jest
widoczny na stronie konfiguraciji tylko wtedy, gdy zaden z tych serweréw nie zostat
prawidtowo podtgczony.

1A NIE OKRESLONO NUMERU
DRUKARKI

Dla tej drukarki nie skonfigurowano numeru drukarki NetWare. Nalezy przypisa¢
serwerowi druku HP Jetdirect prawidtowy numer drukarki. Do przypisania numeru
drukarki nalezy uzy¢ narzedzia NetWare (takiego jak PCONSOLE), serwera

HP Embedded Web Server lub innego narzedzia.

1A NIE OKRESLONO NUMERU
DRUKARKI

Przypisany numer drukarki NetWare jest juz uzywany przez inng drukarke. Przypisz
nieuzywany numer drukarki. Blgd moze tez wystepowaé¢ po wigczeniu i ponownym
wigczeniu serwera druku. Blgd zniknie po uptywie limitu czasu serwera druku, gdy

zostanie wykryte utracone polgczenie.

1A NIE OKRESLONO SERWERA
DRUKU

Serwer plikéw nie zawiera obiektu serwera druku, kiéry odpowiadatby okreslonej
nazwie wezta NetWare. Nalezy uzyé oprogramowania instalacyjnego drukarki,
narzedzia NetWare (takiego jak PCONSOLE) lub innego narzedzia w celu
utworzenia obiektu serwera druku.

Jesli serwer druku HP Jetdirect jest skonfigurowany do pracy z wieloma serwerami
plikéw, bitad ten jest widoczny na stronie konfiguracii tylko wtedy, gdy zaden z tych
serweréw nie zostat prawidtowo podigczony.

1D BRAK POLACZENIA Z
SERWEREM

Btqd trybu drukarki zdalnej. Serwer druku nie mégt ustanowi¢ potgczenia SPX
z serwerem druku NetWare. Upewnij sie, ze serwer druku NetWare jest uruchomiony
i ze wszystkie kable i routery dziatajg poprawnie.

1E NIEUDANE NADANIE NR
DRUKARKI

Potgczenie SPX z serwerem druku zostato utracone, gdy serwer druku HP Jetdirect
usitowat zarezerwowa¢ numer drukarki. Moze to sygnalizowa¢ problem z sieciq lub
serwerem druku. Upewnij sie, ze wszystkie kable i routery dziatajg poprawnie.
Sprébuj ponownie uruchomi¢ serwer druku.

1F BtAD W NEGOC] ROZMIARU
BUFORU

Wykryto niepowodzenie wybierania rozmiaru buforu uzywanego podczas odczytu
danych druku z serwera plikéw. Moze to sygnalizowa¢ problem z sieciq.

Jesli serwer druku HP Jetdirect jest skonfigurowany do pracy z wieloma serwerami
plikéw, btqd ten jest widoczny na stronie konfiguracii tylko wtedy, gdy zaden z tych
serweréw nie zostat pomyslnie podigczony.

20 NIE MOZNA LOGOWANIA

Wykryto niepowodzenie logowania serwera druku HP Jetdirect do serwera plikéw.
Blad moze by¢ spowodowany brakiem obiektu serwera druku na serwerze plikéw lub
funkcjq zabezpieczen, ktéra uniemozliwia zalogowanie serwera druku.

Upewnij sig, ze nazwa serwera plikéw i nazwa obiektu serwera druku sq poprawne.
Uzyj narzedzia PCONSOLE do wykasowania hasta obiektu serwera druku
i utworzenia nowego obiektu serwera druku.

Jesli serwer druku HP Jetdirect jest skonfigurowany do pracy z wieloma serwerami
plikéw, btqd ten jest widoczny na stronie konfiguracii tylko wtedy, gdy zaden z tych
serweréw nie nawigzat polqgczenia.
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Tabela 8-13 Komunikaty o btedach (ciqg dalszy)

Kod btedu i komunikat

Opis

21 NIE MOZNA USTAWIC HAStA

Wykryto niepowodzenie préby ustawienia przez serwer druku hasta obiektu serwera
druku. (Jesli serwer druku HP Jetdirect ma mozliwos¢ logowania sie bez hasta, ustawia
on hasto automatycznie). Wskazuje to na problem z siecig lub zabezpieczeniami.
Utwérz nowy obiekt serwera druku.

Jesli skonfigurowanych jest wiele serweréw plikéw, btqd ten jest widoczny na stronie
konfiguracji tylko wtedy, gdy zaden z tych serweréw nie nawigzat potgczenia
pomyslnie.

22 BRAK POtACZENIA Z
SERWEREM

Blqd trybu serwera kolejek. Serwer druku nie mégt ustanowi¢ potgczenia NCP
z serwerem plikéw. Sprawdz, czy podigczone sq whasciwe serwery plikow.

Jesli skonfigurowanych jest wiele serweréw plikéw, btqd ten jest widoczny na stronie
konfiguracji tylko wtedy, gdy zaden z tych serweréw nie nawigzat potgczenia
pomyslnie.

23 BRAK POtACZENIA Z KOLEJKA

Wykryto niepowodzenie, gdy serwer druku HP Jetdirect prébowat przylqczy¢ sie do
jednej z kolejek przypisanych do obiektu serwera druku. Moze to oznaczag, ze
ustawienia kolejki nie pozwalajg na dotgczanie serweréw, albo ze wystgpit problem
z sieciq lub zabezpieczeniami. Za pomocq narzedzia PCONSOLE sprawdz, czy
mozliwe jest przylgczanie serweréw do kolejki, usun obiekt serwera druku z listy
serwerdw kolejki (jesli serwer druku HP Jetdirect ma obstugiwaé inne kolejki) lub usun
kolejke i utwérz nowq, dodajqgc obiekt serwera druku do listy serweréw kolejki.

Jesli serwer druku HP Jetdirect jest skonfigurowany do pracy z wieloma serwerami
plikéw, btad ten jest widoczny na stronie konfiguracii tylko wtedy, gdy zaden z tych
serwerdw nie nawigzat polgczenia.

24 SERW DRUKU MA ZAMKN
POLACZENIE

Serwer druku NetWare zazqdat zakorczenia potgczenia z serwerem druku
HP Jetdirect. Nie istnieje ani tez nie jest wskazany zaden btgd. Nalezy sprawdzi¢, czy
serwer druku NetWare jest uruchomiony, a w razie potrzeby uruchomi¢ go ponownie.

25 ROZLACZANIE - LIMIT CZASU
SPX

Polgczenie SPX z serwerem druku zostato ustanowione, a nastepnie utracone. Moze to
sygnalizowaé¢ problem z sieciq lub serwerem druku. Upewnij sie, ze wszystkie kable
i routery dziatajg poprawnie. Uruchom ponownie serwer druku.

26 NIEZNANY KOD ZWROTNY
NCP

Serwer druku napotkat nieoczekiwany btad krytyczny po pomyslnym nawigzaniu
potqczenia z serwerem plikéw. Ten komunikat o bledzie moze mie¢ rozmaite
przyczyny, w tym wylqgczony serwer plikéw lub awarie routera sieciowego.

27 OTRZYMANO NIESP DANE
SERW DRUKU

Serwer druku HP Jetdirect otrzymat dane bez zezwolenia na ich przestanie. Moze to
sygnalizowaé problem z serwerem druku lub oprogramowaniem.

28 BRAK BUFOROW

Serwer druku HP Jetdirect nie moze przydzieli¢ buforéw ze swojej pamieci
wewnetrznej. Moze to oznacza¢, ze wszystkie bufory sq zajete z powodu nasilenia
ruchu emisji lub duzego ruchu w sieci skierowanego do serwera druku.

29 NIE MOZNA ROZPOZNAC NR
SIECI

Serwer druku HP Jetdirect podjgt prébe okreslenia uzywanego w sieci protokotu
NetWare. (Serwer ponawia préby przez 3 minuty). Sprawdz, czy serwery plikéw

i routery dziakajq poprawnie oraz czy wprowadzono poprawne ustawienia typu ramki
NetWare i routingu zrédlowego.

2A BtAD NDS: ZA DUZO
SERWEROW

Serwerowi druku HP Jetdirect przypisano wiecej kolejek, niz jest on w stanie obstuzy¢.
Usun jedng lub wiecej kolejek wydruku z listy kolejek obstugiwanych przez tryb
serwera kolejki.
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Tabela 8-13 Komunikaty o bledach (ciqg dalszy)

Kod btedu i komunikat

Opis

2B BtAD NDS: NIE MOZNA
LOGOWAC

Nie mozna sie zalogowa¢ do drzewa katalogéw NetWare. Sprawdz, czy obiekt
serwera druku jest zdefiniowany w katalogu we whasciwym kontekscie. Wyczy$¢ hasto
serwera druku, uzywajgc NWADMIN lub podobnego narzedzia NetWare.

2C BtAD WERYFIKAC)I NDS

Nie mozna sie zalogowa¢ do drzewa katalogéw NetWare. Sprawdz, czy obiekt
serwera druku jest zdefiniowany w katalogu we wiasciwym kontekscie.

2D BtAD NDS: NIEUDANA
ZMIANA HASEA

Nie mozna zmieni¢ hasta serwera druku na warto$é oczekiwang przez serwer druku
HP Jetdirect.

2E BtAD NDS PUBLICZ KLUCZA
SERWERA

Niezgodnos¢ nazwy obiektu serwera druku. Nie mozna odczytaé klucza publicznego
serwera plikéw. Sprawdz nazwy obiektéw lub skontaktuj sie z administratorem NDS.

2F BtAD NDS: NIEROZPOZN
NAZWA SERW

Nie mozna znalez¢ serwera plikéw w tej sieci. By¢ moze serwer nie jest uruchomiony
lub wystepujq problemy z fqcznosciq.

30 BtAD NDS NAZWY SERWERA
DRUKU

Nie mozna znalezé obiektu serwera druku HP Jetdirect w okreslonym kontekscie NDS.

31 BtAD NDS LISTY DRUKAREK PS

Nie mozna znalez¢ listy obiektéw drukarek przypisanych do obiektu serwera druku.

32 BtAD NDS POWIAD OBIEKTU
DRUKARKI

Nie mozna znalez¢ listy obiekiéw powiadomien przypisanych do obiektu drukarki.

33 BLAD NDS LISTY KOL
OBIEKTOW DRUK

Nie mozna znalez¢ listy kolejek wydruku przypisanych do obiektéw drukarek.

34 BtAD NDS: NIE ROZPOZN
OBIEKT DRUK

Nie mozna znalez¢ obiektu drukarki w katalogu NDS.

35 BtAD NDS: NIEPRAWIDLOWA
WER SERW

Biezgca wersja serwera plikéw NetWare nie jest obstugiwana.

36 BtAD NDS: BRAK OBIEKTOW
DRUKARKI

Do obiektu serwera druku skonfigurowanego dla tego serwera druku HP Jetdirect nie
przypisano zadnych obiektéw drukarek.

37 BtAD NDS: MAKS ILOSC OB
DRUKARKI

Do obiektu serwera druku przypisano zbyt wiele obiektéw drukarek. Za pomocq
programéw uzytkowych NetWare (takich jak NWADMIN) zmniejsz liczbe obiektéw
drukarki przypisanych do serwera druku.

38 BtAD NDS: BRAK OBIEKTOW
KOLEJKI

Do obiektéw drukarek znajdujgcych sie w tym katalogu NDS nie przypisano zadnych
obiektéw kolejek wydruku.

39 BtAD NDS: MAKS ILOSC OB
KOLEJKI

Do drukarki przypisano zbyt wiele obiektéw kolejek wydruku. Zmniejsz liczbe
przypisanych kolejek.

3A BEAD NDS: NIE MOZNA ZNAL
DRZEWA

Nie mozna znalez¢é drzewa NDS. Moze to mie¢ miejsce, gdy serwer plikéw nie dziata
lub gdy wystepuje problem z komunikacjg w sieci.

3B BtAD NDS STANU POtACZENIA

Serwer druku nie moze zmieni¢ stanu potgczenia NDS. Sprawdz licencje na serwerze
buforujgcym.

3C BtAD NDS: NIEROZPOZNANA
KOLEJKA

W okreslonym kontekscie NDS nie mozna znalez¢ obiektu kolejki wydruku.

3D BtAD NDS: NIE MOZNA
CZYTAC KOL HOSTA

Nie mozna znalez¢ serwera plikéw w tej sieci. By¢ moze serwer nie jest uruchomiony
lub wystepujq problemy z tgcznosciq.
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Tabela 8-13 Komunikaty o btedach (ciqg dalszy)

Kod btedu i komunikat

Opis

3E Bt NDS PUBLICZ KLUCZA SERW
DRUKU

Niezgodnosé nazwy obiekiu serwera druku. Nie mozna odczyta¢ klucza publicznego
serwera druku. Sprawdz nazwy obiektéw. Sprawdz, czy klucz obiektu przypisany do
serwera druku HP Jetdirect jest obiektem serwera druku, a nie obiektem drukarki lub
innym.

3F NIE MOZNA UZYSKAC ADR
NDS SERW

Nie mozna znalez¢ adresu serwera NDS lub uzyska¢ do niego dostepu.

40 ZDUPLIKOWANY ADRES IP ARP

Warstwa ARP wykryta w sieci inny wezet korzystajgcy z tego samego adresu IP, co
serwer druku HP Jetdirect. Rozszerzone informacje o bledzie mogqg wskazywa¢ adres
sprzetowy drugiego wezla.

41 BtAD NOVRAM

Serwer druku HP Jetdirect nie moze odczytaé zawartosci swojej pamieci NOVRAM.

42 NIEPRAWIDtOWY ADRES IP

Przydzielony przez BOOTP adres IP serwera druku HP Jetdirect jest nieprawidtowy dla
pojedynczego wezta. Sprawdz poprawnosé wpiséw w pliku Bootptab.

43 NIEPRAWIDEOWA MASKA
PODSIECI

Przydzielona przez BOOTP maska podsieci IP serwera druku HP Jetdirect jest
nieprawidtowa. Sprawdz poprawnosé¢ wpiséw w pliku Bootptab.

44 NIEPRAWIDLOWY ADRES
BRAMKI

Przydzielony przez BOOTP adres IP bramy domyslnej serwera druku HP Jetdirect jest
nieprawidtowy dla pojedynczego wezla. Sprawdz poprawnos¢ wpiséw w pliku
Bootptab.

45 NIEPRAWIDLOWY ADRES
SYSLOG

Przydzielony przez BOOTP adres IP serwera bootlog dla serwera druku HP Jetdirect
jest nieprawidtowy dla pojedynczego wezla. Sprawdz poprawnos¢ wpiséw w pliku
Bootptab.

46 NIEPRAWIDLOWY ADRES
SERWERA

Przydzielony przez BOOTP adres IP serwera TFTP dla serwera druku HP Jetdirect jest
nieprawidtowy dla pojedynczego wezta. Sprawdz poprawnos¢ wpiséw w pliku
Bootptab.

47 NIEPRAWID ADRES DOCELOWY
PULAPKI

Jeden z przydzielonych przez TFTP adreséw IP putapek SNMP (Trap PDU) dla serwera
druku HP Jetdirect jest nieprawidtowy dla pojedynczego wezta. Sprawdz plik
konfiguracyjny TFTP.

48 BtAD CF - NIEKOMPLETNY PLIK

Plik konfiguracyjny TFTP zawiera niekompletny ostatni wiersz (plik nie konczy sie
znakiem nowego wiersza).

49 BtAD CF - ZA DtUGI WIERSZ

leden z wierszy w pliku konfiguracyjnym TFTP przekracza maksymalng dtugosé
akceptowang przez serwer druku HP Jetdirect.

4A BtAD CF - NIEZNANE StOWO
KLUCZOWE

Plik konfiguracyjny TFTP zawiera wiersz z nieznanym stowem kluczowym.

4B BtAD CF - BRAK PARAMETRU

Brak wymaganego parametru w jednym z wierszy pliku konfiguracyjnego TFTP.

4C BtAD CF - NIEPRAWIDLOWY
PARAMETR

leden z wierszy pliku konfiguracyjnego TFTP zawiera nieprawidtowq wartos¢ jednego
z parametréw w nim podanych.

4D Bt CF - PRZEKROCZONA LISTA
DOSTEPU

W pliku konfiguracji TFTP okreslono zbyt wiele wpiséw listy dostepu z uzyciem stowa
kluczowego allow.

4E Bt CF - PRZEKROCZONA LISTA
PULAPKI

W pliku konfiguracyjnym TFTP okreslono na liscie docelowej putapek zbyt wiele
wpiséw ze stowem kluczowym trap-destination.

4F BtAD ZDALNEGO TFTP

Niepowodzenie przestania pliku konfiguracyjnego TFTP z hosta do serwera druku
HP Jetdirect. Host zdalny przestat do serwera druku pakiet btedu TFTP.
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Tabela 8-13 Komunikaty o bledach (ciqg dalszy)

Kod btedu i komunikat

Opis

50 BtAD LOKALNEGO TFTP

Niepowodzenie przestania pliku konfiguracyjnego TFTP z hosta do serwera druku
HP Jetdirect. Lokalny serwer druku stwierdzit przekroczenie limitu czasu nieaktywnosci
lub nadmierne retransmitowanie.

51 PRZEKROCZONA ILOSC
PONOWIEN TFTP

Przekroczono limit liczby ponowier podczas przesytania pliku konfiguracyjnego TFTP
z hosta do serwera druku HP Jetdirect.

52 ZtA ODPOWIEDZ BOOTP/DHCP

W odpowiedzi BOOTP lub DHCP otrzymanej przez serwer druku HP Jetdirect wykryto
btad. Odpowiedz albo zawiera za mato danych w datagramie UDP (nie zawiera
minimalnej liczby 236 bajtéw w nagtéwku BOOTP/DHCP), albo zawiera pole
operacji inne niz BOOTPREPLY(0X02), albo zawiera pole nagtéwka niepasujgce do
adreséw sprzetowych serweréw druku, albo tez zawiera port zrédtowy UDP
niebedqgcy portem serwera BOOTP/DHCP (67/udp).

53 ZtY ROZMIAR ZNACZNIKA
BOOTP

Rozmiar znacznika jest polem odpowiedzi BOOTP zaleznym od producenta i jego
wartoé¢ albo jest réwna zeru, albo wigksza niz liczba nadal nieprzetworzonych
bajtéw w obszarze okreslonym przez producenta.

54 DZIAtA BOOTP/RARP

Serwer druku pobiera podstawowq konfiguracie IP przy uzyciu protokotu BOOTP/
RARP.

55 DZIAtA BOOTP/DHCP

Serwer druku HP Jetdirect pobiera podstawowq konfiguracje IP przy uzyciu protokotu
BOOTP/DHCP (nie wykryto btedéw).

56 DHCP NAK

Serwer druku ofrzymat negatywny komunikat potwierdzenia od serwera DHCP
w odpowiedzi na zgdanie konfiguracii.

57 NIE MOZNA PODEACZYC
SERWERA DHCP

Serwer druku HP Jetdirect otrzymat parametry IP z serwera DHCP, ale tgcznos¢
z serwerem zostata utracona. Sprawdz stan serwera DHCP.

Jesli skonfigurowany jest nieskoriczony czas dzierzawy, serwer druku korzysta
z adresu IP najnowszego serwera DHCP. Wydajno$¢ pracy moze by¢ gorsza do
czasu ofrzymania odpowiedzi serwera DHCP.

58 NIE WYBRANO TRYBU
POSTSCRIPT

Drukarka nie obstuguje protokotu AppleTalk lub jego rozszerzen.

59 NIEKOMPLETNE - TRZEBA
POBRAC

Trwa pobieranie oprogramowania sprzetowego serwera druku HP Jetdirect lub
pobieranie nie zostato ukofczone prawidlowo.

5A WYtACZ | WHACZ DRUKARKE

Pobieranie oprogramowania sprzetowego zostato ukonczone. Wylqcz serwer druku
HP Jetdirect, a nastepnie wigcz go ponownie.

5C ZtA ODPOWIEDZ DHCP

Z serwera DHCP otrzymano niestosowng odpowiedz. Sprawdz ustawienia serwera
DHCP dla tego serwera druku.

5D ZA KROTKI OKRES NAJMU
DHCP

Czas najmu (dzierzawy) DHCP w ustawieniach konfiguracyjnych TCP/IP tego serwera
druku jest zbyt krétki. Skonfiguruj ponownie czasy dzierzawy DHCP na serwerze
DHCP.

5E WYDANE WYMAGANIA
NAJMU DHCP

Dzierzawione parametry przydzielone przez DHCP, w tym adresu IP, zostaly
zwolniony poprzez wykorzystanie recznej metody konfiguracii, na przyktad panelu
sterowania drukarki.

5F NIEUDANA REJESTRACJA WINS

Nie mozna zarejestrowaé nazwy serwera druku na serwerze WINS. Sprawdz, czy
nazwa nie jest powielona oraz czy serwer WINS ma poprawng konfiguracie.

61 SKONFIGUROWANE IP
AUTOMATYCZNE

Nie mozna uzyska¢ adresu IP przez sie¢. Serwer druku domysInie przypisze sobie
adres IP postaci 169.254.x.x z wykorzystaniem adresowania lokalnego.
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Tabela 8-13 Komunikaty o btedach (ciqg dalszy)

Kod btedu i komunikat Opis

62 SKONFIGUROWANE [P Nie mozna uzyska¢ adresu IP przez sie¢. Na serwerze zostanie ustawiony starszy

DOMYSLNE domyslny adres IP 192.0.0.192.

63 DZIALA IP AUTOMATYCZNE Serwer druku automatycznie przyjmuje adres IP z zastosowaniem adresowania
lokalnego w postaci 169.254.x.x.

64 NIEPRAWIDtOWE HAStO Podano nieprawidtowe hasto przez TFTP. Sprawdz, czy hasto zawiera najwyzej 16
drukowalnych znakéw.

65 POB. W SIECI BEZPRZ. Uzywany serwer druku nie dopuszcza aktualizacji oprogramowania sprzetowego

ZABRONIONE przez bezprzewodowe polgczenie sieciowe.

83 ROZLACZANIE Z SERWEREM Serwer zostat odtgczony z powodu zgdania zmiany konfiguracii lub zresetowania.
Ten komunikat automatycznie znika po kilku sekundach z wyjatkiem sytuacii, gdy
drukarka jest w stanie rozitgczenia, w stanie bledu lub obstuguje inny port I/O lub inny
protokét sieciowy.

84 DOSTOSOWANE CZASY Serwer druku wykryt blgd najmu DHCP spowodowany jednym z nastepujgcych
NAJMU DHCP warunkéw:

e  Czas odnowienia najmu jest krétszy niz 30 sekund.
e  Czas ponownego wigzania jest krétszy niz 52 sekundy.
e  Czas ponownego wigzania jest krétszy lub réwny czasowi odnawiania najmu.

o  Czas dzierzawy jest krétszy lub réwny czasowi ponownego powigzania.

F1 PROBA POtACZENIA Z Serwer druku HP Jetdirect prébuje polqczy¢ sie z serwerem/serwerami NetWare. Jest
SERWEREM to komunikat normalny. Czekaj, az zostanie nawigzane potgczenie lub pojawi sie
inny komunikat o stanie.

F2 DZIALA TFTP Serwer druku prébuje uzy¢ protokotu TFTP w celu uzyskania przez sie¢ ustawien
konfiguracyjnych TCP/IP.

F3 DZIAtA BOOTP/RARP Serwer druku prébuije uzy¢ protokotéw BootP lub RARP w celu uzyskania przez sie¢
ustawien konfiguracyjnych TCP/IP.

F4 DZIAtA BOOTP/DHCP Serwer druku prébuje uzyé protokotéw BootP lub DHCP w celu uzyskania przez sie¢
ustawien konfiguracyjnych TCP/IP.

Strona zabezpieczen HP Jetdirect

Jesli serwer druku HP Jetdirect obstuguje protokét IPsec, menu urzgdzenia HP Jetdirect dostepne za
posrednictwem panelu sterowania drukarki umozliwia wydrukowanie rozszerzonej strony
zabezpieczen. Ponizszy rysunek przedstawia typowq strone zabezpieczen:

2 UWAGA: W tej sekcji opisano zawartos¢ typowej strony zabezpieczen. Faktyczna zawartos¢ strony
zabezpieczen zalezy od konkretnego produktu HP Jetdirect i wersji oprogramowania sprzetowego.

Aby wydrukowa¢ Strone zabezpieczen HP Jetdirect:
1. Na panelu sterowania drukarki przejdz do menu urzqdzenia HP Jetdirect.

2. W menu urzqdzenia HP Jetdirect znajdz i wybierz pozycje menu Zabezpieczenie.
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3. W menu Zabezpieczenie znajdz i wybierz opcje Dr. sir. zabezp. (Opcja bedzie wyswietlana

tylko wtedy, gdy serwer druku obstuguje protokét IPsec).

4. Kliknij Tak, aby wydrukowaé strone zabezpieczen.

Rysunek 8-2 Strona zabezpieczen HP Jetdirect

HF Jetdirect Security Page (1/4)

ammmeme-e General Information ==ss==-==-

feimin Password: Mor Specified
EMP Versions: 1;2
EXMP Ser Cmty Hame: Hot Spacified
SIMP Gec Omty Hame: Hor Specified
Aecese Lise: Hoc Spacifisd

Sedure Web: HTTFS Reguired

- ID Certificats ====-sccazc-
Ip Certificate: INSTALLED

I135UER CN: HF Jatdirect OAFRAAEE
Subject CH: HP Jetdivecr OAFAAAEE
Valid From: 2007-07-01 00«00 UTC
valid To: 2012-07-01 0000 UTC
Signature Algorichms WOS
Extended Key Umage: Mot Applicable
ThumbpEing :

SHAL :edicldbAifeliTacalbifdidacidsRleceT
M5 F2GELLEcleYddent 054105417 TRlcIbd
sescmssae= §02,1% Informaticn ----------
EAP Mathcd: et hpplicable
Encryprion Strength: Lo
Sarver ID; Hot Specified
Uner Hame:

Piggword: Hor Specified
Require Exact Mateh: Mot Set
Reauthenticace on apply: Mot Set

W ponizszej tabeli opisano parametry wyswietlane w poszczegélnych sekcjach strony zabezpieczen.

{

cmeme--e-- BOA.1M Error Log -----

HP Jetdirect Security Page (2/4)

English - PCL )

—-=---r--- Lorcal IF AQOI@Z888 <---=-----
15.181.223.22

FeB0s:211 :aff fefa:anan
2000:18fe5:16£8 1 dela:B0c3

m-—=v CA CRFtifiCat® ==sesmcesac-s
CA Certificate: IHSTALLED

ISSUER TH: SPIRGCGLTA
Subject CH: SPIRooLCA
Valid Prom: 2905-02-04 22:10 UTC
valid To: 2015-02-02 22410 UTC

SHA1
Mot Applicable

Signature Algorichm;
Extended Hey Usage:
Thumbprint :
SHA1:72500077631325h4 9049076 IL551 THZEDS
MDA : 6573995E4aBER35eIaddbAL 3T Tebaes

{ English - PCL )

mnsssssssseE—— IKE SEAES -=-=---me-eee-- ====== Mulcicast /Broadcast Bules ------=

Fhase 1 Failurea: a CECPv4 /BOITR Enabled

Quick Hode Pailures. a TCMPYE Enabled

Rekeye: a CHCPVE Enabled

IKE Connéctions OX (1/Q): ofa ICMEVE i Enabled
SLP Contig Enabled

mmmmmmm e ees IPEEC BLaAtE =resccssssase- IGMEVE Enahled

Fragmentation ETTors: o Borjour Enabled

ESF MAC Erzors: -] HTE Enabled

Ml MRC Errors: o WS -Discovery: Enabled

Replay Errors: -]

Erop Rule: o

Reject Rule: 1] ~eeeee-=- IPgec/Firewall Rulgg ==-=c=w==

Ho Rule: [+] Ipeec/Firewall: Disabled

Generic Drope: ] Allown

ESF (Foo/Tx) : o/e DROE: o

R (R TX) oo IPSEC a

Total (Fx/Tx): oo Defaule: DROP
Failsafe: Dimabled

mmsmmmmmmmeoo oo ssssscsssscssooo- [Ppen ErPar Log -------ssc-msm-csmommmcecaassssssas

Log Emtey 1

Log Emtey 2

Log Entry 3

Log Entry 4

N e o ==---- Available Hetwokk SErvice&l -------------ccmcmomomommmeeees

Logend: R - Ramoté, L - Local, U - Uneecured, § - Secured

Ta sekcja strony zabezpieczen zawiera informacje podobne do tych, ktére sq dostepne na
standardowe;j stronie konfiguracji serwera HP Jetdirect. Zobacz tabele ponizej.
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Tabela 8-14 Informacje ogélne

Komunikat

Opis

802.1X

Uzywana metoda uwierzytelniania EAP/802.1X.
EAP-TLS Uzywanie EAP-TLS.
EAP-PEAP Uzywanie EAP-PEAP.

Okreslone Uzywany jest inny protokét uwierzytelniania 802.1X niz
EAP-TLS/EAP-PEAP.

Nie okreslone Nie skonfigurowano uwierzytelniania.

IPsec

Biezqcy stan protokotu IPsec.
Wiqgczony Jest wigczony i dziata zgodnie z konfiguracig.
Wytgczony Jest wylgczony.

Zasady niewlasciwe Serwer druku nie moze zastosowaé zasad protokotu IPsec. Moze
by¢ konieczne zresetowanie ustawien zabezpieczen (za pomocq panelu sterowania
lub serwera HP Embedded Web Server) lub wykonanie zimnego resetowania serwera

druku.

Hasto administratora

Na serwerze druku jest ustawione hasto administratora IP. Hasto chroni dostep do
parametréw konfiguracyjnych serwera druku i jest wspéine dla ustugi Telnet, serwera
HP Embedded Web Server i programu HP Web Jetadmin. (Sktada sie z maksymalnie
16 znakéw alfanumerycznych).

Nie okreslone Hasto nie jest ustawione.
Ustawione Hasto zostato ustawione.

Aby wykasowa¢ hasto, nalezy wykonaé zimne resetowanie.

Data waznosci certyfikatu

Data wygasniecia certyfikatu cyfrowego szyfrowanych zabezpieczen SSL/TLS. Data
ma format UTC (na przyktad 2012-10-02 12:45 UTC).

Nie dotyczy Nie zainstalowano certyfikatu cyfrowego.
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Tabela 8-14 Informacje ogélne (ciqg dalszy)

Komunikat

Opis

Wersje SNMP:

Wersije protokotu SNMP wiqczone na serwerze druku.

Wytgczony Wszystkie wersje sq wylgczone. Dostep do protokotu SNMP jest
niedozwolony.

1,2 Protokoty SNMP v.1 i SNMP v.2c¢ sq obstugiwane, a protokét SNMP v.3 jest
wylqgczony lub nieobstugiwany.

1,2;3-na/np Protokoty SNMP v.1, v.2c i v.3 sq wigczone. Protokét w wersji 3 jest
wlgczony z minimalnymi zabezpieczeniami bez uwierzytelniania (na) i bez poufnosci

(np).

1,2;3-a/np Protokoty SNMP v.1, v.2¢c i v.3 sq wigczone. Protokét w wersii 3 jest
wigczony z minimalnymi zabezpieczeniami z uwierzytelnianiem (a), ale bez
poufnosci (np).

1,2;3-a/p Protokoty SNMP v.1, v.2c i v.3 sq wlgczone. Protokét w wersii 3 jest
wlgczony z minimalnymi zabezpieczeniami z uwierzytelnianiem (a) i poufnosciq (p).

3-na/np Protokoty SNMP v.1 i v.2c sq wylgczone. Protokét SNMP v.3 jest wigczony
z minimalnymi zabezpieczeniami bez uwierzytelniania (na) i bez poufnosci (np).

3-a/np Protokoty SNMP v.1 i v.2c sq wylqczone. Protokét SNMP v.3 jest wigczony
z minimalnymi zabezpieczeniami uwierzytelniania (a), ale bez poufnosci (np).

3-a/p Protokoty SNMP v.1 i v.2¢ sq wytgczone. Protokét SNMP v.3 jest wigczony
z minimalnymi zabezpieczeniami z uwierzytelnianiem (a) i z poufnosciq (p).

Nazwa wspélnoty ustawiania SNMP

Na serwerze druku HP Jetdirect ustawiona jest nazwa wspélnoty ustawiania SNMP.
Nazwa wspélnoty ustawiania SNMP jest hastem potrzebnym do uzyskania dostepu
z prawami zapisu do funkcji sterujgcych SNMP (zqdania SNMP SetRequest) serwera
druku HP Jetdirect.

Nie okreslone Nie zdefiniowano wspélnoty ustawiania.

Okreslone Wspélnota ustawiania jest zdefiniowana.

Nazwa wspoélnoty pobierania SNMP

Na serwerze druku HP Jetdirect jest skonfigurowana nazwa wspélnoty pobierania
SNMP. Jest to hasto okreslajgce, na kiére zgdania SNMP GetRequest bedzie
odpowiada¢ serwer druku HP Jetdirect. Jesli zostanie ustawiona nazwa wspélnoty
pobierania, serwer druku bedzie odpowiada¢ zaréwno na nazwe wspélnoty
okreslong przez uzytkownika, jak i na domysing nazwe fabryczng.

Nie okreslone Nie zdefiniowano wspélnoty pobierania.

Okreslone Wspélnota pobierania jest zdefiniowana.
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Tabela 8-14 Informacje ogélne (ciag dalszy)

Komunikat Opis

Lista dostepu (Tylko IPv4) Na serwerze druku HP Jetdirect jest skonfigurowana lista kontroli dostepu.
Lista dostepu okresla adresy IP konkretnych systeméw lub sieci IP systeméw, kidre
mogq uzyska¢ dostep do serwera druku i urzqdzenia.

Okreslone Lista dostepu hostéw jest skonfigurowana.

Nie okreslone Lista dostepu hostéw nie jest skonfigurowana.

Zabez. sie¢ Web Umozliwia uzywanie szyfrowanej komunikacji miedzy przeglgdarkg a serwerem
HP Embedded Web Server.

Opcjonalny (HTTPS/HTTP) Dozwolona jest zaréwno komunikacja nieszyfrowana na
standardowych portach HTTP, jak i tgcznoé¢ szyfrowana przy uzyciu protokotu HTTPS.

Wymagany HTTPS Dozwolona jest tylko zaszyfrowana komunikacja przez HTTPS.

IPsec Error Log (Dziennik btedéw IPsec)

Niniejsza sekcja zawiera informacje dotyczgce komunikatéw o bledach IPsec przedstawione
w ponizszej tabeli.

Tabela 8-15 IPsec Error Log (Dziennik btedéw IPsec)

Komunikat Opis

Zaniechany szablon Wykryto szablon ustugi z wczesniejszej wersji oprogramowania sprzetowego
HP Jetdirect. Szablon ma jeden z nastepujgcych stanéw:

e  Skonfigurowany jako szablon predefiniowany i dostepny do uzytku. Moze on
jednak nie by¢ poprawny. Zaktualizuj oprogramowanie sprzetowe HP Jetdirect
do najnowszej wersji.

e  Zapisany jest niestandardowy szablon ustugi, ktéry mégt zosta¢ zamieniony na
nowgq, predefiniowanq wersje, z kiérej mozna korzysta¢. Przejrzyj zasady IPsec/
zapory i upewnij sig, ze uzywane sq odpowiednie szablony ustug.

Uaktualnij oprogramowanie Nalezy uvaktualni¢ wersje oprogramowania sprzetowego serwera druku HP Jetdirect.
sprzetowe HP Jetdirect

Lokalne adresy IP

W tej sekcji wymienione sq adresy IPv4 i IPv6 skonfigurowane na serwerze druku.

Statystyka IPsec

W ponizszej tabeli zestawiono informacije statystyczne IPsec zbierane i raportowane przez serwer

druku.
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Tabela 8-16 Statystyka IPsec

Komunikat

Opis

Btedy fragmentacii

Liczba pofragmentowanych pakietéw, ktérych nie da sie poprawnie ztozy¢.

Btedy ESP MAC

Liczba btedéw zwigzanych z kodami MAC zabezpieczen ESP. Kody MAC stuzqg do
weryfikowania, czy odebrany pakiet jest taki sam, jak wystany.

Bledy AH MAC

Liczba btedéw zwigzanych z kodami MAC nagtéwkéw uwierzytelniania (AH). Kody
MAC stuzg do weryfikowania, czy odebrany pakiet jest taki sam, jak wystany.

Btedy powtarzania

Liczba atakéw z powtérzeniem, polegajgcych na ponawianym wysytaniu
nieautoryzowanych pakietéw.

Reguta porzucania

Liczba pakietéw porzuconych na podstawie reguty IPsec (ktéra nakazuje odrzuca¢
caty ruch niekorzystajqcy z IPsec). Nie jest stosowane powiadamianie klientéw
o porzuconych pakietach.

Reguta odrzucania

Liczba odrzuconych pakietéw IPsec. Do klientéw przesylane sq komunikaty btedéw
ICMP z powiadomieniami o odrzuconych pakietach.

Brak regut

Liczba otrzymanych pakietéw, dla ktérych nie skonfigurowano reguty zasad IPsec.

Porzucenia rodzajowe

Liczba porzuconych pakietéw, ktére nie sq zliczane w ramach innych statystyk.

ESP (Rx/Tx):

tgczna liczba pakietéw ESP odebranych (Rx) i wystanych (Tx) przez serwer druku.

AH (Rx/Tx)

tgczna liczba pakietéw AH odebranych (Rx) i wystanych (Tx) przez serwer druku.

Razem (Rx/Tx)

tqczna liczba pakietéw odebranych (Rx) i wystanych (Tx) przez serwer druku.

Statystyka IKE

W ponizszej tabeli zestawiono informacie statystyczne IKE (Internet Key Exchange) serwera druku.

Tabela 8-17 Statystyka IKE

Komunikat

Opis

Btedy fazy 1

Liczba niepowodzen uwierzytelniania podczas nawigzywania przez serwer druku
potgczenia przez IPsec. Powodujq one niepowodzenia potgczenia.

Btedy trybu szybkiego

Liczba bledéw po uwierzytelnieniu, ktére majq miejsce podczas konfigurowania
protokotu IPsec i powodujq niepowodzenie potgczenia.

Klucze ponowne

Liczba operacji generowania kluczy. Mogg one mie¢ miejsce na przyktad po
przekroczeniu okresu waznosci klucza i ponownym jego wygenerowaniu.

Potgczenia IKE OK (1/Q)

Liczba nawigzanych pomyslnie potgczen IPsec dla préb fazy 1 i trybu szybkiego,
rozdzielonych ukosnikiem (liczba dla fazy 1/liczba dla trybu szybkiego).

Regutly IPsec

W tej sekgji strony zabezpieczen opisane sq zasady zabezpieczen IPsec serwera druku. Zasady
zabezpieczen IPSec sktadajq sie z regut sterujgcych bezpieczenstwem ruchu sieciowego
ofrzymywanego i wysytanego przez serwer druku. Konfigurowanie regut umozliwia kreator
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konfiguracji IPsec, dostepny za posrednictwem serwera HP Embedded Web Server. Mozna
zdefiniowa¢ maksymalnie dziesie¢ regut.

Nagtéwek tej sekcji odpowiada domyslnej regule dla ruchu IPsec (Def: Zezw. lub Porz.)
e Zezw. Zezwalaj na caly ruch niezabezpieczony protokotem IPsec.
e  Porz. Porzucaj caty ruch niezabezpieczony protokotem IPsec.

Dla kazdej skonfigurowanej reguty wyswietlana jest nazwa definivjgcego jq szablonu adreséw IP,
szablonu ustug i szablonu IPsec. Wiecej informacji zawiera sekcja Konfiguracja protokotu IPsec
zapory (V.45 .xx.nn.xx) na stronie 121.

Tabel skojarzen zabezpieczen IPsec (SA)

Tabela skojarzen zabezpieczen IPsec zawiera skojarzenia zabezpieczen buforowanych sesji IPsec
miedzy dwoma hostami. W tabeli wymieniane sq wszystkie wykryte skojarzenia zabezpieczen
aktywnych sesji. W razie potrzeby drukowanych jest wiele stron.

Tabela 8-18 Skojarzenia zabezpieczen IPsec (SA)

Komunikat Opis

Numer Pary SA Numer pary wpisu SA w tabeli. Wyswietlanych jest do o$miu wpiséw.

Protokot Protokét uzywany przez hosty: TCP, UDP, ICMP, IGMPv2

SRC Adres IP hosta inicjujgcego komunikacie IPsec.

DST Adres IP hosta odbierajgcego komunikacie IPsec.

Przychodzqce Liczby pakietéw IPsec odpowiednio odebranych, wystanych i porzuconych przez
serwer druku.

Wychodzgce

Porzucone

Dostepne ustugi sieciowe

W tej sekcji wymienione sqg typowe porty uzywanych ustug HP Jetdirect. Port zdalny jest powigzany ze
zdalng aplikacjq klienckq. Port lokalny okresla ustuge i numer portu na serwerze druku HP Jetdirect.
Port moze by¢ zabezpieczony lub niezabezpieczony, w zaleznosci od konfiguracji zasad IPsec.

Na przyktad w przypadku druku LPD dozwolonego regutg IPsec moze by¢ wyswietlany bezpieczny
lokalny port TCP 515. Port 515 jest typowym portem ustug LPD. Z kolei jesli serwer druku jest
potgczony z portem 25 aplikacji zdalnej, moze by¢ wyswietlana informacja o niezabezpieczonym
zdalnym porcie TCP 25 klienta.
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Drukowanie LPD

Serwer druku HP Jetdirect jest wyposazony w modut serwera LPD do obstugi drukowania LPD. W tym
rozdziale opisano sposéb konfiguracji serwera druku HP Jetdirect do pracy z réznymi systemami
obstugujgcymi drukowanie LPD. Zawiera on nastepujqce sekcje:

e LPD w systemach UNIX na stronie 192

> Konfigurowanie systeméw UNIX opartych na BSD przy uzyciu demona LPD
> Konfigurowanie kolejek wydruku przy uzyciu narzedzia SAM (systemy HP-UX)
e LPD w systemach Microsoft Windows Server 2003/2008 na stronie 195

e LPD w systemach Microsoft Windows XP na stronie 198

E%UWAGA: W przypadku innych systeméw nalezy sie zapoznaé sie z dokumentacjq i pomocq

PLWW

elektroniczng danego systemu operacyjnego.

Najnowsze wersje systemu Novell NetWare (NetWare 5.x z NDPS w wersji 2.1 lub nowszej)
obstugujg drukowanie LPD. Informacje na temat konfiguracji i obstugi znajdujq sie w dokumentacji
systemu NetWare. Nalezy réwniez zapozna¢ sie z dokumentacjq informacii technicznych w witrynie
WWW firmy Novell.
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Informacje o demonie LPD

Demon drukarki wierszowej (LPD) okresla protokét i programy zwigzane z ustugami buforowania
drukarki wierszowej, ktére mogq by¢ zainstalowane w réznych systemach TCP/IP.

Funkcje serwera druku HP Jetdirect obstugujg LPD miedzy innymi w nastepujgcych systemach:

e  Systemy UNIX oparte na BSD (Berkeley)

e HP-UX

e  Solaris
e [BMAIX
e Linux

e  Microsoft Windows Server 2003/2008

Zawarte w tej sekcji przyktady konfiguracji systemu UNIX zawierajq sktadnie obowigzujgcq
w systemach UNIX opartych na BSD. Sktadnia w konkretnym systemie moze sie rézni¢ od opisane;.
Wihasciwg sktadnie mozna znalez¢ w dokumentacji systemu.

@?UWAGA: Z funkcji LPD mozna korzysta¢ w dowolnej implementaciji hosta LPD zgodnej ze
specyfikacjg RFC 1179. Procedura konfigurowania buforéw drukarki moze natomiast by¢ inna.
Informacje na temat konfiguraciji tych systeméw mozna znalezé w ich dokumentacii.

Niektére programy i protokoty LPD:

Tabela A-1 Programy i protokoty LPD

Nazwa programu Przeznaczenie programu
lpr Kolejkowanie zlecen do drukowania
1pg Wyswietlanie kolejek wydruku
lprm Usuwanie zlecen z kolejek wydruku
1pc Sterowanie kolejkami wydruku
1pd Skanowanie i drukowanie plikéw, jezeli wskazana drukarka jest podtgczona do systemu

Jezeli wskazana drukarka jest podtgczona do innego systemu, proces ten przekazuje
pliki do procesu Ipd w systemie zdalnym, w ktérym pliki zostang wydrukowane.

Wymagania dla konfiguracji demona LPD

Uzywana drukarka musi by¢ prawidtowo podigczona do sieci za posrednictwem serwera druku
HP Jetdirect i muszq by¢ dostepne informacije o stanie serwera druku. Informacje te mozna znalez¢ na
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stronie konfiguracji drukarki HP Jetdirect. Jesli wydrukowanie strony konfiguracji nie powiodto sie,
nalezy poszuka¢ wskazéwek w dokumentaciji dotgczonej do drukarki. Nalezy takze mie¢:

e  System operacyjny obstugujgcy drukowanie LPD.
e Dostep do systemu z prawami administratora lub superuzytkownika (roota).

e  Adres sprzetowy LAN (lub adres stacji) serwera druku. Adres ten widnieje wraz z informacijq
o stanie serwera druku na stronie konfiguracji HP Jetdirect i jest podany w postaci:

ADRES SPRZETOWY : xxxXXXXXXXXX
W tym przyktadzie x jest liczbg szesnastkowq (na przyktad 0001E6123ABC).

e Adres IP skonfigurowany na serwerze druku HP Jetdirect.

Omoéwienie konfiguracji LPD
Aby skonfigurowa¢ drukowanie LPD na serwerze druku HP Jetdirect, wykonaj nastepujgce kroki:
1. Skonfigurowania parametréw IP.
2. Skonfigurowania kolejek wydruku.
3.  Wydrukowania pliku testowego.

W kolejnych sekcjach podano szczegétowe opisy kazdego kroku.

Krok 1. Konfigurowanie parametréw IP

Konfigurowanie parametréw IP serwera druku HP Jetdirect opisuje Konfiguracja TCP/IP na stronie 17.

Krok 2. Konfigurowanie kolejek wydruku

Skonfiguruj kolejke wydruku dla kazdej drukarki lub jezyka drukarki (PCL lub PostScript) w systemie.
Wymagane sq rézne kolejki dla plikéw sformatowanych i niesformatowanych. W nastepujgcej tabeli
przedstawiono obstugiwane typy kolejek i sposéb przetwarzania kazdego typu przez demona
drukarki wierszowej serwera druku HP Jetdirect.

Tabela A-2 Obstugiwane typy kolejek

raw, rawl, raw2, raw3 Bez przetwarzania. Dane w kolejce sq traktowane jako zlecenie druku juz
sformatowane w jezyku PCL, PostScript lub HP-GL/2 i wysytane do drukarki
bez zadnych zmian.

text, textl, text?2, text3 Jest dodawany znak powrotu karetki. Dane w kolejce sq trakiowane jako tekst
niesformatowany (ASCI) i do kazdego wiersza wysytanego do drukarki
dodawany jest znak powrotu karetki.

auto, autol, auto2, auto3 Automatycznie. Automatyczne wykrywanie, czy dane drukowania nalezy
wystaé jako dane typu raw, czy jako dane typu text.
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Tabela A-2 Obstugiwane typy kolejek (ciag dalszy)

binps, binpsl, binps2, binps3 Binarny PostScript. Informuje interpreter PostScript, ze dane zlecenia
drukowania sq binarnymi danymi PostScript.

<zdefiniowane przez uzytkownika> (Tylko w petni wyposazone serwery druku) Uzytkownik ma mozliwosé
zdefiniowania ciggéw danych automatycznie dotgczanych przed danymi
drukowania lub po nich. Ciggi mogq zawiera¢ polecenia sterowania
zleceniem. Kolejki wydruku mozna konfigurowa¢ za pomocq ustugi Telnet lub
serwera HP Embedded Web Server.

Krok 3. Wydrukuij plik testowy

Wydrukuj plik testowy, postugujgc sie poleceniami LPD. Odpowiednie instrukcje znajdujq sie
w materiatach informacyjnych danego systemu.

LPD w systemach UNIX

Konfigurowanie kolejek wydruku w systemach opartych na BSD

Edytuj plik /etc/printcap i dodaj do niego nastepujgce wpisy:

printer_name | short_printer_name:\
dp=:\
:rm=node_name:\
:rp=remote_printer_name_argument:\
:If=/usr/spool/lpd/error_log_filename:\
:sd=/usr/spool/lpd/printer_name:

W tym przyktadzie short_printer_name jest nazwq drukarki widoczng dla uzytkownika, node_name
identyfikuje drukarke w sieci, a remote_printer_name_argument okresla docelowq kolejke wydruku
(np. text, raw, binps, auto lub zdefiniowanq przez uzytkownika).

Aby uzyska¢ wiecej informacji na temat pliku printcap, zobacz strone man printcap.

Przyklad: Wpisy pliku printcap dla drukarek ASCII lub tekstowych

i1 _text|text1:\
dp=:\
:rm=laserjet1:\
srp=text:\
:If=/usr/spool/lpd/lj1_text.log:\
:sd=/usr/spool/lpd/lj1_text:

Przyklad: Wpisy pliku printcap dla drukarek PostScript, PCL lub HP-GL/2
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li1_raw [raw1:\
dp=:\
:rm=laserjet1:\
srp=raw:\
:If=/usr/spool/lpd/lj1_raw.log:\
:sd=/usr/spool/lpd/Ij1_raw:

Jezeli dana drukarka nie obstuguje automatycznego przetqczania jezykéw PostScript, PCL i HP-GL/2,
ustaw jezyk drukarki na panelu sterowania drukarki (jesli jest on dostepny) lub pozwél aplikacji
automatycznie okresli¢ jezyk druku za pomocq polecen zawartych w danych druku.

Upewnij sie, ze uzytkownicy znajg nazwy drukarek, poniewaz drukowanie bedzie wymaga¢ podania
odpowiedniej nazwy w wierszu polecen.

Utwérz katalog buforowania poprzez wykonanie nastepujgcych polecen w katalogu gtéwnym:

mkdir /usr/spool/lpd

cd /usr/spool/Ipd

mkdir printer_name_1 printer_name_2

chown daemon printer_name_1 printer_name_2
chgrp daemon printer_name_1 printer_name_2
chmod g+w printer_name_1 printer_name_2

W tym przyktadzie printer_name_1 i printer_name_2 oznaczajq nazwy drukarek, kiére bedq
buforowane. Mozliwe jest buforowanie kilku drukarek. Ponizej jest pokazany przyktad polecenia, ktére
tworzy katalogi buforowania dla drukarek uzywanych do drukowania tekstu (lub ASCII) oraz
drukowania PCL lub PostScript.

Przyklad: Tworzenie katalogu buforowania dla drukarek tekstowych i PCL/
PostScript

mkdir /usr/spool/lpd

cd /usr/spool/Ipd

mkdir [j1_text lj1_raw

chown daemon [j1_text |j1_raw
chgrp daemon [j1_text lj1_raw
chmod g+w lj1_text lj1_raw

Konfigurowanie kolejek wydruku przy uzyciuv narzedzia SAM
(systemy HP-UX)

PLWW

Do konfigurowania zdalnych kolejek wydruku w celu drukowania plikéw typu text (ASCII) lub typu raw
(PCL, PostScript lub inne jezyki drukarki) mozna w systemach HP-UX uzy¢ narzedzia SAM.

Przed rozpoczeciem nalezy wybra¢ adres IP dla serwera druku HP Jetdirect i doda¢ odpowiadajacy
mu wpis w pliku /etc/hosts w uzywanym systemie HP-UX.

1. Uruchom narzedzie SAM jako administrator.

2. Wybierz opcje Peripheral Devices w menu Main.
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3. Woybierz opcje Printers/Plotters w menu Peripheral Devices.
4. Wybierz opcje Printers/Plotters w menu Printers/Plotters.

5. Wybierz opcje Add a Remote Printer z listy Actions, a nastepnie wybierz nazwe

drukarki.
Przyklady: my printerlubprinterl

6. Wybierz nazwe zdalnego systemu. W nastepujgcym przykladzie uzywana jest nazwa wezta
(jetdirect1) uzywanego serwera druku HP Jetdirect:

Przyktad: jetdirectl
7. Wpybierz nazwe zdalnej drukarki.
Whpisz text w przypadku ASCIl lub raw w przypadku jezyka PostScript, PCL lub HP-GL/2.

Whpisz polecenie auto, aby demon druku wierszowego automatycznie wybierat sposéb
drukowania.

Whpisz polecenie binps, aby interpreter PostScript interpretowat zlecenie drukowania jako
binarne dane PostScript.

Wpisz nazwe kolejki zdefiniowanej przez uzytkownika, aby dotgczyé¢ wstepnie zdefiniowane
ciqgi przed danymi drukowania i/lub po nich (kolejki wydruku definiowane przez uzytkownika
mozna tworzyé¢ za pomocq ustugi Telnet lub serwera HP Embedded Web Server).

8. Poszukaj zdalnej drukarki w systemie BSD.0 Musisz wpisac Y.

9. Kliknij 0k na dole menu. Jesli konfiguracja zostata przeprowadzona prawidtowo, program
wydrukuje komunikat:

The printer has been added and is ready to accept print requests.
10. Kliknij OK i wybierz opcje Exit w menu List.

11. Wybierz opcje Exit Sam.

E%UWAGA: Standardowo proces planujgcy druku (Ipsched) nie jest uruchomiony. Podczas
konfigurowania kolejek wydruku nalezy wigczy¢ proces planujgcy.
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Drukowanie pliku testowego

Aby sprawdzi¢, czy drukarka jest poprawnie potgczona z serwerem druku i systemem, wykonaij
nastepujgce kroki w celu wydrukowania pliku testowego:

1. W wierszu polecenia systemu UNIX wpisz: 1pr -Pprintername filename

W tym przyktadzie printername jest nazwq wybranej drukarki, a £ilename okresla
drukowany plik.

Przyktady (systemy oparte na BSD):
Plik tekstowy: 1pr -Ptextl textfile
Plik PCL: 1pr -Prawl pclfile.pcl
Plik PostScript: 1pr -Prawl psfile.ps
Plik HP-GL/2: 1pr -Prawl hpglfile.hpg
W systemach HP-UX nalezy uzy¢ polecenia 1p -d zamiast 1pr -P.
2. Aby wyswietli¢ stan drukowania, w wierszu polecen systemu UNIX wpisz: 1pq -Pprintername
W tym przyktadzie printername jest nazwq wybranej drukarki.

Przyktady (systemy oparte na BSD): 1pg -Ptextl
lpg -Prawl

W systemach HP-UX nalezy uzyé polecenia 1pstat zamiast 1pg -P.

Na tym konczy sie proces konfigurowania serwera HP Jetdirect do pracy w trybie LPD.

LPD w systemach Microsoft Windows Server 2003/2008

W tej sekeji podano informacje o konfigurowaniu wykorzystania ustug LPD serwera druku HP Jetdirect
w obstugiwanych sieciach Microsoft Windows.

e  Zainstaluj oprogramowanie TCP/IP (jesli jest to konieczne).

e  Skonfiguruj drukarke sieciowq LPD.

Instalowanie oprogramowania TCP/IP

Podana procedura umozliwia sprawdzenie, czy protokét TCP/IP jest juz zainstalowany
w obstugiwanym systemie Microsoft Windows, a w razie potrzeby zainstalowanie odpowiedniego
oprogramowania.

[%?UWAGA: Do zainstalowania sktadnikéw TCP/IP mogq byé¢ niezbedne pliki dystrybucyjne lub dyski
CD-ROM systemu Microsoft Windows.
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1. W celu sprawdzenia, czy w danym systemie jest obstugiwany protokét drukowania TCP/IP firmy
Microsoft oraz drukowanie za pomocg TCP/IP, wykonaj nastepujgce kroki:

Kliknij menu Start, kliknij poleceniac Wszystkie programy, Akcesoria
i Komunikacja, a nastepnie otwérz folder Potgezenia sieciowe. Kliknij dwukrotnie
ikone Potgczenie lokalne danej sieci, a nastepnie kliknij przycisk Wtasciwosci.

Jezeli na liscie skladnikéw uzywanych przez to potgczenie znajduje sie protokét internetowy
TCP/IP i jest on wigczony, oznacza to, ze wymagane oprogramowanie jest zainstalowane.
Przejdz do sekcji Konfigurowanie drukarki sieciowej w systemach Microsoft Windows Server
2003/2008 na stronie 196. W przeciwnym razie przejdz do kroku 2.

2. Jezeli oprogramowanie nie zostato jeszcze zainstalowane:

W oknie Whasciwosci potqgczenia lokalnego kliknij przycisk Zainstaluj. W oknie
Wybieranie typu sktadnika sieci zaznacz pozycje Protokét, a nastepnie kliknij
przycisk Dodaj, aby doda¢ Protokét internetowy (TCP/IP).

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

3. Woprowadz wartosci konfiguracyjne TCP/IP komputera:

Na karcie Ogélne w oknie Wlasciwosci potgczenia lokalnego wybierz pozycje
Protokét internetowy (TCP/IP) i kliknij przycisk Whasciwosci.

Jezeli konfigurujesz serwer Microsoft Windows, w odpowiednich polach wpisz adres IP, adres
bramy domysInej oraz maske podsieci.

Podczas konfigurowania klienta nalezy sie dowiedzie¢ od administratora sieci, czy wlgczyé
automatyczng konfiguracje TCP/IP, czy tez wpisaé¢ w odpowiednich polach statyczny adres IP,
adres bramy domysInej i maske podsieci.

4. Kliknij przycisk OK, aby zakonczy¢ instalowanie.

5. Po wyswietleniu monitu zamknij system Microsoft Windows i ponownie uruchom komputer, aby
zmiany zostaty wprowadzone.

Konfigurowanie drukarki sieciowej w systemach Microsoft Windows Server
2003/2008

196

Skonfiguruj drukarke domyslng, wykonujgc nastepujgce kroki.

1. Sprawdz, czy zostat zainstalowany modut Ustugi drukowania dla systemu Unix (wymagany do
udostepnienia portu LPR):

Zatgcznik A

Kliknij menu Start, kliknij poleceniac Wszystkie programy, Akcesoria
i Komunikacja, a nastepnie otwérz folder Potgczenia sieciowe.

Kliknij menu Zaawansowane, a nastepnie wybierz polecenie Opcjonalne sktadniki
sieci.

Zaznacz i wigcz opcje Inne ustugi plikéw i drukowania w sieci.
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d. Kliknij karte Szczegéty i upewnij sig, ze opcja Ustugi drukowania dla systemu
Unix jest wigczona.

e. Kliknij przycisk OK, a nastepnie przycisk Dalej.

2. Otwérz folder Drukarki i faksy (kliknij menu Start, a nastepnie polecenie Drukarki
i faksy).

3. Kliknij dwukrotnie ikone Dodaj drukarke. Na ekranie powitalnym Kreatora dodawania
drukarki kliknij przycisk Dalej.

4. Wybierz opcje Drukarka lokalna i wylgcz automatyczne wykrywanie drukarki typu ,, plug and
play”. Kliknij przycisk Dalej.

5. Wybierz opcje Utwérz nowy port, a nastepnie wybierz opcje Port LPR. Kliknij przycisk
Dalej.

6. W oknie Dodawanie drukarki zgodnej z LPR:

a. Wopisz nazwe DNS lub adres IP serwera druku HP Jetdirect.

%/{’UWAGA: Niektére aplikacje klienckie mogq nie obstugiwaé bezposredniego
wprowadzania adreséw IPv6. Moze jednak by¢ mozliwe korzystanie z tumaczenia nazwy
serwera druku, o ile na serwerze DNS skonfigurowane sq odpowiednie rekordy IPvé. Jesli
fumaczenie nazw jest obstugiwane, mozna w takich aplikacjach podawaé nazwe hosta lub
w petni kwalifikowang nazwe domeny serwera druku.

b. Jako nazwe drukarki lub kolejki wydruku na serwerze druku HP Jetdirect podaj (matymi
literami) raw, text, auto, binps lub nazwe kolejki wydruku zdefiniowanej przez
vzytkownika (zobacz HP Embedded Web Server (V.45 .xx.nn.xx) na stronie 73).

c. Nastepnie kliknij przycisk OK.

g/rUWAGA: Serwer druku HP Jetdirect traktuje pliki tekstowe (typ text) jako tekst niesformatowany,

czyli pliki ASCII. Pliki typu sq plikami sformatowanymi w jezykach drukarki PCL, PostScript lub
HP-GL/2.

W przypadku typu kolejki binps interpreter PostScript interpretuje zlecenie drukowania jako
binarne dane PostScript.

7. Wybierz nazwe producenta i model drukarki. (Jesli jest to konieczne, kliknij przycisk Z dysku
i postepuj zgodnie z instrukcjami, aby zainstalowaé sterownik drukarki). Kliknij przycisk Dalej.

8. Po wyswietleniu monitu wybierz opcje zachowania istniejgcego sterownika. Kliknij przycisk
Dalej.

9. Wprowadz nazwe drukarki i zdecyduj, czy ustawié te drukarke jako drukarke domysing. Kliknij
przycisk Dalej.

10. Zdecyduj, czy drukarka ma by¢ dostepna dla innych komputeréw. Jezeli bedzie ona
udostepniana, wprowadz nazwe udziatu identyfikujgcq te drukarke dla innych uzytkownikéw.
Kliknij przycisk Dalej.

11. Jezeli jest to potrzebne, wprowadz lokalizacje i inne informacje dotyczqce tej drukarki. Kliknij
przycisk Dalej.
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12. Zdecyduj, czy wydrukowaé strone testowq, a nastepnie kliknij przycisk Dalej.

13. Kliknij przycisk Zakonez, aby zamkng¢ kreatora.

Sprawdzanie konfiguraciji

W systemie Microsoft Windows wydrukuj plik przy uzyciu dowolnej aplikacii. Jesli plik zostat
wydrukowany poprawnie, to konfiguracja zostata wykonana pomyslnie.

Jezeli plik nie zostat poprawnie wydrukowany, sprébuj go wydrukowaé bezposrednio z systemu DOS,
stosujgc nastepujgcq sktadnie: 1pr -S <ipaddress> -P<queuename> filename

W tym przyktadzie <ipaddress> to adres IP serwera druku, <queuename> to cigg raw lub text,
a filename to drukowany plik. Jesli plik zostat wydrukowany poprawnie, to konfiguracja zostata
wykonana pomyslnie. Jesli plik nie zostat wydrukowany lub zostat wydrukowany niepoprawnie,
zobacz Rozwigzywanie probleméw z serwerem druku HP Jetdirect na stronie 145.

Drukowanie z klientéw Windows

Jesli drukarka LPD na serwerze z systemem Microsoft Windows jest udostepniona, klienty systemu
Windows mogq tqczy¢ sie z drukarkg na serwerze z systemem Windows, korzystajqc z kreatora
Dodaj drukarke dostepnego w folderze Drukarki.

LPD w systemach Microsoft Windows XP

W tej sekcji podano informacije o konfigurowaniu wykorzystania ustug LPD HP Jetdirect w sieciach
Microsoft Windows XP.

Proces konfiguracji sktada sie z dwéch czescei:

e Dodawanie opcjonalnych sktadnikéw sieci systemu Microsoft Windows na stronie 198

e Konfigurowanie drukarki sieciowej LPD na stronie 199

Dodawanie opcjonalnych sktadnikéw sieci systemu Microsoft
Windows

1. Kliknij przycisk Start.

2. Kliknij polecenie Panel sterowania.

3. Kliknij ikone Potgczenia sieciowe i internetowe.
4. Kliknij ikone Potgczenia sieciowe.
5

Kliknij menu Zaawansowane na gérnym pasku menu. Z listy rozwijanej wybierz polecenie
Opcjonalne sktadniki sieci.

6. Zaznacz sktadnik Inne ustugi plikéw i drukowania w sieci, a nastepnie kliknij przycisk
Dalej. (Wybranie opcji Szczegéty przed kliknieciem przycisku Dalej spowoduje wyswietlenie
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sktadnika Ustugi drukowania dla systemu UNIX (R) pod pozycjqg Inne ustugi plikéw
i drukowania w sieci). Zostang pokazane fadowane pliki.

Zamknij okno Polqgczenia sieciowe. Teraz Port LPR jest opcjg na karcie Whasciwosci
drukarki dostepnej po wskazaniu opcji Porty, Dodaj port.

Konfigurowanie drukarki sieciowej LPD

Dodawanie nowej drukarki LPD
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1.
2.

Otwérz folder Drukarki (kliknij menu Start, a nastepnie Drukarki i faksy).

Kliknij ikone Dodaj drukarke. Na ekranie powitalnym Kreatora dodawania drukarki
kliknij przycisk Dalej.

Wybierz opcje Drukarka lokalna i wytgez automatyczne wykrywanie instalacii drukarki typu
,plug and play”. Kliknij przycisk Dalej.

Wybierz opcje Utwérz nowy port, a nastepnie zaznacz w menu rozwijanym polecenie Port
LPR. Kliknij przycisk Dalej.

W oknie Dodawanie drukarki zgodnej z LPR wykonaj nastepujgce czynnosci:

a. Wopisz nazwe DNS lub adres IP serwera druku HP Jetdirect.

E/%"UWAGA: Niektére aplikacje klienckie mogq nie obstugiwaé bezposredniego
wprowadzania adreséw [Pv6. Moze jednak by¢ mozliwe korzystanie z thumaczenia nazwy
serwera druku, o ile na serwerze DNS skonfigurowane sq odpowiednie rekordy IPvé. Jesli
fumaczenie nazw jest obstugiwane, mozna w takich aplikacjach podawaé nazwe hosta lub
w petni kwalifikowang nazwe domeny serwera druku.

b. Wopisz (matymi literami) nazwe kolejki wydruku serwera druku HP Jetdirect (na przyktad:
raw, text, auto lub binps).

c.  Kliknij przycisk OK.

Wybierz nazwe producenta i model drukarki. (Jesli jest to konieczne, kliknij przycisk Z dysku
i postepuj zgodnie z instrukcjami, aby zainstalowa¢ sterownik drukarki). Kliknij przycisk Dalej.

Po wyswietleniu monitu kliknij przycisk Tak, aby wybra¢ opcje zachowania istniejgcego
sterownika. Kliknij przycisk Dalej.

Whpisz nazwe drukarki i ewentualnie ustaw te drukarke jako domysing. Kliknij przycisk Dalej.

Wybierz, czy udostepnicé te drukarke innym komputerom w sieci (na przyktad gdy dany system
jest serwerem druku). Jezeli bedzie ona udostepniana, wpisz nazwe udziatu identyfikujgcq te
drukarke dla innych uzytkownikéw. Kliknij przycisk Dalej.

10. Jezeli jest to potrzebne, wprowadz lokalizacje i inne informacje dotyczqgce tej drukarki. Kliknij

przycisk Dalej.

11. Kliknij przycisk Tak, aby wydrukowa¢ strone testowq, a nastepnie kliknij przycisk Dalej.

12. Kliknij przycisk Zakonez, aby zamkng¢ kreatora.
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Tworzenie portu LPR dla zainstalowanej drukarki
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1.
2,

Kliknij polecenia Start, Drukarki i faksy.

Kliknij prawym przyciskiem myszy ikone Drukarka, a nastepnie wybierz polecenie
Wiasciwosci.

Kliknij karte Porty, a nastepnie przycisk Dodaj port.

Kliknij opcje Port LPR w oknie dialogowym Porty drukarki, a nastepnie wybierz opcie Nowy
port.

W polu Nazwa lub adres serwera obstugujgcego Ipd wprowadz nazwe DNS lub adres
IP serwera druku HP Jetdirect.

@?UWAGA: Niektére aplikacje klienckie mogq nie obstugiwaé¢ bezposredniego wprowadzania

adreséw IPvé. Moze jednak byé¢ mozliwe korzystanie z tumaczenia nazwy serwera drukuy, o ile
na serwerze DNS skonfigurowane sq odpowiednie rekordy IPv6. Jesli thumaczenie nazw jest
obstugiwane, mozna w takich aplikacjach podawaé nazwe hosta lub w petni kwalifikowang
nazwe domeny serwera druku.

W oknie dialogowym Nazwa drukarki lub kolejki wydruku na serwerze wpisz
(matymi literami) nazwe kolejki wydruku serwera druku HP Jetdirect (na przyktad: raw, text,
auto, binps lub kolejke wydruku okreslong przez uzytkownika).

Kliknij przycisk OK.

Kliknij przyciski Zamknij i OK, aby zamkng¢ okno Whasciwosci.
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Drukowanie FTP

FTP jest prostym protokotem TCP/IP, ktéry umozliwia przesytanie danych miedzy systemami.
Drukowanie FTP polega na wysytaniu plikéw do wydruku z systemu klienckiego na drukarke
podigczong za posrednictwem serwera druku HP Jetdirect. Podczas sesji drukowania FTP klient tgczy
sie i wysyta plik do wydrukowania na serwer FTP serwera druku HP Jetdirect, ktéry przekazuje ten plik
drukarce.

Serwer FTP serwera druku HP Jetdirect mozna wigcza¢ i wylgcza¢ za pomocq jednego z dostepnych
narzedzi konfiguracyjnych, takich jak ustuga Telnet (zobacz Konfiguracja TCP/IP na stronie 17) lub
serwer HP Embedded Web Server (zobacz HP Embedded Web Server (V.45 .xx.nn.xx) na stronie 73).

Wymagania

Drukowanie FTP jest mozliwe wytqcznie w przypadku systeméw klienckich TCP/IPv4 lub TCP/IPv6
z protokotem FTP zgodnym ze specyfikacjg RFC 959.

@UWAGA: Aktualna lista przetestowanych systeméw znajduje sie w witrynie pomocy technicznej

online firmy HP pod adresem www.hp.com/support/net_printing.

Pliki danych druku

Serwer FTP serwera HP Jetdirect przesyta pliki do wydruku do drukarki, ale ich nie interpretuje. Pliki
muszq zawiera¢ dane druku w jezyku rozpoznawanym przez drukarke (PostScript, PCL lub tekst
niesformatowany). Sformatowane zlecenia drukowania nalezy najpierw wydrukowaé z aplikacji do
pliku przy uzyciu sterownika wybranej drukarki, a nastepnie przesta¢ plik danych druku do drukarki
przez sesje FTP. Sformatowane pliki danych druku nalezy przesytaé¢ przez transfery typu binarnego
(obraz).

Korzystanie z drukowania FTP

Potqczenia FTP
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Drukowanie FTP wykorzystuje potgczenie sterujgce TCP oraz potgczenie danych.

Otwarta sesja FTP pozostaje aktywna, dopéki klient nie zamknie potgczenia lub nie uptynie limit czasu
bezczynnosci potgczenia sterujgcego i potgczenia danych. Wartoscig domysing jest 270 sekund przy
potaczeniu danych i 900 sekund przy potgczeniu sterujgcym. Limit czasu bezczynnosci moze by¢
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ustawiony za pomocq réznych narzedzi konfiguracyjnych TCP/IP, takich jak BOOTP/TFTP, Telnet,
panel sterowania drukarki (zobacz Konfiguracja TCP/IP na stronie 17), HP Embedded Web Server
(zobacz HP Embedded Web Server (V.45.xx.nn.xx) na stronie 73) lub oprogramowanie
administracyjne.

Potqgczenie sterujgce

Klient otwiera standardowe potqgczenie sterujgce FTP z serwerem FTP serwera druku HP Jetdirect.
Potgczenia sterujgce stuzg do wymiany polecen miedzy klientem a serwerem FTP. Serwer druku

HP Jetdirect moze jednoczesnie obstugiwa¢ maksymalnie cztery potgczenia sterujgce (czyli sesje FTP).
Przekroczenie tej liczby spowoduje wyswietlenie komunikatu o niedostepnosci ustugi.

Potgczenia kontrolne FTP wykorzystujq port TCP 21.

Potgczenie danych

Dla kazdego pliku przesytanego miedzy klientem a serwerem FTP tworzone jest potgczenie danych.
Klient kontroluje tworzenie potgczenia przesytania danych, wydajgc polecenia wymagajqgce tego
potgczenia, jak FTP Is, dir lub put.

Cho¢ polecenia Is i dir sq zawsze akceptowane, serwer FTP serwera druku HP Jetdirect obstuguje tylko
jedno potgczenie danych druku.

Transmisja podczas przesytania danych FTP z do serwera druku HP Jetdirect odbywa sie zawsze
w trybie strumieniowym, a koniec pliku jest sygnalizowany zamknieciem potgczenia danych.

Po ustanowieniu potgczenia danych okreslany jest typ transferu pliku (ASCII lub binarny). Klient
podejmuje prébe automatycznego wynegocjowania typu transferu. Domyslny typ transferu zalezy od
systemu klienckiego. Na przyktad w systemach UNIX moze to domyslnie by¢ tryb binarny. Rodzaj
transferu okresla sie przez wpisanie polecenia bin lub ascii po monicie protokotu FTP.

Logowanie FTP

Aby uruchomié¢ sesje FTP, wprowadz nastepujgce polecenie w wierszu polecen MS-DOS lub UNIX:
ftp <ipaddress>
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W tym przyktadzie <ipaddress> jest poprawnym adresem IP lub nazwq wezta serwera druku
HP Jetdirect.

Rysunek B-1 Przyktad logowania FTP

15 Command Prompt - ftp 192.168.45_.39 M=l

icrosoft (R} Windows NT{TH>
C(G>» Copyright 1785-1996 Microsoft Corp.

snrfFEp 192.168.45.37

onnected to 172.168_45_39

28 JD FTP Server Ready

ser C192_168_45_39:<nonel>>: susan_g

31 Uszername 0k, send identity ¢email address> as password.
assword:

38— Hewlett—Packard FITP Print Server Uersion 2.8

irectory: Dezcription:

bORTi Print to port 1 HPF Color LaserJet 45608

To print a file,. use the command: put <filename’> [portxl
or "cd’ to a desired port and use: put <filenamel.

Ready to print to PORT1
238 User logged in.
Etp>

-
1| | vl

Wyswietlenie komunikatu gotowosci (Ready) oznacza, ze potgczenie zostato ustanowione.

Nastepnie nalezy wprowadzi¢ nazwe logowania i hasto. Nazwq standardowq jest nazwa logowania
klienta. Serwer FTP serwera druku HP Jetdirect dopuszcza dowolng nazwe uzytkownika, a hasta sq
ignorowane.

Powodzenie logowania jest sygnalizowane wyswietleniem na systemie klienckim komunikatu 230.
Dodatkowo zostang wyswietlone dostepne porty drukowania serwera druku HP Jetdirect. Obstugiwane
serwery druku HP Jetdirect udostepniaijq tylko jeden port (Port 1). Opis typowej sesji drukowania FTP
zawiera Przykladowa sesja FTP na stronie 205.

Konczenie sesji FTP

Aby zakonczy¢ sesje FTP, wpisz polecenie quit lub bye.

E/?’UWAGA: Przed zakonczeniem sesji FTP nalezy zamkng¢ potgczenie danych poprzez wystanie

polecenia Ctrl-C.

Polecenia

PLWW

Nastepujqc tabela zawiera podsumowanie polecen dostepnych podczas sesji drukowania FTP.

Tabela B-1 Polecenia uzytkownika dla serwera FTP HP Jetdirect

Polecenie Opis

user <Username> <Username> okresla uzytkownika. Kazdy uzytkownik zostanie zaakceptowany
i bedzie mogt drukowaé na wybrany port.

Korzystanie z drukowania FTP 203
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Tabela B-1 Polecenia uzytkownika dla serwera FTP HP Jetdirect (ciag dalszy)

Polecenie Opis
cd <port#> Wybér numer portu uzywanego do drukowania. (W przypadku serweréw
HP Embedded Web Server dostepny jest tylko port1).
cd / Przejscie do katalogu gtéwnego / serwera FTP serwera druku HP Jetdirect.
quit Konczy sesje FTP z serwerem druku.
bye
dir Wyswietla zawartosé biezqcego katalogu. Jesli polecenie zostanie wpisane
- w katalogu gtéwnym, zostanie wyswietlona lista dostepnych portéw drukowania.
pwd Wyswietla biezgcy katalog lub biezgey port drukowania serwera HP Jetdirect.

put <Filename>

Nazwa pliku (<Filename>) wysytanego do wybranego portu serwera druku
HP Jetdirect (Portu 1).

bin Ustawia typ transferu plikéw FTP na binarny (obraz).

ascii Ustawia typ transferu plikéw FTP na ASCIl. W przypadku transferéw znakowych
serwery druku HP Jetdirect obstugujg wytqcznie sterowanie bez formatowania druku
(uzywane sq standardowe ustawienia odstepéw i margineséw).

Cirl C Przerwanie wykonywania polecenia FTP i wszelkich transferéw danych. Polgczenie

przesytania danych zostanie zamkniete.

rhelp remotehelp

Wyswietla liste polecen FTP obstugiwanych przez serwer druku. (Nalezy uzy¢ rhelp
w systemach UNIX lub remotehelp w systemach Microsoft Windows Server
2003/2008). Nie sq to polecenia uzytkownika. Polecenia dostepne dla uzytkownika
zalezq od systemu FTP komputera klienckiego.

Zatgcznik B Drukowanie FTP

PLWW



Przyktadowa sesja FTP

PLWW

Oto przyktad typowej sesji drukowania FTP:

Rysunek B-2 Przyklad sesji FTP
C:\> ftp 192.168.45.39

Connected to 192.168.45.39.

220 JD FTP Server Ready

User <192.168.45.39:none>>: susan_g

001 Username Ok, send identity <email address> as password

Password:

230- Hewlett-Packard FTP Print Server Version 2.0
Directory: Description:

PORT1 Print to port 1 HP color Laseret 4500

To print a file, use the command: put <filename> [portx]
or cd to a desired port and use: put <filename>.

Ready to print to PORT1

230 User logged in.

ftp> pwd

257 “/" is current directory. <“default port is : /PORT1>
HP Color Laser]et 4500”

ftp> cd port1

250 Changed directory to “/PORT1”

ftp> pwd

257 “/PORT1" is current directory. “HP Color Laser)et 4500”
ftp> bin

200 Type set to |. Using binary mode to transfer files.
ftp> put d:\atlas\temp\ftp_test.ps

200 PORT command successful.

150 Opening BINARY mode data connection

226- Ready

226- Processing job

226 Transfer complete

31534 bytes sent in 0.04 seconds <788.35 Kbytes/sec>
ftp> quit

221 Goodbye

C:\>

Przyktadowa sesja FTP
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Menu panelu sterowania
HP Jetdirect (V.45.xx.nn.xx)

Dostep do menu konfiguracyjnego serweréw druku HP Jetdirect EIO i wbudowanych mozna uzyskaé¢
z panelu sterowania drukarki. Konkretne czynnosci umozliwiajgce dostep do tego menu w panelu
sterowania drukarki zalezq od uzywanej drukarki. Zapoznaij sie z instrukcjq drukarki lub wydrukuj
mape menu panelu sterowania.

Dostepne menu serwera HP Jetdirect zalezy od typu panelu sterowania (graficzny lub klasyczny).

e  Menu graficznego panelu sterowania

e Klasyczne menu panelu sterowania EIO

207



Menu graficznego panelu sterowania

Nowsze drukarki/urzgdzenia wielofunkcyjne posiadajq graficzne panele sterowania, ktére mogq sie
sktada¢ z klawiatury numerycznej, przyciskéw nawigacyjnych i ekranu dotykowego.

Pozycje menu HP Jetdirect na graficznych panelach sterowania sq zazwyczaj wyswietlane w postaci
18 znakéw w wierszu i do czterech wierszy naraz. Mozliwo$é przewijania pozwala wyswietlaé

kolejne wiersze.

%V?UWAGA: Takie menu wystepujg w drukarkach/urzgdzeniach wielofunkcyjnych z wbudowanym
serwerem druku HP Jetdirect lub zawierajgcych gniazdo EIO, w kiérym zainstalowano serwer druku
HP Jetdirect EIO. Wyswietlane elementy menu sq zalezne od funkeji obstugiwanych przez dany serwer

druku.
Rysunek C-1 Przykiad graficznego panelu sterowania
A |looe
O 42 | 000
DDDDDDDD @ @ @
o ®

Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania

Element menu Element menu Element menu

podrzednego podrzednego

Wartosci i opis

Bezprzewodowe Tryb bezprzewodowy

Tryb bezprzewodowy serwera druku.
Tryb B/G: korzystanie z trybu 802.11 b lub g.

Tryb B/G/N: korzystanie z trybu 802.11 b, g lub n.

Mode (Tryb)

Tryb bezprzewodowy.

Ad Hoc: Bezposrednie, bezprzewodowe potgczenie
typu kazdy z kazdym miedzy wszystkimi weztami
sieci, bez kierowania ruchu przez punkt dostepowy.

Infrastructure: Polgczenie bezprzewodowe jest
nawigzywane z punktem dostepowym (bramq,
mostem, stacjq bazowq), ktéry odbiera i przekazuje
ruch sieciowy wszystkich weztéw w sieci.

SSID

Nazwa sieci (identyfikator zestawu ustug — SSID), do
ktorej jest podtgczony serwer druku.

Sprawdzenie
oryginalnosci

Poziom szyfrowania na serwerze druku.

Bez zabezpieczen: Uzyskanie dostepu do sieci nie
wymaga weryfikacji fozsamosci urzqdzenia, chyba ze
sie¢ wymaga uwierzytelniania EAP.

WEP: Uzyskanie dostepu do sieci wymaga podania
ustawionego na kazdym urzqdzeniu w sieci
wspdlnego, tajnego klucza WEP.

WPA-PSK: Dostep do sieci Wi-Fi zabezpieczony
kluczem wstepnym.

208

Zatgeznik C Menu panelu sterowania HP Jetdirect (V.45.xx.nn.xx) PLWW



Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu

Element menu
podrzednego

Element menu
podrzednego

Wartosci i opis

Konfiguruj PSK Hasto

Opcja dostepna po wybraniu uwierzytelniania WPA-
PSK.

Hasto przepustki, kiére bedzie uzywane do
wygenerowania klucza wstepnego podczas
uwierzytelniania w uzywanej sieci przy ustawieniu
WPA-PSK. Hasto przepustki musi zawieraé od 8 do 63
znakéw ASCIl z zakresu szesnastkowego 21-7E
(znaki 0-9, a-z, A-Z i wiekszo$¢ znakéw specjalnych,
wtym!, @, #, 8%, %, ", & () .+ =-{LIL1
N/ <> ).

Konfig. klucze Przeslij klucz

Opcja dostepna po wybraniu opcji WEP.

Metoda wprowadz.

Format wpisu klucza WEP.

Auto: Automatyczne generowanie prawidtowego
klucza WEP.

Alfanumeryczne: Znaki alfanumeryczne ASCII (0-9, a—
z, A-Z). W przypadku szyfrowania 40/64-bitowego
nalezy poda¢ 5 znakéw. W przypadku szyfrowania
104/128-bitowego nalezy poda¢ 13 znakéw. We
wpisach ASCII rozrézniana jest wielkos¢ liter.

HEX: Znaki cyfr szesnastkowych (0-9, o-f, A-F). W
przypadku szyfrowania 40/64-bitowego nalezy
poda¢ 10 cyfr szesnastkowych. W przypadku
szyfrowania 104/128-bitowego nalezy poda¢ 26 cyfr
szesnastkowych. We wpisach HEX nie jest
rozrézniana wielkosé liter.

Klucz (od 1 do 4)

Na serwerze druku mozna zapisa¢ maksymalnie
cztery klucze WEP w czterech pozycjach (klucz 1, 2,
3, 4). Aby wprowadzi¢ klucz WEP, nalezy okresli¢
potozenie klucza z nastepujgcq po nim wartosciq
klucza szyfrowania.

Resetuj 802.11

Przywrécenie domysinych ustawien sieci
bezprzewodowej 802.11 (Tak lub Nie).

TCP/IP

Wigcz

Wytgczone: Powoduje wylqczenie protokotu TCP/IP.

On (ustawienie standardowe): Powoduje wigczenie
protokotu TCP/IP.

Nazwa hosta

Ciqg alfanumeryczny identyfikujqcy urzqdzenie
(maksymalnie 32 znaki). Wartoscig domysing jest
NPIxxxxxx, gdzie xxxxxx fo sze$¢ ostatnich cyfr adresu
sprzetowego (MAC) urzqdzenia sieciowego.

PLWW
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Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu Element menu Element menu Wartosci i opis
podrzednego podrzednego
Ustawienia protokotu Metoda konfigur. Sposéb skonfigurowania parametréw TCP/IPv4 na
[Pv4 serwerze druku HP Jetdirect.

BootP: Automatyczna konfiguracja z serwera BOOTP.

DHCP (domysline): Automatyczna konfiguracja

z serwera DHCPv4. Jesli istnieje dzierzawa DHCP,
mozliwe bedzie ustawianie opcji dzierzawy za
pomocq pozycji menu Zwolnienie DHCP i Odnowienie
DHCP.

IP automat.: Automatyczne adresowanie Iqcza
lokalnego IPv4. Adres w formie 169.254.x.x jest
przypisywany automatycznie.

Recznie: Reczne konfigurowanie TCP/IPv4 za pomocq
menu Ustawienia reczne.

Zwolnienie DHCP

Wyswietlane, gdy parametr Metoda konfigur. ma
wartosé¢ DHCP i istnieje dzierzawa DHCP dla serwera

druku.

Nie (warto$¢ domysélna): Zostanie zachowana biezgca
dzierzawa DHCP.

Tak: Biezqca dzierzawa DHCP i dzierzawiony adres
IP zostang zwolnione.

Odnowienie DHCP

Wyswietlane, gdy parametr Metoda konfigur. ma
wartoé¢ DHCP i istnieje dzierzawa DHCP dla serwera

druku.

Nie (warto$¢ domysélna): Serwer druku nie zgda
odnowienia dzierzawy DHCP.

Tak: Serwer druku zgda odnowienia biezqcej
dzierzawy DHCP.

Ustawienia reczne

Wyswietlane, gdy parametr Metoda konfigur. ma
wartoé¢ Recznie. Z panelu sterowania drukarki mozna
ustawi¢ nastepujgce parametry:

Adres IP: Adres IP drukarki.
Maska podsieci: Maska podsieci drukarki.

Serwer syslog: Adres IP serwera syslog uzywanego do
odbierania i rejestrowania komunikatéw syslog.

Brama domysélna: Adres IP bramy lub routera
stuzgcego do komunikacji z innymi sieciami.

Limit przestoju: Czas (w sekundach), po ktérym
bezczynne potqczenie TCP danych druku zostanie
zamkniete.
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Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu Element menu Element menu Wartosci i opis
podrzednego podrzednego
Default IP Domyslny adres IP, uzywany wiedy, gdy serwer druku

nie moze uzyska¢ adresu IP z sieci podczas
wymuszonej ponownej konfiguracji TCP/IP. (Na
przyktad w przypadku recznie ustawionego
konfigurowania przez BOOTP lub DHCP).

IP automat.: Ustawia lokalny adres IP 169.254.x.x.

Starsze: Ustawiany jest adres 192.0.0.192, taki sam,
jak w starszych urzqdzeniach HP Jetdirect.

Podstawowy DNS Okresl adres IP (n.n.n.n) podstawowego serwera DNS.

UWAGA: Wyswietlane tylko wiedy, gdy
konfiguracja Recznie ma wyzszy priorytet niz
konfiguracja DHCP w tabeli Pierwszenstwo
konfig., zdefiniowanej za pomocq serwera
HP Embedded Web Server.

Pomocniczy DNS Okresl adres IP (n.n.n.n) pomocniczego serwera DNS.

UWAGA: Wyswietlane tylko wiedy, gdy
konfiguracja Recznie ma wyzszy priorytet niz
konfiguracja DHCP w tabeli Pierwszenstwo
konfig., zdefiniowanej za pomocq serwera
HP Embedded Web Server.

Ustawienia IPv6 Wiqgcz Obstuga protokotu IPv6 na serwerze druku.
Wylgczone: Wylgczenie IPv6.

On (ustawienie standardowe): Wigczenie IPvé.

Address Reczne konfigurowanie adresu IPv6.

Ustawien. reczne: Reczne konfigurowanie adresu

TCP/IPv6.

Wigcz: Wihgczenie (Wigczone) lub wytgczenie
(Wyltgczone) konfigurowania recznego.

Adres: Adres wezta IPvé (32 cyfry szesnastkowe).

Zasady DHCPv6 Router okreslony: Uzywana przez serwer druku
metoda automatycznej konfiguracji stanowej jest
okreslana przez router. Serwer druku moze uzyskiwa¢
z serwera DHCPv6 swéj adres, dane konfiguracyjne
lub jedno i drugie.

Router niedostepny: Jesli router nie jest dostepny,
serwer druku bedzie uzyskiwa¢ swojq konfiguracje
stanowq z serwera DHCPv6.

Zawsze: Serwer druku bedzie zawsze prébowat
uzyska¢ swojq konfiguracji stanowq z serwera
DHCPv6.
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Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu Element menu Element menu Wartosci i opis
podrzednego podrzednego
Podstawowy DNS Adres IPvé podstawowego serwera DNA uzywanego

przez serwer druku.

UWAGA: Wyswietlane tylko wtedy, gdy
konfiguracja Recznie ma wyzszy priorytet niz
konfiguracja DHCP w tabeli Pierwszenstwo

konfig., zdefiniowanej za pomocq serwera
HP Embedded Web Server.

Pomocniczy DNS Adres IPv6 pomocniczego serwera DNA uzywanego
przez serwer druku.

UWAGA: Wyswietlane tylko wtedy, gdy
konfiguracja Recznie ma wyzszy priorytet niz
konfiguracja DHCP w tabeli Pierwszenstwo

konfig., zdefiniowanej za pomocq serwera
HP Embedded Web Server.

Serwer proxy Serwer proxy, ktéry ma by¢ uzywany przez
wbudowane aplikacje urzqdzenia. Serwer proxy jest
zazwyczaj uzywany przez klientéw sieci w celu
uzyskania dostepu do Internetu. Buforuje on strony
WWW i zapewnia pewnq ochrone przed
zagrozeniami internetowymi.

Wprowadz jego adres IPv4 lub nazwe FQDN
(maksymalnie 255 oktetow).

W razie koniecznosci uzyskaj adres serwera proxy od
dostawcy ustug internetowych.

Port proxy Numer portu, na ktérym serwer proxy obstuguje
klientéw. Port bedzie w danej sieci zarezerwowany
dla funkcji serwera proxy i moze on mie¢ wartoé¢ od O
| proxy

do 65535.

IPX/SPX Wiqcz Wylgczone: Powoduje wylgczenie protokotu IPX/SPX.
Wigczone: Powoduje wigczenie protokotu IPX/SPX.

UWAGA: Domyslne ustawienie fabryczne jest
zalezne od modelu serwera druku.

Rodzaj ramki Ustawienie typu ramki dla sieci.

Auto: Wykrywanie wszystkich typéw ramek
i ustawienie pierwszego wykrytego typu.

EN_8023, EN_II, EN_8022 i EN_SNAP: Opcije typu
ramki dla sieci Ethernet.

AppleTalk Wiqgcz Wylgczone: Powoduje wytqczenie protokotu
AppleTalk.

Wigczone: Powoduje wigczenie protokotu AppleTalk.

UWAGA: Domyslne ustawienie fabryczne jest
zalezne od modelu serwera druku.
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Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu
podrzednego

Element menu

Element menu
podrzednego

Wartosci i opis

DLC/LLC Wigcz

Wylgczone: Powoduje wylgczenie protokotu DLC/LLC.
Wigczone: Powoduje wigczenie protokotu DLC/LLC.

UWAGA: Domyélne ustawienie fabryczne jest
zalezne od modelu serwera druku.

Zabezpieczenie Dr. sir. zabezp.

Tak: Biezqce ustawienia zabezpieczen IPsec zostang
wydrukowane.

Nie (warto$¢ domyélna): Biezqgce ustawienia nie
zostang wydrukowane.

UWAGA: Wyswietlane tylko wiedy, gdy serwer
druku obstuguije protokét IPsec.

Bezpieczna strona sieci
Web

Wymagane bedzie szyfrowanie komunikacji miedzy
przeglgdarkg a serwerem HP Embedded Web Server.

Wymagany HTTPS: Dozwolony jest wytgcznie dostep
przez HTTPS. Serwer druku bedzie prezentowany jako
witryna bezpieczna.

Opcjonalny HTTP/HTTPS: Mozliwy jest dostep
zaréwno przez HTTP, jak i HTTPS.

UWAGA: Domyslne ustawienie fabryczne jest
zalezne od modelu serwera druku.

IPsec lub Zapora

Okresla stan protokotu IPsec i zapory na serwerze

druku.

Zatrzym: Konfiguracja IPsec/zapory zostanie
zachowana.

Wytgcz: Wyltqgczenie protokotu IPsec/zapory na
serwerze druku.

UWAGA: Jesli serwer druku obstuguje zaréwno
IPsec, jak i zapore, wyséwietlana jest wartos¢ IPsec.
Jesli serwer druku nie obstuguje protokotu IPsec,
wyswietlana jest wartoé¢ Zapora.

Reset ust zabez

Przywrécenie domysinych wartosci fabrycznych
ustawieh zabezpieczen serwera druku.

Nie (warto$¢ domysélna): Zachowanie biezgcych
ustawieh zabezpieczen.

Tak: Przywrécenie domyslnych wartosci fabrycznych
ustawieh zabezpieczen.
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Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu
podrzednego

Element menu

Element menu
podrzednego

Wartosci i opis

802.1X

Przywrécenie domyslnych wartosci fabrycznych
ustawieri 802.1X serwera druku.

Nie (warto$¢ domysélna): Zachowanie biezqcych
ustawien 802.1X.

Tak: Przywrécenie domysinych wartosci fabrycznych
ustawien 802.1X.

Weryfikacja kodu

Tak (wartoé¢ domyslna): Umozliwia wykonywanie
weryfikacji infegralnosci i autentycznosci
zaszyfrowanego pliku obrazu aktualizacii
oprogramowania sprzetowego przed jego instalacjq.
W przypadku wykrycia bledu przez menedzera
pobierania zostanie wyswietlona strona konfiguracii
zawierajgca kod bledu weryfikacji.

Nie: Wylgcza weryfikacje pliku obrazu aktualizacji
oprogramowania sprzetowego.

Wiqcz czyszczenie

Zimny reset powoduje wymazanie wigkszosci ustawien
konfiguracyjnych. Mozna réwniez okresli¢, czy
zostang wymazane przechowywane certyfikaty
cyfrowe.

Tak: Whgcza wymazywanie wszystkich
przechowywanych certyfikatéw cyfrowych podczas
zimnego resetowania.

Nie (warto$¢ domyslna): Wylgcza wymazywanie
przechowywanych certyfikatéw cyfrowych podczas
zimnego resetowania.

Bezpieczenstwo Zatrzym
logowania
Resetuj:
Ocena Zatrzym
Wylqgczone

Diagnostyka Testy wbudowane

(Tylko wbudowane serwery druku HP Jetdirect).
Diagnostyka probleméw ze sprzetem sieciowym lub
potqczeniem w sieciach TCP/IP.

Whbudowany test umozliwia réwniez sprawdzenie
sprzetu i $ciezek komunikacyjnych na serwerze druku.
Po wyborze i wigczeniu testu oraz ustawieniu czasu
wykonania, nalezy wybra¢ opcje Wykonaij, aby
rozpoczqc test.

W zaleznosci od czasu wykonania, wybrany test
bedzie powtarzany w sposéb cigglty do momentu
wylqczenia urzgdzenia lub wystgpienia bledu

i wydrukowania strony diagnostyczne;.

214 Zatgcznik C  Menu panelu sterowania HP Jetdirect (V.45 .xx.nn.xx) PLWW



Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu

Element menu

podrzednego

Element menu
podrzednego

Wartosci i opis

Test sprzet. LAN

OSTROZNIE: Uruchomienie tego testu
wbudowanego spowoduije usuniecie konfiguracii
protokotu TCP/IP.

Spowoduje wykonanie testu na wewnetrznej petli
zwrotnej, podczas ktérego pakiety bedg wysytane
i odbierane tylko wewnetrznie w sprzecie sieciowym.

Nie bedg wykonywane zadne transmisje zewnetrzne.

Tak: Wybranie tego testu.

Nie: Test nie zostanie wybrany.

Test prot. HTTP

Sprawdzenie dziatania protokotu HTTP przez
pobranie predefiniowanych stron z urzgdzenia oraz
przetestowanie serwera HP Embedded Web Server.

Tak: Wybranie tego testu.

Nie: Test nie zostanie wybrany.

Test prot. SNMP

Sprawdzenie dziatania komunikacji SNMP poprzez
uzyskiwanie dostepu do predefiniowanych obiektéw
SNMP na urzgdzeniu.

Tak: Wybranie tego testu.

Nie: Test nie zostanie wybrany.

Test $ciez. dan.

Identyfikacja probleméw ze $ciezkg danych

i uszkodzeniami w urzqdzeniu HP korzystajgcym

z emulacji jezyka PostScript na poziomie 3. Do
urzqdzenia zostanie wystany predefiniowany plik PS.
Plik nie bedzie jednak drukowany (test nie wymaga
papieru).

Tak: Wybranie tego testu.

Nie: Test nie zostanie wybrany.

Zazn. wsz. testy

Wykonanie wszystkich testéw wbudowanych.
Tak: Wykonanie wszystkich testow.

Nie: Nie wszystkie testy zostang wykonane.

Czas wykon. [godz]

Okresla czas (w godzinach) wykonywania festu
wbudowanego (wartosci od 1 do 60). W przypadku
wybrania wartoéci zero (0) test bedzie wykonywany
przez czas nieokreslony, dopéki nie wystqpi btad lub
urzgdzenie nie zostanie wylgczone.

Po wykonaniu festéw zostang wydrukowane dane
zebrane podczas testéw HTTP, SNMP i $ciezki
danych.
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Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu

Element menu Element menu

Wartosci i opis

podrzednego podrzednego
Wykonaj Nie (warto$¢ domyslna): Wybrane testy nie zostang
uruchomione.
Tak: Wybrane testy zostang uruchomione.
Test ping Przetestowanie komunikacji w sieci. Test polega na
wysytaniu pakietéw warstwy fgcza do zdalnego hosta
w sieci i oczekiwaniu na stosowng odpowiedz.
Typ miej. docel. Urzgdzeniem docelowym moze by¢ wezet IPv4 lub
IPvé.
Adr. docel. prot. IPv4 Adres IPv4.
Adr. docel. prot. IPvé Adres IPv6.
Rozmiar pakietu Rozmiar kazdego z pakietéw wysytanych do hosta
zdalnego (w bajtach). Moze on wynosi¢ minimalnie
64 (rozmiar domyslny), a maksymalnie 2048 bajtéw.
Limit czasu Czas oczekiwania na odpowiedz hosta zdalnego
(w sekundach). Wartos¢ domysina to 1 sekunda,
a maksymalna 100 sekund.
Liczba Liczba wysytanych pakietéw testowych ping. Wybierz
wartoé¢ od 1 100. Aby test byt wykonywany
nieprzerwanie, wpisz zero (0).
Drukuj wyniki Wydrukowanie wynikéw testu (nie dotyczy testu
ciqglego).
Tak: Wyniki testu zostang wydrukowane.
Nie (warto$¢ domyslna): Wyniki testu nie zostang
wydrukowane.
Wykonaij Test ping zostanie wykonany.
Nie (warto$¢ domyslna): Test nie zostanie
uruchomiony.
Tak: Test zostanie uruchomiony.
Whyniki-test ping Na wyswietlaczu panelu sterowania mozna zobaczy¢

stan i wyniki testu.

Pakiety wystane

Liczba pakietéw (0-65535) wystanych do hosta
zdalnego od momentu rozpoczecia lub zakorczenia
ostatniego testu.

Pakiety odebrane

Liczba pakietéw (0-65535) odebranych od hosta
zdalnego od momentu rozpoczecia lub zakorczenia
ostatniego testu.

Procent utrac.

Procentowy udziat wystanych testowych pakietéw
ping, ktére pozostaty bez odpowiedzi od hosta
zdalnego, od momentu rozpoczecia lub zakornczenia
ostatniego testu.
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Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu Element menu Element menu Wartosci i opis
podrzednego podrzednego
Min. czas RTT Naikrétszy zarejestrowany czas od wystania do

odebrania pakietu (RTT, round-rip time), w zakresie od
0 do 4096 milisekund.

Maks. czas RTT Wyswietla najdtuzszy zarejestrowany czas od
wystania do odebrania pakietu (RTT, round-rip time),
w zakresie od O do 4096 milisekund.

Sredni czas RTT Sredni czas od wystania do odebrania pakietu (RTT,
round-rip time), w zakresie od 0 do 4096 milisekund.

Trwa fest ping Tak: trwa test ping. Nie: fest zostat zakoriczony lub nie
jest uruchomiony.

Odswiez Odswiezenie danych testu ping aktualnymi wynikami.
Tak: Powoduje aktualizacje danych.

Nie: Powoduje zachowanie istniejgcych danych.
(Odswiezenie ekranu wyswietlacza nastepuje
automatycznie po przekroczeniu czasu bezczynnosci
menu lub powrocie do menu gtéwnego).
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Tabela C-1 Menu HP Jetdirect EIO na graficznym panelu sterowania (ciqg dalszy)

Element menu Element menu Element menu Wartosci i opis
podrzednego podrzednego

Predkos¢ tqcza Okresla szybkos¢ fqcza serwera druku. Dostepne
ustawienia sq zalezne od urzqdzenia
i zainstalowanego serwera druku. Wybierz jeden
z nastepujqcych trybéw:

Auto (wartos¢ domysina): Wykorzystanie
aufomatycznej negocjaciji w celu skonfigurowania jak
najwyzszej szybkosci fgcza i trybu komunikacii. Jezeli
aufomatyczna negocjacja nie powiedzie sie,
ustawiana jest szybkos¢ TO0TX HALF lub 10TX HALF
w zaleznosci od wykrytej szybkosci fgcza danego
portu koncentratora/przetqcznika. (Szybkos¢ 1000
Mb/s z pétdupleksem nie jest obstugiwana).

10T potdupleks: Praca z szybkoscig 10 Mb/s
w pétdupleksie.

10T petny dupleks: Praca z szybkoscig 10 Mb/s
w petnym dupleksie.

100TX pétdupleks: Praca z szybkoscig 100 Mb/s
w pétdupleksie.

100TX petny dupleks: Praca z szybkoscig 100 Mb/s
w petnym dupleksie.

100TX Auto: Ograniczenie automatycznej negocjacji
do maksymalnej szybkosci tgcza 100 Mb/s w sieciach
1000T.

1000TX petny dupleks: Praca z szybkoscig 1000 Mb/
s w petnym dupleksie.

OSTROZNIE: Zmiana ustawienia lgcza moze
spowodowac utrate polgczenia sieciowego
z serwerem druku.

Drukuj protokoty Wydrukowanie strony zawierajqgcej konfiguracje
nastepujgcych protokotéw: IPX/SPX, Novell NetWare,
AppleTalk, DLC/LLC.
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Klasyczne menu panelu sterowania EIO

PLWW

Klasyczne panele sterowania sq stosowane w starszych urzgdzeniach, ktére obstugujq tylko serwery
druku HP Jetdirect EIO. Klasyczne panele sterowania zazwyczaj wyswietlajg dwa wiersze po 16
znakéw. Do wyswietlania i wybierania ustawien HP Jetdirect nalezy uzywad¢ dostepnych klawiszy
urzadzenia. Wybrana wartoéé jest zazwyczaj zaznaczona gwiazdkg (*).

Rysunek C-2 Przyklad klasycznego panelu sterowania
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Tabela C-2 Menu HP Jetdirect EIO na klasycznym panelu sterowania

Element menu Opis
KONF SIECI
Dostep do menu HP Jetdirect. Warto$¢ tego ustawienia nalezy zmieni¢ na TAK* zawsze wiedy,
gdy uzytkownik chce uzyska¢ dostep do tego menu.
NIE (domyslne): Pominigcie menu HP Jetdirect.
TAK: Dostep do menu HP Jetdirect.
TCP/IP Wigczenie wybranego stosu protokotéw.
IPX/SPX Wt.: Wigczenie protokotu.
DLC/LLC WYL.: Wylgczenie protokotu.
ATALK UWAGA: Domyslne ustawienie fabryczne jest zalezne od modelu serwera druku.
KONF TCP/IP Dostep do menu TCP/IP w celu ustawiania parametréw tego protokotu.

NIE (domyslne): Pomijanie menu TCP/IP.
TAK: Dostep do menu TCP/IP.
e  BOOTP=TAK* Wiqczenie konfiguracji protokotu IPv4 za pomocq serwera BOOTP.

e  DHCP=TAK* powoduje wigczenie konfiguracii protokotu IPv4 za pomocq serwera DHCP.

Klasyczne menu panelu sterowania EIO
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Tabela C-2 Menu HP Jetdirect EIO na klasycznym panelu sterowania (ciag dalszy)

Element menu Opis

Jesli jest uzywane ustawienie DHCP=TAK*, a serwer druku ma dzierzawe DHCP, mozna
konfigurowaé¢ nastepujgce ustawienia protokotu DHCP:

o ZWOLNIENIE: Umozliwia zwolnienie (TAK) lub zachowanie (NIE) biezqcej
dzierzawy.

o ODNOWIENIE: Okresla, czy dzierzawa ma zostaé¢ odnowiona (TAK) lub (NIE).

e IP AUTOM.=TAK* Automatyczne przypisanie adresu IPv4 tqcza lokalnego w postaci
169.254 x.x.

Okreslenie ustawien BOOTP=NIE*, DHCP=NIE* i IP AUTOM.=NIE* umozliwi reczne
okreslenie nastepujgcych parametréw protokotu TCP/IPv4 z panelu sterowania:

o Kazdy bajt adresu IPv4 (IP)
o Maska podsieci (SM)

o Serwer syslog (LG)

o Brama domyslna (GW)

o Limit przestoju (warto$¢ domyslna to 270 sekund, wartos¢ O powoduje wylqczenie
przestoju)

o  KONF DNS T=TAK* Adres IPv4 podstawowego serwera DNS (baijt po baijcie).
e  KONF DNS 2=TAK* Adres IPv4 pomocniczego serwera DNS (bait po baijcie).

o IPV6 = TAK* Wiqgczenie obstugi IPvé. Wybranie opcji NIE powoduje wyltgczenie
protokotu IPvé.

e ZASADY=<opcja> Ustaw jednq z nastepujgcych zasad adresowania IPvé:

o RT.DST: (domyslna) Uzywana metoda automatycznej konfiguraciji stanowej jest
okreslana przez router. Router okresla, czy serwer druku ma uzyskiwaé z serwera
DHCPv6 swéj adres, informacje konfiguracyine, czy tez jedno i drugie.

o RT.ND: Konfiguracja stanowa bedzie pobierana z serwera DHCPv6 (gdy router nie
jest dostepny).

o ZAWSZE: Konfiguracja stanowa bedzie zawsze pobierana z serwera DHCPv6
(niezaleznie od tego, czy router jest dostepny).

e  RECZNIE= ZATRZYM/WYtACZ Zachowanie dotyczqce recznie skonfigurowanego adresu
IPv6 wykrytego na serwerze druku.

o ZATRZYM (domyslne): Utrzymanie adresu w stanie aktywnym.
o WYLACZ: Utrzymanie adresu, ale w stanie nieaktywnym.

Wydrukuj strone konfiguracji HP Jetdirect, aby sprawdzi¢ wprowadzone ustawienia. (Serwer
druku moze zastgpi¢ wybrane parametry wartosciami, ktére zapewniq prawidtowq prace).

220  Zatgcznik C  Menu panelu sterowania HP Jetdirect (V.45.xx.nn.xx) PLWW



Tabela C-2 Menu HP Jetdirect EIO na klasycznym panelu sterowania (ciqg dalszy)

Element menu

Opis

KONF IPX/SPX

Dostep do menu IPX/SPX w celu ustawienia parametréw tego protokotu.
NIE (domyslne): Pominiecie menu.
TAK: Dostep do menu.

Menu to umozliwia okreslenie odpowiedniej wartosci parametru Rodzaj ramki dla uzywanej
sieci.
e  AUTO (domysIne) Automatyczne ustawienie typu ramki zgodnie z pierwszq wykrytq

ramkgq.

o  Dla kart Ethernet dostepne sq nastepujgce wartosci: EN_8023, EN_II, EN_8022,
EN_SNAP.

SIEC WEB

HP Embedded Web Server moze akceptowa¢ wylqcznie polgczenia HTTPS (bezpieczny HTTP)
lub zaréwno potgczenia HTTP, jak i HTTPS.

HTTPS: Akceptowanie wylqgcznie HTTPS (serwer druku bedzie prezentowany jako witryna
bezpieczna).

HTTP/HTTPS: Akceptowanie zaréwno HTTP, jak i HTTPS.

ZABEZPIECZENIE

Zresetowanie biezgcych ustawien zabezpieczen do wartosci fabrycznych.
ZATRZYM (domysine): Zachowanie biezgcych ustawien zabezpieczen.

PRZYWRACAN: Przywrécenie domysinych wartosci fabrycznych ustawien zabezpieczen.

IPSEC (Tylko w petni wyposazone serwery druku) Jesli serwer druku obstuguje protokét IPsec, w menu
wyswietlana jest wartoé¢ IPSEC jako stan zaréwno protokotu IPsec, jak i zapory. Jesli serwer
lub druku nie obstuguje protokotu IPsec, wyswietlana jest wartos¢ Zapora. Nalezy okresli¢ stan
guje p Y | p Y
protokotu IPsec/zapory na serwerze druku.
ZAPORA
Wylqczenie IPsec/zapory.
ZATRZYM (domyslne): Ustawiona konfiguracja IPsec/zapory zostanie zachowana.
WYLACZ: Wylqcz dziatanie protokotu IPsec/zapory.
802.1X ZATRZYM (domyslne): Zachowanie biezgcych ustawien 802.1X.

PRZYWRACAN: Przywrécenie domyslnych wartosci fabrycznych ustawien 802.1X.

WERYFIKACJA KODU

YES (domyslne): Umozliwia wykonywanie weryfikacji infegralnosci i autentycznosci

zaszyfrowanego pliku obrazu aktualizacji oprogramowania sprzetowego przed jego instalacjg.

W przypadku wykrycia bledu przez menedzera pobierania zostanie wyswietlona strona
konfiguracji zawierajgca kod bledu weryfikaciji.

NIE: Wylqgeza weryfikacje pliku obrazu aktualizacji oprogramowania sprzetowego.

DRUKUJ

Umozliwia wydrukowanie strony konfiguracji wybranego elementu.
PROTOKOLY: Wydrukowanie konfiguracii IPX/SPX, Novell NetWare, AppleTalk lub DLC/LLC.

ZABEZP.: Wydrukowanie biezqcych ustawien zabezpieczen.
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Tabela C-2 Menu HP Jetdirect EIO na klasycznym panelu sterowania (ciag dalszy)

Element menu

Opis

KONF tACZA

Reczne konfigurowanie fqcza sieciowego serwera druku HP Jetdirect.
NIE (domysIne): Pominigcie menu konfiguracji tgcza.

TAK: Wyswietlenie menu konfiguracii fgcza.

Ustawienie szybkosci fqcza i trybu komunikaciji. Muszq one odpowiada¢ ustawieniom sieci.
Dostepne ustawienia sq zalezne od modelu serwera druku.

OSTROZNIE: Zmiana ustawienia lgcza moze spowodowaé utrate potgczenia sieciowego
z serwerem druku.

AUTO (domyslne): Wykorzystanie automatycznej negocjacji w celu skonfigurowania jak
najwyzsze| szybkosci tgcza i trybu komunikaciji. Jezeli automatyczna negocjacja nie powiedzie
sie, ustawiana jest szybkos¢ T00TX HALF lub 10TX HALF w zaleznosci od wykrytej szybkosci
tqcza danego portu koncentratora/przetqgcznika. (Szybkos¢ 1000 Mb/s z pétdupleksem nie jest
obstugiwana).

10T POY: Praca z szybkoscig 10 Mb/s w potdupleksie.

10T PEENA: Praca z szybkoscig 10 Mb/s w petnym dupleksie.

100TX POL: Praca z szybkoscig 100 Mb/s w pétdupleksie.

100TX PEENA: Praca z szybkoscig 100 Mb/s w petnym dupleksie.

100TX AUTO: Ograniczenie automatycznych negocjacji do maksymalnej szybkosci fgcza
100 Mb/s.

1000T, PEENY: Praca z szybkoscig 1000 Mb/s w petnym dupleksie.
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D Warunki licencji ,,Open Source”

Wséréd produkiéw HP oméwionych w tym podreczniku znajduje sie réwniez nastepujgce
oprogramowanie typu open source:

e gSOAP
° Expat XML Parser

° cURL
e GNU General Public License

e Licencja GNU lesser General Public License

e OpenSSL

gSOAP

Oprogramowanie wbudowane w tym produkcie lub dostarczane wraz z nim jest czesciowo
oprogramowaniem gSOAP. Fragmenty utworzone przez gSOAP Copyright © 2001-2004 Robert A.
van Engelen, Genivia inc. Wszelkie prawa zastrzezone.

OPROGRAMOWANIE ZAWARTE W TYM PRODUKCIE ZOSTAtO CZESCIOWO DOSTARCZONE
PRZEZ FIRME GENIVIA INC | BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOMNIEMANYCH
GWARANCI, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANC]JI PRZYDATNOSCI
HANDLOWE] | PRZYDATNOSCI DO OKRESLONEGO CELU. W ZADNYM RAZIE AUTOR
NINIEJSZEGO OPROGRAMOWANIA NIE BEDZIE PONOSIC ODPOWIEDZIALNOSCI ZA SZKODY
BEZPOSREDNIE, POSREDNIE, UBOCZNE, SZCZEGOLNE, Z TYTULU NARUSZENIA DOBR
OSOBISTYCH LUB NASTEPCZE (W TYM W SZCZEGOLNOSCI KOSZTY ZAKUPU ZAMIENNYCH
PRODUKTOW LUB UStUG, UTRATE DANYCH, MOZLIWOSCI KORZYSTANIA Z NICH LUB ZYSKOW
ORAZ PRZERWY W PROWADZENIU DZIAtALNOSCI), NIEZALEZNIE OD ICH PRZYCZYN | TYTULU
ODPOWIEDZIALNOSCI ZAROWNO KONTRAKTOWEJ, DELIKTOWE]J LUB SCISLE)
ODPOWIEDZIALNOSCI (W TYM ZANIEDBANIA), KTORE SA W JAKIKOLWIEK SPOSOB ZWIAZANE
Z UZYCIEM TEGO OPROGRAMOWANIA, NAWET JESLI ZOSTAL POINFORMOWANY

O MOZLIWOSCI POWSTANIA TAKICH SZKOD.
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Expat XML Parser

Ten produkt zawiera oprogramowanie Expat w postaci obiektéw. Korzystanie z tego oprogramowania
podlega ponizszym postanowieniom licencyjnym:

Copyright (c) 1998, 1999, 2000 Thai Open Source Software Center Ltd i Clark Cooper
Copyright (c) 2001, 2002, 2003, 2004, 2005, 2006 podmioty odpowiedzialne za Expat.

Niniejszym udziela sie kazdej osobie pozyskujgcej kopie tego oprogramowania i powigzanych z nim
plikéw dokumentacji (dalej zwanych ,Oprogramowaniem”) zezwolenia na ich bezptatne
przetwarzanie bez ograniczen, w tym takze nieograniczonych praw do uzywania, kopiowania,
modyfikowania, scalania, publikowania, dystrybuowania, podlicencjonowania i/lub sprzedazy kopii
Oprogramowania oraz do zezwolenia osobom, ktérym Oprogramowanie zostanie dostarczone, na
wykonywanie tych czynnosci pod nastepujgcymi warunkami:

Powyzsza informacja o prawach autorskich i to zezwolenie zostang uwzglednione we wszystkich
kopiach lub w istotnej czesci Oprogramowania.

OPROGRAMOWANIE JEST DOSTARCZANE NA ZASADZIE ,TAK, JAK JEST”, BEZ ZADNEJ
GWARANC]JI, WYRAZNEJ LUB DOROZUMIANE], W TYM W SZCZEGOLNOSCI GWARANC]I
DOTYCZACYCH MOZLIWOSCI SPRZEDAZY, PRZYDATNOSCI DO OKRESLONEGO CELU |
NIENARUSZANIA PRZEPISOW.

AUTORZY ANI WHASCICIELE PRAW AUTORSKICH NIE PONOSZA W ZADNYM WYPADKU
ODPOWIEDZIALNOSCI Z TYTUtU ROSZCZEN, ODSZKODOWAN LUB INNYCH ZADAN NA
PODSTAWIE UMOWY, ODPOWIEDZIALNOSCI DELIKTOWE] LUB Z INNEGO TYTULU,
ZWIAZANYCH Z OPROGRAMOWANIEM LUB JEGO UZYWANIEM OPROGRAMOWANIA BADZ
KORZYSTANIEM Z NIEGO W INNY SPOSOB.
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cURL

Ten produkt zawiera cURL w postaci obiektéw. Korzystanie z tego oprogramowania podlega
ponizszym postanowieniom licencyjnym:

INFORMACJA O PRAWACH AUTORSKICH | ZEZWOLENIACH
Copyright © 1996-2009, Daniel Stenberg, <daniel@haxx.se>, wszelkie prawa zastrzezone.

Niniejszym udziela sie zezwolenia na uzywanie, kopiowanie, modyfikowanie i dystrybuowanie
oprogramowania w dowolnych celach, odptatnie lub nieodptatnie, pod warunkiem umieszczenia
w kazdej kopii powyzszej informacji o prawach autorskich i niniejszej informacji o zezwoleniach.

OPROGRAMOWANIE JEST DOSTARCZANE NA ZASADZIE ,TAK, JAK JEST”, BEZ ZADNEJ
GWARANC]JI, WYRAZNE] LUB DOROZUMIANE], W TYM W SZCZEGOLNOSCI GWARANCII
DOTYCZACYCH MOZLIWOSCI SPRZEDAZY, PRZYDATNOSCI DO OKRESLONEGO CELU |
NIENARUSZANIA PRAWA OSOB TRZECICH. AUTORZY ANI WASCICIELE PRAW AUTORSKICH NIE
PONOSZA W ZADNYM WYPADKU ODPOWIEDZIALNOSCI Z TYTULU ROSZCZEN,
ODSZKODOWAN LUB INNYCH ZADAN NA PODSTAWIE UMOWY, ODPOWIEDZIALNOSCI
DELIKTOWE] LUB Z INNEGO TYTUtU, ZWIAZANYCH Z OPROGRAMOWANIEM LUB JEGO
UZYWANIEM OPROGRAMOWANIA BADZ KORZYSTANIEM Z NIEGO W INNY SPOSOB.

O ile w niniejszej informacji nie wskazano inaczej, nazwa lub nazwisko wiasciciela praw autorskich
nie bedg wykorzystywane w reklamach lub w celu promowania sprzedazy, uzywania lub innego
korzystania z Oprogramowania bez uprzedniego uzyskania pisemnego upowaznienia wiasciciela
praw autorskich.
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GNU General Public License

Niniejszy produkt zawiera oprogramowanie objete licencjg w ramach GNU General Public License
(LGPL) w wersji 2.0. Kod zrédtowy do oprogramowania typu open source mozna uzyskaé na
warunkach GPL poprzez przestanie zapytania o kod zrédtowy z oznaczeniem produktu i modelu na
adres ipgopensourceinfo@hp.com. Istnieje mozliwoé¢ naliczenia optaty dystrybucyine;.

GNU GENERAL PUBLIC LICENSE
Wersja 2, czerwiec 1991 r.

Copyright (C) 1989, 1991 Free Software Foundation, Inc. 51 Franklin Street, Fifth Floor, Boston, MA
02110-1301, USA

Wykonywanie kopii i dystrybuowanie wiernych kopii niniejszego dokumentu licencyjnego jest
powszechnie dozwolone, ale wprowadzanie zmian w jego tresci jest zabronione.

Preambuta

Wiekszos¢ licencji na oprogramowanie ma na celu ograniczenie swobody uzytkownika w zakresie
udostepniania i modyfikowania oprogramowania. Celem licencji GNU General Public License jest
natomiast zagwarantowanie uzytkownikowi swobody udostepniania i modyfikowania
ogdlnodostepnego oprogramowania — aby zapewni¢ swobodny dostep wszystkich uzytkownikéw do
oprogramowania. Niniejsza licencja General Public License dotyczy wiekszosci produkiéow
programowych Free Software Foundation oraz innych programéw, ktérych autorzy zadeklarujq jej
zastosowanie. (Cze$¢ innego oprogramowania Free Software Foundation jest z kolei objeta licencjq
GNU Lesser General Public License). Uzytkownik moze zastosowa¢ te licencje réwniez do wtasnych
programow.

Méwigce o dostepnosci oprogramowania, mamy na mysli swobode dostepu do niego, a nie cene.
Nasze licencje typu General Public License majg na celu zapewnienie uzytkownikom swobody

w zakresie dystrybuowania kopii ogélnodostepnego oprogramowania (i pobierania optat za te ustuge,
wedtug uznania uzytkownika), otrzymania kodu zrédtowego lub mozliwosci jego pozyskania wedhug
potrzeb uzytkownika, mozliwosci wprowadzenia zmian w oprogramowaniu lub wykorzystywania jego
czesci w nowych dostepnych programach; a takze informowania uzytkownika o dostepnych
mozliwosciach.

Aby chroni¢ prawa uzytkownikéw, musimy stosowaé ograniczenia, zabraniajgce komukolwiek
odméwienia takich praw uzytkownikowi lub wymagania ich przekazania przez uzytkownika.
Ograniczenia te przektadajq sie na okreslone obowigzki uzytkownikéw, kiérzy dystrybuujg kopie
oprogramowania lub wprowadzajg zmiany w oprogramowaniu.

Przykladowo: jezeli uzytkownik dystrybuuje kopie takiego programu — gratis lub odptatnie — musi
przekazaé odbiorcom wszystkie posiadane prawa. Uzytkownik musi zadba¢ o to, aby te osoby
réwniez otrzymaly lub mogtly uzyskaé kod zrédtowy. Uzytkownik musi takze przedstawic im tresé
niniejszych warunkéw, aby osoby te znaty swoje prawa.

Chronimy prawa uzytkownikéw na dwa sposoby: (1) zastrzegamy prawa autorskie do
oprogramowania oraz (2) oferujemy uzytkownikowi niniejszq licencje, ktéra udziela prawnego
zezwolenia na kopiowanie, dystrybuowanie i/lub modyfikowanie oprogramowania.

Dla bezpieczenstwa kazdego autora i naszego wiasnego chcemy takze mie¢ pewnos¢, ze wszyscy
rozumiejq, ze nie udzielamy gwarancji na to oprogramowanie. Jezeli oprogramowanie zostanie

226  Zatgcznik D Warunki licencji ,Open Source” PLWW



zmodyfikowane przez inng osobe i przekazane dalej, jego odbiorcy powinni wiedzieé, ze posiadana
przez nich wersja nie jest wersjq oryginalng, aby jakiekolwiek problemy wprowadzone przez inne
osoby nie mialy wptywu na reputacje autoréw oryginatu.

Ponadto kazdy ogélnodostepny program jest stale zagrozony przez patenty w zakresie
oprogramowania. Chcemy unikng¢ ryzyka indywidualnego uzyskania licencji patentowych przez
dalszych dystrybutoréw ogélnodostepnego programu, skutkiem czego program statby sie zastrzezony.
Aby temu zapobiec, ustalilismy, ze kazdy patent musi by¢ obijety licencjg dopuszczajgcg swobodne
korzystanie dla wszystkich lub nie moze by¢ objety jakgkolwiek licenciq.

Ponizej przedstawiamy szczegétowe postanowienia dotyczgce kopiowania, dystrybuowania
i modyfikowania.

POSTANOWIENIA DOTYCZACE KOPIOWANIA, DYSTRYBUOWANIA |
MODYFIKOWANIA

0. Niniejsza Licencja dotyczy kazdego programu lub innego dzieta, zawierajgcego informacje
umieszczonq przez wiasciciela praw autorskich, wedtug ktérej dany produkt moze by¢
dystrybuowany na warunkach niniejszej licencji General Public License. Pojecie ,Program”
stosowane ponizej dotyczy kazdego takiego programu lub dzieta, a ,dzieto oparte na
Programie” oznacza Program lub dowolne inne dzieto pochodne na mocy ustawy o prawach
autorskich: oznacza to dzieto zawierajgce Program lub jego czes¢, stanowigce wierng kopie lub
kopie zmodyfikowang i/lub przettumaczong na inny jezyk. (W dalszej czesci niniejszego
dokumentu pojecie ,modyfikacje” uwzglednia réwniez tlumaczenie bez jakichkolwiek
ograniczen). Kazdy licencjobiorca jest zwany ,uzytkownikiem”.

Dziatania inne niz kopiowanie, dystrybuowanie i modyfikowanie nie podlegajq niniejszej Licenc;ji
i nie wchodzqg w jej zakres. Czynnos¢ korzystania z Programu nie podlega ograniczeniom,

a rezultaty uzyskane z Programu sq objete Licencjg wytgcznie w przypadku, gdy ich tresé stanowi
dzieto oparte na Programie (niezaleznie od faktu, ze zostaty uzyskane w drodze korzystania

z Programu). Zastosowanie tego postanowienia zalezy od funkcjonalnosci Programu.

1. Uzytkownik moze kopiowaé¢ i dystrybuowaé wierne kopie kodu zrédtowego Programu w formie,
w ktérej je otrzymat, na dowolnym noéniku, pod warunkiem ze na kazdej kopii w widocznym
i odpowiednim miejscu umiesci stosownq informacje dotyczqgcq praw autorskich i wylgczenia
odpowiedzialnosci z tytutu gwaranciji; uzytkownik jest zobowigzany do pozostawienia
w niezmienionej formie wszelkich informacji dotyczgcych niniejszej Licencji i braku gwarancijj,
a takze do przekazania wszystkim pozostatym odbiorcom Programu kopii niniejszej Licencji wraz
z Programem.

Uzytkownik moze pobra¢ optate za fizyczne przekazania kopii, a wedtug wlasnego uznania
moze zaoferowa¢ odptatng ochrone gwarancyjng.

2. Uzytkownik moze modyfikowaé swojq kopie lub swoje kopie Programu bgdz dowolnej jego
czesci, tym samym tworzqgc dzieto oparte na Programie, oraz kopiowa¢ i dystrybuowa¢ takie
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modyfikacje lub dzieto na warunkach powyzszego punktu 1, o ile spetni wszystkie ponizsze
warunki:

a. Uzytkownik musi umiesci¢ w zmodyfikowanych plikach widoczne informacje
o wprowadzeniu zmian ze wskazaniem daty kazdej zmiany.

b. Uzytkownik jest zobowigzany do spowodowania, aby kazde dystrybuowane lub
opublikowane przez niego dzieto, ktére w catosci lub w czesci zawiera Program lub
jakgkolwiek jego czesé badz stanowi ich pochodng, zostato objete licencjg w catosci, bez
jakichkolwiek optat dla wszelkich oséb trzecich na warunkach niniejszej Licenc;ji.

c. Jezeli zmodyfikowany program zazwyczaj odczytuje polecenia interaktywnie w stanie
uruchomionym, uzytkownik musi zapewni¢ — gdy program jest uruchomiony w trybie takiej
interaktywnej obstugi w najbardziej standardowy sposéb — wydrukowanie lub wyswietlenie
komunikatu zawierajgcego odpowiedniq informacje o prawach autorskich i informacje
o braku gwarancji (lub w przeciwnym wypadku o zapewnieniu gwarancji przez
vzytkownika) oraz informacje o mozliwosci dalszego dystrybuowania programu przez
vzytkownikéw na tych warunkach, wraz ze wskazéwkami dotyczgcymi wyswietlenia kopii
niniejszej Licencji. (Wyjatek: jezeli sam Program jest interaktywny, ale nie drukuje
standardowo takiego komunikatu, dzieto uzytkownika oparte na Programie nie musi
drukowa¢ komunikatu).

Wymogi te dotyczq zmodyfikowanego dzieta jako catosci. Jezeli mozliwe do okreslenia czesci
tego dzieta nie pochodzq z Programu oraz mogq by¢ uznane za niezalezne i oddzielne dzieta
same w sobie, wéwczas niniejsza Licencja i jej warunki nie dotyczq tych czesci, jezeli sq
dystrybuowane jako oddzielne dzieta. Jezeli jednak te same czesci sq dystrybuowane jako czes¢
catosci, kiéra stanowi dzieto oparte na Programie, dystrybucja catosci musi odbywaé sie na
warunkach niniejszej Licencji, ktérej zezwolenia dla innych licencjobiorcéw obejmujg kompletng
catos¢, a tym samym kazdq czes¢, niezaleznie od autora.

Tym samym niniejszy punkt nie ma na celu dochodzenia praw lub kwestionowania praw
uzytkownika do dzieta, ktérego uzytkownik jest w catosci autorem; celem jest raczej skorzystanie
z prawa do kontrolowania dystrybucji pochodnych lub zbiorczych dziet opartych na Programie.

Dodatkowo sama agregacja innego dzieta, ktére nie jest oparte na Programie, z Programem (lub
z dzietem opartym na Programie) na okreslonej przestrzeni nosnika magazynowego lub
dystrybucyjnego nie powoduje objecia innego dzieta zakresem niniejszej Licencji.
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Uzytkownik moze kopiowaé i dystrybuowaé Program (lub dzieto oparte na programie, zgodnie
z punktem 2) w formie kodu obiektu lub w formie wykonywalnej na warunkach powyzszych
punktéw 1 i 2, o ile wykona réwniez jedno z nastepujacych dziatan:

a. dolgczy do niego kompletny, odpowiedni kod zrédtowy do odczytu maszynowego, kiéry
musi by¢ dystrybuowany na warunkach powyzszych punktéw 1 i 2 na nosniku standardowo
uzywanym do wymiany oprogramowania; lub

b. dotgczy do niego pisemnq oferte (z co najmniej trzyletnim terminem waznosci) na udzielenie
dowolnej osobie trzeciej, za optate nieprzewyzszajgcq kosztéw fizycznego wykonania
dystrybucji kodu zrédtowego, kompletnej kopii odpowiedniego kodu zrédtowego w formie
do odczytu maszynowego, do celéw dystrybuowania na warunkach powyzszych punktéw 1
i 2 na noéniku standardowo uzywanym do wymiany oprogramowania; lub

c. dolgczy do niego informacje otrzymane w zakresie oferty na dystrybucje odpowiedniego
kodu zrédtowego. (Mozliwosé ta jest dopuszczalna wytgcznie w przypadku dystrybucii
niekomercyjnej oraz wylqcznie w przypadku otrzymania programu w formie kodu obiektu
lub w formie wykonywalnej z takqg ofertq, zgodnie z powyzszym podpunktem b).

Kod zrédtowy dzieta oznacza preferowang forme dzieta do wprowadzania zmian. W
przypadku dzieta wykonywalnego kompletny kod zrédtowy oznacza caly kod zrédtowy dla
wszystkich zawartych w nim modutéw, plus ewentualne powigzane pliki definicji interfejsu, plus
skrypty stuzgce do kontrolowania kompilacii i instalacji dzieta wykonywalnego. W ramach
specjalnego wyjgtku dystrybuowany kod zrédtowy nie musi jednak zawieraé niczego, co jest
standardowo dystrybuowane (w formie zrédtowej lub binarnej) wraz z kluczowymi sktadnikami
(kompilator, jgdro itd.) systemu operacyjnego, na ktérym uruchomione jest dzieto wykonywalne,
chyba ze sam ten sktadnik jest dotgczony do dzieta wykonywalnego.

Jezeli dystrybucja dzieta wykonywalnego lub kodu obiektu jest realizowana poprzez oferowanie
dostepu do kopii z wyznaczonej lokalizacji, wéwczas oferowanie réwnorzednego dostepu do
kopiowania kodu zrédlowego z tej samej lokalizacji liczy sie jako dystrybucja kodu zrédtowego,
nawet mimo faktu, ze osoby trzecie nie sq zobligowane do kopiowania kodu zrédtowego wraz
z kodem obiektu.

Uzytkownik nie moze kopiowa¢, modyfikowaé, udziela¢ sublicencji lub dystrybuowaé Programu

z wyjatkiem przypadkéw wyraznie okreslonych na podstawie niniejszej Licencji. Wszelkie proby
kopiowania, modyfikowania, udzielania sublicencji lub dystrybuowania Programu sq niewazne

i powodujq automatyczne wypowiedzenie praw uzytkownika wynikajgcych z niniejszej Licencji.
Licencje oséb, ktére otrzymaty kopie lub prawa od uzytkownika na podstawie niniejszej Licencji,
nie ulegajqg jednak wypowiedzeniu, dopéki takie osoby w petni przestrzegajg warunkéw.

Uzytkownik nie jest zobowigzany do zaakceptowania niniejszej Licencii, jezeli Licencja nie
zostata przez niego podpisana. Zadne inne postanowienia nie zezwalajqg jednak uzytkownikowi
na modyfikowanie bqdz dystrybuowanie Programu lub jego dziet pochodnych. Dziatania te sq
zabronione na mocy prawa, jezeli uzytkownik nie zaakceptuje niniejszej Licencji. Tym samym
poprzez modyfikowanie lub dystrybuowanie Programu (bgdz dowolnego dzieta opartego na
Programie) uzytkownik sygnalizuje, ze akceptuje tres¢ niniejszej Licencji w tym zakresie oraz
wszelkie jej postanowienia dotyczqgce kopiowania, dystrybuowania lub modyfikowania Programu
badz dziet opartych na Programie.

W kazdym przypadku dalszego dystrybuowania Programu (lub dowolnego dzieta opartego na
Programie) przez uzytkownika odbiorca automatycznie otrzymuije licencje od oryginalnego
licencjodawcy na kopiowanie, dystrybuowanie lub modyfikowanie Programu na podstawie
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niniejszych postanowien. Uzytkownik nie moze naktada¢ zadnych dalszych ograniczen

w zakresie korzystania z praw udzielonych w niniejszym dokumencie przez odbiorcéw.
Uzytkownik nie jest odpowiedzialny za egzekwowanie przestrzegania postanowien niniejszej
Licencji przez osoby trzecie.

7. Jezeli w wyniku orzeczenia sqdu lub domniemania naruszenia praw patentowych bgdz
z jakichkolwiek innych przyczyn (bez ograniczen co do kwestii patentowych) uzytkownik zostanie
objety warunkami (na podstawie wyroku sgdu, umowy lub z innego tytutu), ktére sq sprzeczne
z warunkami niniejszej Licencji, nie zwalnia to uzytkownika z obowigzku przestrzegania
niniejszej Licencji. Jezeli uzytkownik nie jest w stanie prowadzi¢ dystrybucji, tak aby wywigzywaé
sie z obowigzkéw wynikajgeych z niniejszej Licencji i innych stosownych zobowigzan, wéwczas
nie moze w ogdle dystrybuowaé Programu. Przyktadowo: jezeli licencja patentowa nie pozwala
na bezptatne dalsze dystrybuowanie Programu przez wszystkie osoby, ktére otrzymujq kopie
bezposrednio lub posrednio poprzez uzytkownika, wéwczas jedyna mozliwosé¢ spetnienia jej
warunkéw i postanowien niniejszej Licencji to catkowita rezygnacja z dystrybuowania Programu.

W razie niewaznosci lub niewykonalnosci jakiejkolwiek czesci niniejszego punktu w okreslonych
okolicznosciach zastosowanie ma pozostata czesé tego punktu, a punkt w catosci obowigzuje
w innych okolicznosciach.

Niniejszy punkt nie ma na celu naklonienia uzytkownika do naruszenia jakichkolwiek patentéw
lub innych praw majgtkowych badz kwestionowania waznosci takich praw; celem niniejszego
punktu jest jedynie zapewnienie ochrony integralnosci systemu dystrybucji ogélnodostepnego
oprogramowania, realizowanego na zasadzie licencji publicznych. Wiele oséb wniosto duzy
wktad w szeroki zakres oprogramowania dystrybuowanego za posrednictwem tego systemu na
podstawie spdjnego zastosowania tego systemu; to autor/ofiarodawca decyduije, czy jest
zainteresowany dystrybuowaniem oprogramowania za posrednictwem jakiegokolwiek innego
systemu, a licencjobiorca nie moze narzuci¢ tej decyzji.

Celem niniejszego punkiu jest wyrazne wyjasnienie, co uwaza sie za konsekwencje pozostatej
czesci niniejszej Licencji.

8. Jezeli dystrybuowanie i/lub uzywanie Programu podlega ograniczeniom w okreslonych krajach
na podstawie patentéw lub praw autorskich, pierwszy wihasciciel praw autorskich, ktéry decyduje
o objeciu Programu warunkami niniejszej Licencji, moze doda¢ wyrazne ograniczenie
geograficzne w zakresie dystrybuciji, wylqczajgc te kraje, w zwigzku z czym dystrybucja jest
dozwolona wylgcznie w krajach lub miedzy krajami, ktére nie zostaly w ten sposéb wytgczone.
W takim przypadku niniejsza Licencja uwzglednia to ograniczenie, jak gdyby zostato zapisane
w czesci gléwnej niniejszej Licencji.

9. Free Software Foundation moze okresowo publikowaé¢ zmienione i/lub nowe wersje licenc;i
General Public License. Charakter takich nowych wersji bedzie podobny do poprzedniej wersji,
jednak wersje mogq rézni¢ sie co do szczegdtéw w zakresie rozwigzywania nowych probleméw
lub trudnosci.

Kazda wersja otrzymuje niepowtarzalny numer wersji. Jezeli Program wskazuje na numer wersji
niniejszej Licencii, ktéry dotyczy tego Programu i ,kazdej pozniejszej wersji”, uzytkownik moze
przestrzegad postanowien tej wersji lub dowolnej pézniejszej wersji opublikowanej przez Free
Software Foundation. Jezeli Program nie wskazuje na numer wersji niniejszej Licencji, uzytkownik
moze wybra¢ dowolng wersje, jaka zostata kiedykolwiek opublikowana przez Free Software
Foundation.
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10. Jezeli uzytkownik jest zainteresowany wigczeniem czesci Programu do innych ogélnodostepnych
programéw z odmiennymi warunkami dystrybucji, powinien wystgpi¢ do autora z pisemnym
wnioskiem o zezwolenie. W przypadku oprogramowania, ktérego prawa autorskie nalezq do
Free Software Foundation nalezy wystgpi¢ do Free Software Foundation; czasami robimy wyjqgtki
w tym zakresie. Nasza decyzja bedzie zalezna od dwéch celéw: zachowanie statusu
dostepnosci wszystkich pochodnych naszego ogélnodostepnego oprogramowania oraz
promowanie udostepniania i generalnego wielokrotnego uzywania oprogramowania.

WYLACZENIE GWARANCIJI

11. ZE WZGLEDU NA FAKT, ZE PROGRAM JEST OBJETY NIEODPLATNA LICENCJA, NIE
UDZIELAMY ZADNE] GWARANC]I DOTYCZACE] PROGRAMU W ZAKRESIE DOZWOLONYM
NA MOCY OBOWIAZUJACEGO PRAWA. O ILE NIE OKRESLONO INACZEJ NA PISMIE,
WHASCICIELE PRAW AUTORSKICH I/LUB INNE OSOBY DOSTARCZAJA PROGRAM NA
ZASADZIE ,TAK, JAK JEST”, BEZ JAKICHKOLWIEK GWARANCII, WYRAZNYCH LUB
DOROZUMIANYCH, W TYM W SZCZEGOLNOSCI DOROZUMIANYCH GWARANCII
DOTYCZACYCH MOZLIWOSCI SPRZEDAZY | PRZYDATNOSCI DO OKRESLONEGO CELU.
WSZELKIE RYZYKO DOTYCZACE JAKOSCI | FUNKCJONOWANIA PROGRAMU PONOSI
UZYTKOWNIK. W RAZIE WADLIWOSCI PROGRAMU UZYTKOWNIK PONOSI KOSZTY
WSZELKICH NIEZBEDNYCH DZIAtAN SERWISOWYCH, NAPRAW LUB POPRAWEK.

12. ZADNA OSOBA, KTORA MOZE MODYFIKOWAC 1/LUB PROWADZIC DALSZA DYSTRYBUCJE
PROGRAMU W SPOSOB DOZWOLONY POWYZE], NIE PONOSI ODPOWIEDZIALNOSCI Z
TYTULU SZKOD, tACZNIE ZE SZKODAMI OGOLNYMI, SPECJALNYMI, INCYDENTALNYMI LUB
WYNIKOWYMI, POWSTALYMI WSKUTEK UZYWANIA LUB NIEMOZNOSCI UZYWANIA
PROGRAMU (W TYM MIEDZY INNYMI UTRATY DANYCH LUB DOSTARCZENIA
NIEPRAWIDEOWYCH DANYCH BADZ PONIESIENIA STRAT PRZEZ UZYTKOWNIKA LUB
OSOBY TRZECIE, BADZ BRAKU WSPOLPRACY PROGRAMU Z JAKIMKOLWIEK INNYM
PROGRAMEM), ROWNIEZ JEZELI TAKI WEASCICIEL LUB INNA OSOBA ZOSTAL
POINFORMOWANI O MOZLIWOSCI WYSTAPIENIA TAKICH SZKOD.

KONIEC POSTANOWIEN
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Licencja GNU Lesser General Public License
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Niniejszy produkt zawiera oprogramowanie objete licencjg w ramach GNU Lesser General Public
License (LGPL) w wersji 2.1. Kod zrédtowy do oprogramowania typu open source mozna uzyskaé na
warunkach LGPL poprzez przestanie zapytania o kod zrédtowy z oznaczeniem produktu i modelu na
adres ipgopensourceinfo@hp.com. Istnieje mozliwoé¢ naliczenia optaty dystrybucyine;.

GNU LESSER GENERAL PUBLIC LICENSE
Wersja 2.1, luty 1999 r.

Copyright (C) 1991, 1999 Free Software Foundation, Inc. 59 Temple Place, Suite 330,
Boston, MA 02111-1307 USA

Wykonywanie kopii i dystrybuowanie wiernych kopii niniejszego dokumentu licencyjnego jest
powszechnie dozwolone, ale wprowadzanie zmian w jego tresci jest zabronione.

[Jest to pierwsza wydana wersja licencji Lesser GPL. Funkcjonuje ona réwniez jako nastepca licenc;i
GNU Library Public License, wersja 2, poniewaz numer wersiji to 2.1].

Preambuta

Wiekszos¢ licencji na oprogramowanie ma na celu ograniczenie swobody uzytkownika w zakresie
udostepniania i modyfikowania oprogramowania. Celem licencji GNU General Public License jest
natomiast zagwarantowanie uzytkownikowi swobody udostepniania i modyfikowania
ogdlnodostepnego oprogramowania — aby zapewni¢ swobodny dostep wszystkich uzytkownikéw do
oprogramowania.

Niniejsza licencja, Lesser General Public License, dotyczy specjalnie wyznaczonych pakietéw
oprogramowania — zazwyczaj bibliotek — Free Software Foundation oraz innych autoréw, kiérzy
zdecydujg sie na jej zastosowanie. Uzytkownik moze réwniez z niej skorzysta¢, ale proponujemy
staranne rozwazenie, czy lepszq strategiq do zastosowania w danym przypadku, na podstawie
ponizszych wyjasnien, jest niniejsza licencja czy tez standardowa licencja General Public License.

Méwigce o dostepnosci oprogramowania, mamy na mysli swobode uzywania, a nie cene. Nasze
licencje typu General Public License majg na celu zapewnienie uzytkownikom swobody w zakresie
dystrybuowania kopii ogélnodostepnego oprogramowania (i pobierania opfat za te ustuge, wedtug
uznania uzytkownika), otrzymania kodu zrédtowego lub mozliwosci jego pozyskania wedtug potrzeb
uzytkownika, mozliwosci wprowadzenia zmian w oprogramowaniu i wykorzystywania jego czesci

w nowych dostepnych programach; oraz informowania uzytkownika o dostepnych mozliwosciach.

Aby chroni¢ prawa uzytkownikéw, musimy stosowaé ograniczenia, zabraniajgce dystrybutorom
odméwienia takich praw uzytkownikowi lub wymagania ich przekazania przez uzytkownika.
Ograniczenia te przektadajq sie na okreslone obowigzki dla uzytkownikéw, ktérzy dystrybuujg kopie
biblioteki lub wprowadzajg w nich zmiany.

Przykladowo: jezeli uzytkownik dystrybuuje kopie biblioteki — gratis lub odptatnie — musi przekaza¢
odbiorcom wszystkie przekazane mu przez nas prawa. Uzytkownik musi zadba¢ o to, aby te osoby
réwniez otrzymaty lub mogty uzyska¢ kod zrédtowy. W przypadku powigzania innego kodu

z bibliotekq uzytkownik musi zapewni¢ odbiorcom kompletne pliki obiektéw, aby odbiorcy mogli
ponownie powigzad je z bibliotekqg po wprowadzeniu zmian w bibliotece i jej ponownej kompilacji.
Uzytkownik musi takze przedstawi¢ im tres¢ niniejszych warunkéw, aby osoby te znaty swoje prawa.
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Chronimy prawa uzytkownikéw na dwa sposoby: (1) zastrzegamy prawa autorskie do biblioteki oraz
(2) oferujemy uzytkownikowi niniejszq licencje, ktéra udziela prawnego zezwolenia na kopiowanie,
dystrybuowanie i/lub modyfikowanie biblioteki.

Dla bezpieczenstwa kazdego dystrybutora wyraznie zaznaczamy, ze nie udzielamy gwarancji na
ogdlnodostepng biblioteke. Jezeli biblioteka zostanie zmodyfikowana przez inng osobe i przekazana
dalej, odbiorcy powinni wiedzie¢, ze posiadana przez nich wersja nie jest wersjq oryginalng, aby
jakiekolwiek problemy wprowadzone przez inne osoby nie mialy wptywu na reputacje autoréw
oryginatu.

Patenty dotyczqce oprogramowania stanowiq state zagrozenie dla istnienia jakiegokolwiek
ogélnodostepnego programu. Chcemy mie¢ pewnosé, ze zadna firma nie bedzie w stanie skutecznie
ograniczy¢ dziatan uzytkownikéw ogélnodostepnego programu wskutek uzyskania restrykcyjnej
licencji od wihasciciela patentu. Z tego wzgledu nalegamy na to, aby kazda licencja patentowa
vzyskana dla danej wersji biblioteki byta zgodna z zasadami petnej swobody uzywania, okreslonymi
w niniejszej licencji.

Wiegkszo$¢ oprogramowania GNU, w tym niektére biblioteki, podlega warunkom standardowej
licencji GNU General Public License. Niniejsza licencja, GNU Lesser General Public License, dotyczy
okreslonych, wyznaczonych bibliotek, i rézni sie od standardowej licencji General Public License.
Korzystamy z tej licencji w przypadku okreslonych bibliotek w celu zezwolenia na powigzanie tych
bibliotek z ptatnymi programami.

W przypadku powigzania programu z bibliotekg, zaréwno w sposéb statyczny, jak i poprzez
wykorzystanie biblioteki udostepnionej, potgczenie tych dwaéch elementéw stanowi — méwigce
jezykiem prawniczym — dzieto fgczone, pochodng biblioteki oryginalnej. W zwigzku z tym
standardowa licencja General Public License pozwala na takie powigzanie wylgcznie wéwczas, gdy
cate potgczenie spetnia jej kryteria swobody. Licencja Lesser General Public License pozwala na
luzniejsze kryteria powigzania innego kodu z bibliotekq.

Nazywamy te licencje ,Llesser” (mniejsza) General Public License, poniewaz w mniejszym stopniu
przyczynia sie do ochrony swobody uzytkownika niz standardowa licencja General Public License. Dla
innych twércéw ogélnodostepnego oprogramowania oferuje réwniez mniejsze korzysci w stosunku do
konkurencyjnych programéw ptatnych. Z tych wzgledéw stosujemy standardowq licencje General
Public License dla wielu bibliotek. Licencja typu Lesser oferuje jednak korzysci w okreslonych,
szczegdlnych okolicznosciach.

Przyktadowo: w rzadkich sytuacjach moze zaistnie¢ specjalna potrzeba umozliwienia jak
najszerszego korzystania z okreslonej biblioteki, w zwigzku z czym stanie sie de facto standardem.
Aby byto to mozliwe, nalezy zezwoli¢ ptatnym programom na korzystanie z biblioteki. Czesciej
zdarza sie, ze ogdlnodostepna biblioteka wykonuje takg samq prace jak szeroko stosowane biblioteki
ptatne. W takim przypadku niewiele mozna zyska¢ poprzez ograniczenie ogélnodostepnej biblioteki
wyltgcznie do ogélnodostepnego oprogramowania, w zwigzku z czym korzystamy z licencii Lesser
General Public License.

W pozostatych przypadkach zezwolenie na korzystanie z okreslonej biblioteki w ptatnych programach
umozliwia wiekszej liczbie oséb korzystanie z bogatej puli ogélnodostepnego oprogramowania.
Przyktadowo: zezwolenie na korzystanie z biblioteki GNU C w ptatnych programach umozliwia
znacznie wiekszej liczbie oséb korzystanie z catego systemu operacyjnego GNU, a takze jego
wariantu — systemu operacyjnego GNU/Linux.
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Licencja Lesser General Public License daje wprawdzie mniejszg ochrone swobody uzytkownikéw,
jednak zapewnia uzytkownikowi programu powigzanego z bibliotekg swobode i potrzebne $rodki na
uruchomienie tego programu przy wykorzystaniu zmodyfikowanej wersji biblioteki.

Ponizej przedstawiamy szczegétowe postanowienia dotyczgce kopiowania, dystrybuowania

i modyfikowania. Nalezy zwrécié¢ szczegédlng uwage na réznice miedzy pojeciami ,dzieto oparte na
bibliotece” i , dzieto korzystajgce z biblioteki”. Pierwsze zawiera kod pochodzqcy z biblioteki,

a drugie musi by¢ potgczone z bibliotekg, aby mogto zosta¢ uruchomione.

POSTANOWIENIA DOTYCZACE KOPIOWANIA, DYSTRYBUOWANIA | MODYFIKOWANIA DLA
LICENCJI GNU LESSER GENERAL PUBLIC LICENSE

0. Niniejsza Umowa Licencyjna dotyczy kazdej biblioteki oprogramowania lub innego programu,
zawierajgcego informacje umieszczong przez wiasciciela praw autorskich lub inng upowazniong
osobe, wedtug ktérej dany produkt moze by¢ dystrybuowany na warunkach niniejszej licenc;ji
Lesser General Public License (zwanej réwniez ,niniejszq Licencjq”). Kazdy licencjobiorca jest
zwany ,uzytkownikiem”.

,Biblioteka” oznacza zbiér funkcji programowych i/lub danych, przygotowanych do wygodnego
powigzania z aplikacjami (wykorzystujgcymi niektére z tych funkcji i danych) w celu utworzenia
dziet wykonywalnych.

,Biblioteka” w ponizszym dokumencie oznacza kazdq takg biblioteke oprogramowania lub
dzieto, dystrybuowane na niniejszych warunkach. ,Dzieto oparte na Bibliotece” oznacza
Biblioteke lub dowolne pochodne dzieto na mocy ustawy o prawach autorskich: oznacza to
dzieto zawierajgce Biblioteke lub jej cze$¢, stanowigce wierng kopie lub kopie zmodyfikowang
i/lub przettumaczong bezposrednio na inny jezyk. (W dalszej czesci niniejszego dokumentu
pojecie ,modyfikacje” uwzglednia réwniez umaczenie bez jakichkolwiek ograniczen).

,Kod zrédtowy” dzieta oznacza preferowanq forme dzieta do wprowadzania zmian. W
przypadku biblioteki kompletny kod zrédtowy oznacza caty kod zrédtowy dla wszystkich
zawartych w nim modutéw, plus ewentualne powigzane pliki definicji interfejsu, plus skrypty
stuzgce do kontrolowania kompilaciji i instalacji biblioteki.

Dziatania inne niz kopiowanie, dystrybuowanie i modyfikowanie nie podlegajq niniejszej Licenciji
i nie wchodzg w jej zakres. Czynnoé¢ uzywania programu korzystajgcego z Biblioteki nie
podlega ograniczeniom, a rezultaty uzyskane z takiego programu sq objete Licencjqg wytgcznie
w przypadku, gdy ich tres¢ stanowi dzieto oparte na Bibliotece (niezaleznie od korzystania
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z Biblioteki w narzedziu do ich zapisu). Zastosowanie tego postanowienia zalezy od
funkcjonalnosci Biblioteki i programu korzystajgcego z Biblioteki.

1. Uzytkownik moze kopiowa¢ i dystrybuowaé wierne kopie kompletnego kodu zrédtowego
Biblioteki w formie, w kiérej je otrzymat, na dowolnym nosniku, pod warunkiem ze na kazdej
kopii, w widocznym i odpowiednim miejscu, umiesci stosownq informacje dotyczgcq praw
autorskich i wylgczenia odpowiedzialnosci z tytutu gwarancji; uzytkownik jest zobowigzany do
pozostawienia w niezmienionej formie wszelkich informacji dotyczgcych niniejszej Licenc;i
i braku gwarancji, a takze do rozpowszechniania kopii niniejszej Licencji wraz z Bibliotekq.

Uzytkownik moze pobra¢ optate za fizyczne przekazania kopii, a wedtug wiasnego uznania
moze zaoferowaé odptatng ochrone gwarancyjng.

2. Uzytkownik moze modyfikowaé swojq kopie lub swoje kopie Biblioteki badz dowolnej jej czesci,
tym samym tworzqc dzieto oparte na Bibliotece, oraz kopiowa¢ i dystrybuowaé takie modyfikacje
lub dzieto na warunkach powyzszego punktu 1, o ile sq spetnione wszystkie ponizsze warunki:

a. Zmodyfikowane dzieto musi stanowi¢ biblioteke oprogramowania.

b. Uzytkownik musi umiesci¢ w zmodyfikowanych plikach widoczne informacje
o wprowadzeniu zmian ze wskazaniem daty kazdej zmiany.

c.  Uzytkownik musi zapewnié¢ bezptatng licencje na catosé dzieta dla wszelkich oséb trzecich
na warunkach niniejszej Licenciji.

d. Jezeli obiekt w zmodyfikowanej Bibliotece dotyczy funkgji lub tabeli danych dostarczanych
przez aplikacje korzystajgcg z danego obiektu, innego niz argument przekazywany przy
wywotaniu obiektu, wéwczas uzytkownik musi podjg¢ starania w dobrej wierze w celu
zapewnienia, ze w przypadku gdy aplikacja nie dostarczy takiej funkcji lub tabeli, obiekt
bedzie nadal funkcjonowad i wykonywa¢ takg czeé¢ swojej roli, jaka pozostaje w mocy.

(Przyktadowo: funkcja obliczania pierwiastkéw drugiego stopnia w bibliotece ma cel, ktéry
jest w petni zdefiniowany i catkowicie niezalezny od aplikacji. W zwigzku z tym podpunkt
2d wymaga opcjonalnosci funkcji dostarczonej przez aplikacje lub tabeli wykorzystywanei
przez te funkcje: jezeli aplikacja nie zapewnia tej funkcji, funkcja pierwiastkéw drugiego
stopnia musi nadal wykonywa¢ obliczanie pierwiastkéw drugiego stopnial).

Wymogi te dotyczg zmodyfikowanego dzieta jako catosci. Jezeli mozliwe do okreslenia czesci
tego dzieta nie pochodzq z Biblioteki oraz mogq by¢ uznane za niezalezne i oddzielne dzieta
same w sobie, wéwczas niniejsza Licencja i jej warunki nie dotyczq tych czesci, jezeli sq
dystrybuowane jako oddzielne dzieta. Jezeli jednak te same czesci sq dystrybuowane jako czes¢
catosci, ktéra stanowi dzieto oparte na Bibliotece, dystrybucja catosci musi odbywaé sie na
warunkach niniejszej Licencii, ktérej zezwolenia dla innych licencjobiorcéw obejmujg kompletng
cato$¢, a tym samym kazdq czes¢, niezaleznie od autora.

Tym samym niniejszy punkt nie ma na celu dochodzenia praw lub kwestionowania praw
vzytkownika do dzieta, ktérego uzytkownik jest w catosci autorem; celem jest raczej skorzystanie
z prawa do kontrolowania dystrybucji pochodnych lub zbiorczych dziet opartych na Bibliotece.

Dodatkowo sama agregacja innego dzieta, kidre nie jest oparte na Bibliotece, z Bibliotekqg (lub
z dzietem opartym na Bibliotece) na okreslonej przestrzeni nosnika magazynowego lub
dystrybucyjnego nie powoduje objecia innego dzieta zakresem niniejszej Licenciji.
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3. Uzytkownik moze zdecydowac¢ sie na zastosowanie warunkéw standardowej licencji GNU
General Public License zamiast niniejszej Licencji w odniesieniu do danej kopii Biblioteki. W tym
celu uzytkownik musi zmieni¢ wszystkie informacje dotyczgce niniejszej Licencji w taki sposéb,
aby odnosity sie do standardowe;j licencji GNU General Public License, wersja 2, zamiast
niniejszej Licencji. (Jezeli pojawi sie wersja nowsza niz wersja 2 standardowej licencji GNU
General Public License, uzytkownik moze wskaza¢ takg wersje). Nie wolno wprowadzaé zadnych
innych zmian w tresci tych informacii.

Zmiana ta wprowadzona w danej kopii jest nieodwracalna dla tej kopii, w zwigzku z czym
standardowa licencja GNU General Public License ma zastosowanie do wszystkich pézniejszych
kopii i dziet pochodnych, wykonanych na podstawie tej kopii.

Mozliwosé ta jest przydatna, jezeli uzytkownik jest zainteresowany skopiowaniem czesci kodu
Biblioteki do programu, kiéry nie jest bibliotekq.

4. Uzytkownik moze kopiowa¢ i dystrybuowa¢ Biblioteke (bgdz jej czesé lub dzieto pochodne,
zgodnie z punktem 2) w formie kodu obiektu lub w formie wykonywalnej na warunkach
powyzszych punktéw 1 i 2, pod warunkiem dotgczenia do niej kompletnego, odpowiedniego
kodu zrédtowego do odczytu maszynowego, ktdry musi byé¢ dystrybuowany na warunkach
powyzszych punktéw 1 i 2 na nosniku standardowo uzywanym do wymiany oprogramowania.

Jezeli dystrybucja kodu obiektu jest realizowana poprzez oferowanie dostepu do kopii

z wyznaczonej lokalizacji, wéwczas oferowanie réwnorzednego dostepu do kopiowania kodu
zrodtowego z tej samej lokalizacji spetnia wymogi dotyczqce dystrybuowania kodu zrédtowego,
nawet mimo faktu, ze osoby trzecie nie sq zobligowane do kopiowania kodu zrédtowego wraz
z kodem obiektu.

5. Program, kiéry nie zawiera zadnej pochodnej jakiejkolwiek czesci Biblioteki, ale jest
przeznaczony do wspétpracy z Bibliotekg poprzez kompilowanie lub powigzanie z Biblioteke,
jest zwany ,dzietem korzystajgcym z Biblioteki”. Takie wyodrebnione dzieto nie stanowi dzieta
pochodnego Biblioteki, w zwigzku z czym nie jest objete zakresem niniejszej Licencji.

Powigzanie ,dzieta korzystajgcego z Biblioteki” z Bibliotekg tworzy jednak dzieto wykonywalne,
stanowigce pochodng Biblioteki (poniewaz zawiera czesci Biblioteki), a nie ,dzieto korzystajgce
z biblioteki”. Tym samym dzieto wykonywalne podlega postanowieniom niniejszej Licencji. Punkt
6 okresla warunki dystrybuowania takich dziet wykonywalnych.

W przypadku gdy ,dzieto korzystajgce z Biblioteki” wykorzystuje materiat z pliku nagtéwka
stanowigcego czesé Biblioteki, kod obiektu dla dzieta moze stanowi¢ dzieto pochodne Biblioteki,
nawet jezeli nie ma to zastosowania do kodu Zrédlowego. Kwestia ta jest szczegdlnie istotna,
jezeli dzieto mozna powigza¢ bez Biblioteki lub jezeli samo dzieto jest bibliotekqg. Wartos¢
progowa w tym zakresie nie jest precyzyjnie zdefiniowana na mocy prawa.

Jezeli taki plik obiektu korzysta wytqcznie z parametréw numerycznych, ukladéw struktury danych
i akcesoréw, a takze drobnych makr i drobnych funkcji inline (o dtugosci do dziesieciu linii),
woéwcezas korzystanie z pliku obiektu nie podlega ograniczeniom, niezaleznie od faktu, czy jest to
dzieto pochodne w $wietle prawa. (Dzieta wykonywalne zawierajgce ten kod obiektu plus czesci
Biblioteki nadal podlegajg postanowieniom punktu 6).

W przeciwnym razie, jezeli dzieto stanowi pochodng Biblioteki, uzytkownik moze dystrybuowac
kod obiektu dla danego dzieta na warunkach punktu 6. Wszelkie dzieta wykonywalne
zawierajqgce takie dzieto podlegajg réwniez postanowieniom punktu 6, niezaleznie od tego, czy
sq, czy nie sq bezposrednio powigzane z Bibliotekq.
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6. W ramach wyjatku od postanowien zawartych w powyzszych punktach uzytkownik moze
réwniez potgczy¢ lub powigzad , dzieto korzystajqgce z Biblioteki” z Bibliotekg w celu stworzenia
dzieta zawierajgcego czesci Biblioteki oraz dystrybuowad to dzieto na wybranych przez siebie
warunkach, o ile warunki te zezwalajg na modyfikowanie dzieta na wtasne potrzeby klienta
i odtwarzanie kodu zrédtowego w celu debugowania takich zmian.

W kazdej kopii dzieta uzytkownik musi umiesci¢ widoczng informacje o wykorzystaniu w nim
Biblioteki oraz o zastosowaniu warunkéw niniejszej Licencji w odniesieniu do Biblioteki i jej
vzywania. Uzytkownik musi dostarczy¢ kopie niniejszej Licencji. Jezeli dzieto w trakcie
wykonywania wyswietla informacje dotyczgce praw autorskich, uzytkownik musi dotgczy¢ do
nich informacje dotyczqcg praw autorskich do Biblioteki, a takze odsytacz kierujgcy uzytkownika
do kopii niniejszej Licencji. Uzytkownik jest takze zobowigzany do wykonania jednej

z nastepujgcych czynnosci:

a. dofgczenie do dzieta kompletnego, odpowiedniego kodu zrédtowego do odczytu
maszynowego dla Biblioteki, zawierajgcego wszelkie zmiany zastosowane w dziele
(dystrybucja na warunkach powyzszych punktéw 1i 2); oraz — jezeli dzieto stanowi dzieto
wykonywalne powigzane z Bibliotekg — kompletnego , dzieta korzystajgcego z Biblioteki”
do odczytu maszynowego jako kodu obiektu i/lub kodu zrédtowego, aby uzytkownik mégt
wprowadzi¢ zmiany w Bibliotece, a nastepnie ponownie dokona¢ powigzania w celu
stworzenia zmodyfikowanego dzieta wykonywalnego, zawierajgcego zmodyfikowang
Biblioteke. (Zaktada sie, ze uzytkownik zmieniajgcy zawartosé plikéw definicji w Bibliotece
nie musi by¢ w stanie dokonaé ponownej kompilacji aplikacji w celu korzystania ze
zmienionych definicji).

b. korzystanie z odpowiedniego mechanizmu biblioteki udostepnionej do powigzania
z Bibliotekg. Odpowiedni mechanizm to mechanizm, ktéry (1) podczas uruchomienia
korzysta z kopii biblioteki, ktéra jest juz obecna w systemie komputera uzytkownika, bez
kopiowania funkeji biblioteki do dzieta wykonywalnego, a takze (2) bedzie prawidtowo
dziata¢ ze zmieniong wersjq biblioteki, jezeli taka wersja zostanie zainstalowana przez
uzytkownika, dopéki zmieniona wersja ma interfejs kompatybilny z wersjqg, za pomocq
ktérej dzieto zostato wykonane.

c. dolgczenie do dzieta pisemnej oferty, z co najmniej trzyletnim terminem waznosci, na
przekazanie temu samemu uzytkownikowi materiatéw okreslonych w powyzszym
podpunkcie 6a, za optate nieprzewyzszajgcg kosztéw wykonania tej dystrybuciji.

d. Jezeli dystrybucja dzieta jest realizowana poprzez oferowanie dostepu do kopii
z wyznaczonej lokalizacji, nalezy zaoferowa¢ réwnorzedny dostep do kopiowania
materiatéw okreslonych powyzej z tej samej lokalizacji.

e. zweryfikowanie, czy uzytkownik otrzymat juz kopie tych materiatéw lub czy zostaty one juz
do niego wystane.

W przypadku dzieta wykonywalnego wymagana forma ,dzieta korzystajgcego z Biblioteki” musi
obejmowaé wszelkie dane i programy uzytkowe potrzebne do odiworzenia z niego dzieta
wykonywalnego. W ramach specjalnego wyjatku dystrybuowane materiaty nie muszq jednak
zawieraé niczego, co jest standardowo dystrybuowane (w formie zrédtowej lub binarnej) wraz

z kluczowymi sktadnikami (kompilator, jgdro itd.) systemu operacyjnego, na ktérym uruchomione
jest dzieto wykonywalne, chyba ze sam ten sktadnik jest dotgczony do dzieta wykonywalnego.

Moze sie zdarzy¢, ze wymog ten jest sprzeczny z ograniczeniami licencyjnymi innych
zastrzezonych bibliotek, ktére standardowo nie sq dotgczone do systemu operacyjnego. Taka

PLWW Licencja GNU Lesser General Public License 237



sprzeczno$¢ oznacza, ze nie mozna korzysta¢ zaréwno z nich, jak i z Biblioteki tgcznie
w ramach dystrybuowanego dzieta wykonywalnego.

7. Uzytkownik moze umiesci¢ obiekty biblioteki stanowigce dzieto oparte na Bibliotece obok
pojedynczej biblioteki wraz z innymi obiektami biblioteki, kiére nie sq objete zakresem niniejszej
Licencji, oraz dystrybuowa¢ takqg fgczonq biblioteke, pod warunkiem ze oddzielne
dystrybuowanie dzieta opartego na Bibliotece i innych obiektéw biblioteki jest w innych
przypadkach dozwolone, a takze pod warunkiem wykonania dwéch nastepujgcych dziatan
przez uvzytkownika:

a. dofgczenie do tgczonej biblioteki kopii tego samego dzieta opartego na Bibliotece, bez
lgczenia z jakimikolwiek innymi obiektami biblioteki. Musi ono by¢ dystrybuowane na
warunkach powyzszych punktéw.

b. umieszczenie w tgczonej bibliotece widocznej informacji wskazujgcej na fakt, ze jej czes¢
stanowi dzieto oparte na Bibliotece, oraz wyjasniajgcej, gdzie mozna znalez¢é
towarzyszqcq, niepotgczong forme tego samego dzieta.

8. Uzytkownik nie moze kopiowa¢, modyfikowa¢, udziela¢ sublicencji, dokonywa¢ tgczenia lub
dystrybuowaé Biblioteki z wyjgtkiem przypadkéw wyraznie okreslonych na podstawie niniejszej
Licencji. Wszelkie préby kopiowania, modyfikowania, udzielania sublicencii, tgczenia lub
dystrybuowania Biblioteki sg niewazne i powodujg automatyczne wypowiedzenie praw
uvzytkownika, wynikajgcych z niniejszej Licencji. Licencje oséb, ktére otrzymaty kopie lub prawa
od uzytkownika na podstawie niniejszej Licencji, nie ulegajq jednak wypowiedzeniu, dopéki
takie osoby w petni przestrzegajq warunkéw.

9. Uzytkownik nie jest zobowigzany do zaakceptowania niniejszej Licencji, jezeli Licencja nie
zostata przez niego podpisana. Zadne inne postanowienia nie zezwalajqg jednak uzytkownikowi
na modyfikowanie bgdz dystrybuowanie Biblioteki lub jej dziet pochodnych. Dziatania te sq
zabronione na mocy prawa, jezeli uzytkownik nie zaakceptuje niniejszej Licencji. Tym samym
poprzez modyfikowanie lub dystrybuowanie Biblioteki (bgdz dowolnego dzieta opartego na
Bibliotece) uzytkownik sygnalizuje, ze akceptuje tresé niniejszej Licencji w tym zakresie oraz
wszelkie jej postanowienia dotyczqce kopiowania, dystrybuowania lub modyfikowania Biblioteki
badz dziet opartych na Bibliotece.

10. W kazdym przypadku dalszego dystrybuowania Biblioteki (lub dowolnego dzieta opartego na
Bibliotece) przez uzytkownika odbiorca automatycznie otrzymuije licencje od oryginalnego
licencjodawcy na kopiowanie, dystrybuowanie lub modyfikowanie Biblioteki na podstawie
niniejszych postanowien. Uzytkownik nie moze naktadaé zadnych dalszych ograniczen
w zakresie korzystania z praw udzielonych w niniejszym dokumencie przez odbiorcéw.
Uzytkownik nie jest odpowiedzialny za egzekwowanie przestrzegania postanowien niniejszej
Licencji przez osoby trzecie.

11. Jezeli w wyniku orzeczenia sqdu lub domniemania naruszenia praw patentowych bgdz
z jakichkolwiek innych przyczyn (bez ograniczen co do kwestii patentowych) uzytkownik zostanie
objety warunkami (na podstawie wyroku sqdu, umowy lub z innego tytutu), kiére sq sprzeczne
z warunkami niniejszej Licencji, nie zwalnia to uzytkownika z obowigzku przestrzegania
niniejszej Licencji. Jezeli uzytkownik nie jest w stanie prowadzi¢ dystrybuciji tak, aby wywigza¢
sie jednoczesnie z wynikajgcych z niniejszej Licencji obowigzkéw i innych stosownych
zobowigzan, wéwczas uzytkownik nie moze w ogdéle dystrybuowaé Biblioteki. Przyktadowo:
jezeli licencja patentowa nie pozwala na bezptatne dalsze dystrybuowanie Biblioteki przez
wszystkie osoby, ktére otrzymujq kopie bezposrednio lub posrednio poprzez uzytkownika,
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12.

13.

14.

15.

woéwczas jedyna mozliwosé spetnienia jej warunkéw i postanowien niniejszej Licenciji to
catkowita rezygnacja z dystrybuowania Biblioteki.

W razie niewaznosci lub niewykonalnosci jakiejkolwiek czesci niniejszego punktu w okreslonych
okoliczno$ciach zastosowanie ma pozostata czesé tego punktu, a punkt w catosci obowigzuje
w innych okolicznosciach.

Niniejszy punkt nie ma na celu naktonienia uzytkownika do naruszenia jakichkolwiek patentow
lub innych praw majgtkowych bgdz kwestionowania waznosci takich praw; celem niniejszego
punktu jest jedynie zapewnienie ochrony integralnosci systemu dystrybucji ogélnodostepnego
oprogramowania, realizowanego na zasadzie licencji publicznych. Wiele oséb wniosto duzy
wkiad w szeroki zakres oprogramowania dystrybuowanego za posrednictwem tego systemu na
podstawie spéjnego zastosowania tego systemu; to autor/ofiarodawca decyduije, czy jest
zainteresowany dystrybuowaniem oprogramowania za posrednictwem jakiegokolwiek innego
systemu, a licencjobiorca nie moze narzuci¢ tej decyziji.

Celem niniejszego punkiu jest wyrazne wyjasnienie, co uwaza sie za konsekwencje pozostatej
czesci niniejszej Licencii.

Jezeli dystrybuowanie i/lub uzywanie Biblioteki podlega ograniczeniom w okreslonych krajach
na podstawie patentéw lub praw autorskich, pierwszy wiasciciel praw autorskich, ktéry decyduje
o objeciu Biblioteki warunkami niniejszej Licencji, moze doda¢ wyrazne ograniczenie
geograficzne w zakresie dystrybucji, wylqczajqgc te kraje, w zwigzku z czym dystrybucja jest
dozwolona wytgcznie w krajach lub miedzy krajami, kiére nie zostaty w ten sposéb wytgczone.
W takim przypadku niniejsza Licencja uwzglednia to ograniczenie, jak gdyby zostato zapisane
w czesci gléwnej niniejszej Licencji.

Free Software Foundation moze okresowo publikowaé zmienione i/lub nowe wersije licencji Lesser
General Public License. Charakter takich nowych wersji bedzie podobny do poprzedniej wersji,
jednak wersje mogq rézni¢ sie co do szczegdtéw w zakresie rozwigzywania nowych probleméw
lub trudnosci.

Kazda wersja otrzymuje niepowtarzalny numer wersji. Jezeli Biblioteka wskazuje na numer wers;ji
niniejszej Licenciji, ktéry dotyczy tej Biblioteki i ,kazdej pézniejszej wersji”, uzytkownik moze
przestrzegaé postanowien tej wersji lub dowolnej pézniejszej wersji opublikowanej przez Free
Software Foundation. Jezeli Biblioteka nie okresla numeru wersji licencji, uzytkownik moze
wybra¢ dowolng wersje, jaka zostata kiedykolwiek opublikowana przez Free Software
Foundation.

Jezeli uzytkownik jest zainteresowany wigczeniem czesci Biblioteki do innych ogélnodostepnych
programéw, ktérych warunki dystrybucii sg niekompatybilne z niniejszymi warunkami, powinien
wystgpi¢ do autora z pisemnym wnioskiem o zezwolenie. W przypadku oprogramowania,
kibrego prawa autorskie nalezg do Free Software Foundation nalezy wystgpi¢ do Free Software
Foundation; czasami robimy wyjqgtki w tym zakresie. Nasza decyzja bedzie zalezna od dwéch
celéw: zachowanie statusu dostepnosci wszystkich pochodnych naszego ogélnodostepnego
oprogramowania oraz promowanie udostepniania i generalnego wielokrotnego uzywania
oprogramowania.

WYtACZENIE GWARANC]I

ZE WZGLEDU NA FAKT, ZE BIBLIOTEKA JEST OBJETA NIEODPLATNA LICENCJA, NIE
UDZIELAMY ZADNE] GWARANCII DOTYCZACE] BIBLIOTEKI W ZAKRESIE DOZWOLONYM
NA MOCY OBOWIAZUJACEGO PRAWA. O ILE NIE OKRESLONO INACZEJ NA PISMIE,
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16.

WHASCICIELE PRAW AUTORSKICH I/LUB INNE OSOBY DOSTARCZAJA BIBLIOTEKE NA
ZASADZIE ,TAK, JAK JEST”, BEZ JAKIEJKOLWIEK GWARANCII, WYRAZNE] LUB
DOROZUMIANEJ, W TYM W SZCZEGOLNOSCI DOROZUMIANYCH GWARANC]I
DOTYCZACYCH MOZLIWOSCI SPRZEDAZY | PRZYDATNOSCI DO OKRESLONEGO CELU.
WSZELKIE RYZYKO DOTYCZACE JAKOSCI | FUNKCJIONOWANIA BIBLIOTEKI PONOSI
UZYTKOWNIK. W RAZIE WADLIWOSCI BIBLIOTEKI UZYTKOWNIK PONOSI KOSZTY
WSZELKICH NIEZBEDNYCH DZIAtAN SERWISOWYCH, NAPRAW LUB POPRAWEK.

W ZADNYM WYPADKU, O ILE NIE JEST TO WYMAGANE NA MOCY WEASCIWEGO PRAWA
LUB UZGODNIONE NA PISMIE, WEASCICIEL PRAW AUTORSKICH LUB JAKAKOLWIEK INNA
OSOBA, KTORA MOZE MODYFIKOWAC I/LUB PROWADZIC DALSZA DYSTRYBUCJE
BIBLIOTEKI W SPOSOB DOZWOLONY POWYZEJ, NIE PONOSI ODPOWIEDZIALNOSCI Z
TYTULU SZKOD, tACZNIE ZE SZKODAMI OGOLNYMI, SPECJALNYMI, INCYDENTALNYMI LUB
WYNIKOWYMI, POWSTALYMI WSKUTEK UZYWANIA LUB NIEMOZNOSCI UZYWANIA
BIBLIOTEKI (W TYM MIEDZY INNYMI UTRATY DANYCH LUB DOSTARCZENIA
NIEPRAWIDEOWYCH DANYCH BADZ PONIESIENIA STRAT PRZEZ UZYTKOWNIKA LUB
OSOBY TRZECIE, BADZ BRAKU WSPOtPRACY BIBLIOTEKI Z JAKIMKOLWIEK INNYM
OPROGRAMOWANIEM), ROWNIEZ JEZELI TAKI WEASCICIEL LUB INNA OSOBA ZOSTALI
POINFORMOWANI O MOZLIWOSCI WYSTAPIENIA TAKICH SZKOD.

KONIEC POSTANOWIEN
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Licencja OpenSSL

Niniejszy produkt zawiera OpenSSL w formie binarnej. Korzystanie z tego oprogramowania podlega
ponizszym postanowieniom licencyjnym:

Copyright © 1998-2004 The OpenSSL Project. Wszelkie prawa zastrzezone.

Redystrybucja i korzystanie w postaci zrédtowej i binarnej, zaréwno z modyfikacjami, jak i bez, sq
dozwolone pod warunkiem spetnienia nastepujgcych warunkéw:

1. Redystrybucje kodu zrédtowego muszq zawiera¢ powyzszq informacje o prawach autorskich,
liste warunkéw i nastepujgce zastrzezenie.

2. Redystrybucje w formie binarnej muszq zawiera¢ powyzszq informacje o prawach autorskich,
liste warunkéw i nastepujgce zastrzezenie w dokumentacji i/lub innych materiatach dotgczonych
do dystrybucji.

3.  We wszystkich materiatach reklamowych, w ktérych wymienione sq funkcje tego
oprogramowania lub fakt korzystania z niego, musi by¢ widoczna nastepujgca informacja:

,Niniejszy produkt zawiera oprogramowanie opracowane przez OpenSSL Project przeznaczone
do uzycia w OpenSSL Toolkit. (www.openssl.org/)”

4. Uzycie nazw ,OpenSSL Toolkit” i ,OpenSSL Project” w celu promowania lub reklamowania
produktéw pochodnych tego oprogramowania wymaga wczesniejszego pisemnego zezwolenia.
W celu uzyskania pisemnego zezwolenia nalezy napisaé¢ na adres openssl-core@openssl.org.

5. Produkty pochodne tego oprogramowania mogq byé nazywane ,OpenSSL” i ,OpenSSL” moze
wystepowaé w ich nazwach wylgcznie po uzyskaniu wezesniejszego pisemnego zezwolenia
OpenSSL Project.

6. Redystrybucje w dowolnej postaci muszq zawiera¢ nastepujqgcq informacje:

,Niniejszy produkt zawiera oprogramowanie opracowane przez OpenSSL Project przeznaczone do
vzycia w OpenSSL Toolkit (www.openssl.org/)".

TO OPROGRAMOWANIE JEST DOSTARCZANE PRZEZ THE OpenSSL PROJECT W STANIE, W JAKIM
SIE ZNAJDUJE (,AS 1S”) BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOMNIEMANYCH GWARANC]I,
AW SZCZEGOLNOSCI REKOJMI LUB GWARANC]I PRZYDATNOSCI DO OKRESLONEGO CELU.
W ZADNYM RAZIE THE Open SSL PROJECT I NIKT PRACUJACY NA JEGO RZECZ NIE BEDZIE
PONOSIC ODPOWIEDZIALNOSCI ZA SZKODY BEZPOSREDNIE, POSREDNIE, UBOCZNE,
SZCZEGOLNE, Z TYTULU NARUSZENIA DOBR OSOBISTYCH LUB NASTEPCZE (W TYM

W SZCZEGOLNOSCI KOSZTY ZAKUPU ZAMIENNYCH PRODUKTOW LUB UStUG, UTRATE
DANYCH, MOZLIWOSCI KORZYSTANIA Z NICH LUB ZYSKOW ORAZ PRZERWY

W PROWADZENIU DZIALALNOSCI), NIEZALEZNIE OD ICH PRZYCZYN | TYTULU
ODPOWIEDZIALNOSCI ZAROWNO KONTRAKTOWE]J, DELIKTOWE] LUB SCIStE]
ODPOWIEDZIALNOSCI (W TYM ZANIEDBANIA), KTORE SA W JAKIKOLWIEK SPOSOB ZWIAZANE
Z UZYCIEM TEGO OPROGRAMOWANIA, NAWET JESLI ZOSTAt POINFORMOWANY

O MOZLIWOSCI POWSTANIA TAKICH SZKOD.
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Ten produkt zawiera oprogramowanie kryptograficzne napisane przez Erica Younga
(eay@cryptsoft.com). Ten produkt zawiera oprogramowanie napisane przez Tima Hudsona
(tih@cryptsoft.com).

Oryginalna licencja SSLeay
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Copyright © 1995-1998 Eric Young (eay@cryptsoft.com). Wszelkie prawa zastrzezone.

Ten pakiet jest implementacjg SSL napisang przez Erica Younga (eay@cryptsoft.com). Implementacja
zostata napisana zgodnie z oprogramowaniem SSL firmy Netscape.

Ta biblioteka moze by¢ za darmo uzywana w celach komercyjnych i niekomercyjnych, o ile sq
przestrzegane nastepujgce warunki. Nastepujgce warunki dotyczqg kazdego kodu zawartego w tej
dystrybuciji, nie tylko kodu SSL, lecz takze kodu RC4, RSA, lhash, DES itp. Dokumentacja SSL
dotgczona do tej dystrybuciji jest objeta tymi samymi warunkami praw autorskich, z tym wyjgtkiem, ze
ich posiadaczem jest Tim Hudson (tjh@cryptsoft.com).

Prawa autorskie pozostajg whasnoscig Erica Younga i w zwigzku z tym nie wolno usuwaé zadnych
uwag dotyczqcych praw autorskich zawartych w kodzie.

Jesli ten pakiet zostanie wykorzystany w dowolnym produkcie, Eric Young musi zosta¢ wymieniony
jako autor czesci wykorzystanej biblioteki.

Informacja ta moze mie¢ forme komunikatu tekstowego wyswietlanego w czasie uruchamiania
programu lub by¢ zawarta w dokumentacii (elektronicznej lub drukowanej) dotgczonej do pakietu.

Redystrybucja i korzystanie w postaci zrédtowej i binarnej, zaréwno z modyfikacjami, jak i bez, sq
dozwolone pod warunkiem spetnienia nastepujgcych warunkéw:

1. Redystrybucje kodu zrédtowego muszqg zawiera¢ informacje o prawach autorskich, liste
warunkéw i nastepujqce zastrzezenie.

2. Redystrybucje w formie binarnej muszq zawiera¢ powyzszq informacje o prawach autorskich,
liste warunkéw i nastepujgce zastrzezenie w dokumentacii i/lub innych materiatach dotgczonych
do dystrybucji.

3.  We wszystkich materiatach reklamowych, w ktérych wymienione sq funkcje tego
oprogramowania lub fakt korzystania z niego, musi by¢ widoczna nastepujgca informacja:

. Ten produkt zawiera oprogramowanie kryptograficzne napisane przez Erica Younga
(eay@cryptsoft.com)”

Stowo , kryptograficzne” mozna opusci¢, jesli wykorzystane procedury z biblioteki nie majqg
zwiqgzku z kryptografiq.

4. Jesli uzytkownik dotgczy dowolny kod przeznaczony specjalnie do systemu Windows (lub jego
produktéw pochodnych) z katalogu apps (kod aplikacji), musi zamiesci¢ nastepujgcq informacie:

,Ten produkt zawiera oprogramowanie napisane przez Tima Hudsona (tjh@cryptsoft.com)”

TO OPROGRAMOWANIE JEST DOSTARCZANE PRZEZ ERICA YOUNGA W STANIE, W JAKIM SIE
ZNAJDUJE (,AS 1S”) BEZ JAKICHKOLWIEK WYRAZNYCH LUB DOMNIEMANYCH GWARANC]I,
AW SZCZEGOLNOSCI REKOJMI LUB GWARANC]I PRZYDATNOSCI DO OKRESLONEGO CELU.
W ZADNYM RAZIE AUTOR NINIEJSZEGO OPROGRAMOWANIA ANI NIKT PRACUJACY NA JEGO
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RZECZ NIE BEDZIE PONOSIC ODPOWIEDZIALNOSCI ZA SZKODY BEZPOSREDNIE, POSREDNIE,
UBOCZNE, SZCZEGOLNE, Z TYTUtU NARUSZENIA DOBR OSOBISTYCH LUB NASTEPCZE (W TYM
W SZCZEGOLNOSCI KOSZTY ZAKUPU ZAMIENNYCH PRODUKTOW LUB UStUG, UTRATE
DANYCH, MOZLIWOSCI KORZYSTANIA Z NICH LUB ZYSKOW ORAZ PRZERWY

W PROWADZENIU DZIAtALNOSCI), NIEZALEZNIE OD ICH PRZYCZYN | TYTUtU
ODPOWIEDZIALNOSCI ZAROWNO KONTRAKTOWE]J, DELIKTOWE] LUB SCIStE]
ODPOWIEDZIALNOSCI (W TYM ZANIEDBANIA), KTORE SA W JAKIKOLWIEK SPOSOB ZWIAZANE
Z UZYCIEM TEGO OPROGRAMOWANIA, NAWET JESLI ZOSTAL POINFORMOWANY

O MOZLIWOSCI POWSTANIA TAKICH SZKOD.

Warunki licencji i rozpowszechniania jakiejkolwiek publicznie dostepnej wersji lub pochodnych tego
kodu nie podlegajg zmianie, co oznacza, ze kod ten nie moze by¢ kopiowany i objety inng licencjq
dotyczqgcq dystrybucji [tgcznie z licencjg publiczng GNU]J.
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