orother.

Wieloprotokotowy, serwer wydruku z wbudowang kartg Ethernet
| serwer wydruku z bezprzewodowym dostepem do sieci
Ethernet

INSTRUKCJA OBStUGH
DLA SIECI

Niniejsza Instrukcja obstugi dla sieci zawiera przydatne
informacje dotyczace ustawien sieci przewodowej i
bezprzewodowej a takze ustawien bezpieczenstwa dla
urzadzenia Brother. Znajdujg sie w niej rowniez informacje na
temat obstugiwanych protokotéw oraz szczegétowe porady
dotyczace rozwigzywania problemow.

Aby uzyska¢ podstawowe informacje na temat sieci oraz
zaawansowanych funkcji sieciowych urzgdzenia Brother, patrz
Przewodnik Sieciowy.

Najnowszy podrecznik mozna pobrac ze strony internetowe;j
Brother Solutions Center pod adresem
(http://solutions.brother.com/). W witrynie tej dostepne sg
réwniez najnowsze sterowniki i narzedzia dla urzadzenh Brother,
odpowiedzi na czesto zadawane pytania, porady dotyczace
rozwigzywania problemoéw oraz informacje na temat specjalnych
rozwigzan druku.

Wersja 0
POL
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Definicje dotyczace znakéw towarowych

W tym Podreczniku uzytkownika zastosowano nastepujgce ikony:

® WAZNE WAZNE wskazuje potencjalnie niebezpiecznag sytuacje, ktéra moze doprowadzic¢
do uszkodzenia mienia lub utraty funkcji urzadzenia.

Uwagi informujg o zalecanych metodach reakcji w potencjalnej sytuacji lub
zawierajg wskazowki na temat dziatania danej operacji.

@ Informacja

WAZNE

B Urzadzenie jest dopuszczone do uzycia tylko w kraju, w ktérym zostato zakupione. Nie uzywaj urzgdzenia
poza granicami kraju zakupu, poniewaz moze to stanowi¢ naruszenie przepiséw dotyczacych
telekomunikacji bezprzewodowej oraz zasilania energig elektryczng danego kraju.

B Nazwa Windows® XP uzywana w tym dokumencie oznacza system operacyjny Windows® XP
Professional, Windows® XP Professional x64 Edition i Windows® XP Home Edition.

® Windows Server® 2003 w niniejszym dokumencie oznacza Windows Server® 2003 oraz Windows Server®
2003 x64 Edition.

® Windows Server® 2008 w niniejszym dokumencie oznacza Windows Server® 2008 oraz Windows Server®
2008 R2.

® Windows Vista® w niniejszym dokumencie oznacza wszystkie wydania Windows Vista®.

® Windows® 7 w niniejszym dokumencie oznacza wszystkie wydania Windows® 7.

B Aby pobra¢ inne podreczniki, odwiedz witryne internetowg Brother Solutions Center pod adresem
http://solutions.brother.com/ i kliknij tacze Podreczniki na stronie swojego modelu.

B Nie wszystkie modele sg dostepne w kazdym kraju.
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Wprowadzenie

Funkcje sieciowe

Urzadzenie firmy Brother moze by¢ wspétuzytkowane w przewodowe;j sieci 10/100 MB lub bezprzewodowej
sieci Ethernet IEEE 802.11b/g przy uzyciu serwera wydruku sieci wewnetrznej. Serwer wydruku obstuguje
réznorodne funkcje oraz metody potaczen w zaleznosci od systemu operacyjnego dziatajgcego w sieci
obstugujacej TCP/IP. Ponizsza lista dostarcza informacji na temat tego, jakie funkcje sieciowe i potgczenia
sg obstugiwane przez kazdy z systemow operacyjnych.

Informacja
Mimo, ze urzadzenie Brother moze by¢ uzywane zarowno w sieci przewodowej, jak i bezprzewodowej, w

danym momencie korzysta¢ mozna tylko z jednej z tych metod potaczenia.

Systemy operacyjne Windows® Windows Server® |MacOSX10.4.11—
2000/XP 2003/2008 10.6.x
Windows Vista®
Windows® 7
Drukowanie v (4 4
BRAdmin Light
v v v
Patrz Strona 3.
BRAdmin Professional 3
min Professional 3 v y
Patrz Strona 6.
Web BRAdmin *
eb dmin v y

Patrz Strona 7.

Zarzadzanie przez przegladarke WWW
(przegladarke internetowa) v v v

Patrz Strona 40.

Status Monitor

4 4 4
Patrz Podrecznik uzytkownika.
Kreator instalacji sterownikéw 4 v
Parowanie pionowe

v 2

Patrz Przewodnik Sieciowy.

1 Programy BRAdmin Professional 3 i Web BRAdmin sg dostepne do pobrania pod adresem http://solutions.brother.com/.
2 Tylko Windows® 7
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Wprowadzenie

Inne funkcje sieciowe

Bezpieczenstwo

Urzadzenie firmy Brother obstuguje niektére z najnowszych dostepnych protokotéw ochrony sieci i
szyfrowania. (Patrz Funkcje zabezpieczen na stronie 52).

Secure Function Lock 2.0

Funkcja Secure Function Lock 2.0 pozwala zwiekszy¢ bezpieczenstwo poprzez ograniczenie mozliwosci
korzystania z funkcji. (Patrz Secure Function Lock 2.0 na stronie 42).

Zapisywanie dziennika druku w sieci

Funkcja zapisywania dziennika druku w sieci umozliwia zapisanie pliku z dziennikiem druku urzgdzenia
Brother na serwerze sieciowym przy uzyciu protokotu CIFS. (Patrz Zapisywanie dziennika druku w sieci
na stronie 47).



Zmiana ustawien sieciowych urzadzenia

Zmienianie ustawien sieciowych urzadzenia
(adresu IP, maski podsieci i bramy)

Przy uzyciu panelu sterowania

Urzadzenie mozna skonfigurowaé do pracy w sieci z menu STIEC w panelu sterowania. (Patrz Konfigurowanie
urzgdzenia za pomocq panelu sterowania na stronie 31).

Przy uzyciu narzedzia BRAdmin Light

Narzedzie BRAdmin Light stuzy do wstepnej konfiguracji urzadzen firmy Brother podtaczonych do sieci.
Narzedzie to umozliwia wyszukiwanie produktéw firmy Brother dostepnych w srodowisku TCP/IP, podglad
ich statusu oraz konfiguracje ich podstawowych ustawien sieciowych, takich jak adres IP.

Instalacja narzedzia BRAdmin Light

B Windows®
0 Upewnij sie, ze urzadzenie jest witgczone.
9 Wiacz komputer. Zanim rozpoczniesz konfiguracje, zamknij otwarte aplikacje.

0 Umies¢ ptyte CD-ROM dotgczong do urzadzenia w napedzie CD-ROM. Automatycznie pojawi sie
ekran otwierajacy. Jesli pojawi sie ekran z nazwag modelu, wybierz swoje urzadzenie. Jesli pojawi sie
ekran z wersjg jezykowa, wybierz swoj jezyk.

0 Pojawi sie menu gtéwne ptyty CD-ROM. Kliknij przycisk Zainstaluj inne sterowniki lub narzedzia.
@ Kliknij pozycje BRAdmin Light i postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

B Macintosh

Oprogramowanie BRAdmin Light jest instalowane automatycznie podczas instalacji sterownika drukarki.
Jesli sterownik zostat juz zainstalowany, nie trzeba instalowa¢ osobno narzedzia BRAdmin Light.



Zmiana ustawien sieciowych urzadzenia

Ustawianie adresu IP, maski podsieci i bramy przy uzyciu narzedzia BRAdmin Light

Informacja

Najnowszg wersje narzedzia BRAdmin Light firmy Brother mozna pobra¢ ze strony internetowej
http://solutions.brother.com/.

Jesli potrzebujesz bardziej zaawansowanego zarzadzania urzadzeniem, skorzystaj z najnowszej wersji
programu narzedziowego BRAdmin Professional 3, dostepnego do pobrania ze strony internetowej
http://solutions.brother.com/. Narzedzie to jest dostepne wytacznie w wersji dla uzytkownikéw systemu

Windows®.

Jesli uzywana jest funkcja zapory oprogramowania antyszpiegowskiego lub antywirusowego, wytacz ja
tymczasowo. Wiacz jg ponownie po upewnieniu sie, ze mozna drukowac.
Nazwa wezta: Nazwa wezta jest widoczna w biezacym oknie aplikacji BRAdmin Light. Domysina nazwa

wezia serwera wydruku urzgdzenia to ,BRNxxxxxxxxxxxx” dla sieci przewodowej lub ,BRWXXXXXXXXXXXX’
dla sieci bezprzewodowej . (,xxxxxxxxxxxx” oznacza adres MAC/adres Ethernet danego urzadzenia).

3

Domysinym hastem dla serweréw wydruku firmy Brother jest ,access”.

0 Uruchom narzedzie BRAdmin Light.

® Windows®

Kliknij Start / Wszystkie programy 1/ Brother / BRAdmin Light / BRAdmin Light.

" Programy w systemie Windows® 2000

B Macintosh

Kliknij dwukrotnie pozycje Macintosh HD (Dysk twardy Macintosh) (ptyta startowa) / Library
(Biblioteka) / Printers (Drukarki) / Brother / Utilities (Narzedzia) / plik BRAdmin Light.jar.

9 Narzedzie BRAdmin Light automatycznie rozpocznie wyszukiwanie nowych urzadzenh.
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Zmiana ustawien sieciowych urzadzenia

9 Dwukrotnie kliknij nieskonfigurowane urzadzenie.

Windows® Macintosh

eoe BRAdmin Light
File(1} Devices(2) Control(3) Help(4)

%ﬁgmch C‘Keﬁesh T@ﬁ )

Node Name dress Device Status Model Name | Node Type  Location | Contact

DX XX XXX XXX KX Unconfigured

2=

towe Urzadizenia 1_(Unconfiqured : 1}

Devices : 73

Informacja

+ Jezeli wybrane sg ustawienia fabryczne serwera wydruku (nie jest uzywany serwer
DHCP/BOOTP/RARP), w oknie programu narzedziowego BRAdmin Light urzadzenie bedzie widoczne
jako Unconfigured (Nieskonfigurowane).

* Nazwe wezta oraz adres MAC (adres Ethernet) mozna uzyskac poprzez wydrukowanie listy konfiguracji
sieci. (Aby dowiedzie¢ sie, jak wydrukowac liste konfiguracji sieci w serwerze wydruku, patrz Drukowanie
listy konfiguracji sieci na stronie 35). Ponadto adres MAC mozna sprawdzi¢ na panelu sterowania. (Patrz
Rozdziat 5: Konfigurowanie urzgdzenia za pomocg panelu sterowania).

0 Wybierz opcje STATIC (Statyczny) w obszarze BOOT Method (Metoda startu). Wprowadz ustawienia
opcji IP Address (Adres IP), Subnet Mask (Maska podsieci) i Gateway (Brama) serwera wydruku (w
razie potrzeby).

Windows Macintosh
Konfiguruj adres TCP/IP E| 808 Configure TCP/IP Address
Siec BOOT Method
O auTo
Metods startu
Oauto ) STATIC
C DHep
@ sTATIC S AR
[ bt
(CIRaRP (J BOOTP
Osootp
IP Address 192.168.0.5
Subnet Mask | 255.255.255.0
Adres IP 192.168.0.5 _—
Cateway 192.168.0.1
Maska podsieci 255 255,255 0
B e
rama 192.165.0.1 @ —
s
ok ][ swme | [ napovida

@ «Kiiknij przycisk OK.

@ Przy prawidtowo zaprogramowanym adresie IP serwer wydruku Brother widoczny bedzie na liscie
urzadzen.
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Inne narzedzia do zarzadzania

Oprocz aplikacji BRAdmin Light urzadzenie Brother wykorzystuje nastepujace narzedzia do zarzadzania.
Umozliwiajg one zmienianie ustawienh sieciowych.

Zarzadzanie przez przegladarke WWW (przegladarke internetowa)

Ustawienia serwera wydruku mozna zmienia¢ przy uzyciu standardowej przegladarki internetowej za
posrednictwem protokotu przesytania dokumentéw HTTP (Hyper Text Transfer Protocol). (Patrz
Konfigurowanie ustawien urzgdzenia za pomocgq funkcji Zarzgdzanie przez przeglagdarke WWW

na stronie 40).

Narzedzie BRAdmin Professional 3 (Windows®)

BRAdmin Professional 3 jest narzedziem umozliwiajagcym bardziej zaawansowane zarzgdzanie

urzgdzeniami firmy Brother podtaczonymi do sieci. Narzedzie to umozliwia wyszukiwanie urzadzen firmy
Brother w sieci i wyswietlanie stanu urzgdzenia w prostym oknie przypominajgcym eksplorator, w ktorym stan

kazdego urzadzenia oznaczony jest odpowiednim kolorem. Z komputera z systemem Windows® w sieci LAN
mozliwe jest skonfigurowanie ustawien sieciowych i urzgdzenia oraz aktualizacja oprogramowania
sprzetowego. Program BRAdmin Professional 3 moze takze rejestrowac dziatania urzadzen firmy Brother w
sieci i eksportowa¢ dane dziennika w formatach HTML, CSV, TXT lub SQL.

Uzytkownicy, ktérzy chcg monitorowac lokalnie podtaczone urzadzenia, powinni zainstalowac
oprogramowanie Print Auditor Client na komputerze klienckim. Aplikacja ta umozliwia monitorowanie
urzadzen podtaczonych do komputera klienckiego za posrednictwem interfejsu USB lub réwnolegtego z
narzedzia BRAdmin Professional 3.

W celu uzyskania dalszych informacji oraz w celu pobrania oprogramowania, odwiedz strone internetowg
http://solutions.brother.com/

Informacja
* Uzyj najnowszej wersji programu narzedziowego BRAdmin Professional 3 dostepnego do pobrania pod

adresem http://solutions.brother.com/. Narzedzie to jest dostepne wytacznie w wersji dla uzytkownikéw

systemu Windows®.

* W przypadku korzystania z funkcji zapory oprogramowania antyszpiegowskiego lub antywirusowego
nalezy jg tymczasowo wytgczyé. Po sprawdzeniu, ze mozliwe jest drukowanie, skonfiguruj ustawienia
oprogramowania postepujac zgodnie z instrukcjami.

+ Nazwa wezta: nazwa wezta dla kazdego urzadzenia firmy Brother znajdujgcego sie w sieci pojawia sie w
programie BRAdmin Professional 3. Domysina nazwa wezta to ,BRNxxxxxxxxxxxx” dla sieci przewodowej
lub ,BRWxxxxxxxxxxxx” dla sieci bezprzewodowe;j. (,xxxxxxxxxxxx” oznacza adres MAC/adres Ethernet
danego urzadzenia).
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Zmiana ustawien sieciowych urzadzenia

Web BRAdmin (Windows®)

Web BRAdmin jest narzedziem do zarzgdzania urzgdzeniami firmy Brother podtaczonymi do sieci. Narzedzie
to umozliwia wyszukiwanie produktéw firmy Brother dostepnych w sieci, podglad ich statusu oraz
konfiguracje ustawien sieciowych.

W przeciwienstwie do narzedzia BRAdmin Professional 3, przeznaczonego wytacznie dla systeméw

Windows®, dostep do narzedzia Web BRAdmin opartego na serwerze mozna uzyska¢ z dowolnego
klienckiego komputera PC z zainstalowang przegladarkg internetowa, obstugujaca srodowisko JRE (Java
Runtime Environment). Instalujgc narzedzie serwerowe Web BRAdmin na komputerze obstugujgcym
program IS 1 administratorzy z przegladarka internetowa moga potaczy¢ sie z serwerem Web BRAdmin,
ktéry nastepnie sam komunikuje sie z urzgdzeniem.

W celu uzyskania dalszych informacji oraz w celu pobrania oprogramowania, odwiedz strone internetowg
http://solutions.brother.com/

1

Internet Information Server 4.0 lub Internet Information Services 5.0/5.1/6.0/7.0

BRPrint Auditor (Windows®)

Oprogramowanie BRPrint Auditor umozliwia korzystanie z narzedzi zarzgdzania urzadzeniami firmy Brother
dziatajgcymi w sieci na urzadzeniach lokalnych. Ten program narzedziowy umozliwia komputerowi
klienckiemu zbieranie informac;ji o stanie i uzytkowaniu z urzadzenia Brother podtgczonego za
posrednictwem interfejsu rownolegtego lub USB. Nastepnie program BRPrint Auditor przekazuje te
informacje do innych komputeréw w sieci, na ktérych dziata program BRAdmin Professional 3 albo Web
BRAdmin 1.45 lub nowszy. Umozliwia to administratorowi sprawdzanie takich informacji, jak liczba
wydrukowanych stron, stan toneru i bebna oraz wersja oprogramowania sprzetowego. Oprécz przesytania
raportow do aplikaciji firmy Brother do zarzadzania w sieci ten program narzedziowy umozliwia przesytanie w
wiadomosciach e-mail informacji na temat uzytkowania i stanu na okreslony adres e-mail w formacie CSV
lub XML (wymagana obstuga protokotu pocztowego SMTP). Program narzedziowy BRPrint Auditor
umozliwia takze przesytanie w wiadomosciach e-mail raportow dotyczacych ostrzezen i btedow.


http://solutions.brother.com/

Konfiguracja urzadzenia do pracy w sieci
bezprzewodowej (modele
HL-4570CDW(T))

Przeglad

W celu podtaczenia urzadzenia do sieci bezprzewodowej zalecamy wykonanie krokow opisanych w
Podrecznik szybkiej obstugi przy uzyciu standardu WPS lub AOSS™ z menu panelu sterowania. W ten
sposéb fatwo podigczysz urzadzenie do sieci bezprzewodowe;j.

W celu zapoznania sie z dodatkowymi metodami konfiguracji ustawien sieci bezprzewodowej nalezy
przeczytac ten rozdziat. Aby uzyskac informacje na temat ustawien protokotu TCP/IP, patrz Zmienianie
ustawien sieciowych urzgdzenia (adresu IP, maski podsieci i bramy) na stronie 3.

Informacja

* W celu uzyskania optymalnych wynikow podczas codziennego drukowania dokumentow, ustaw
urzadzenie firmy Brother jak najblizej punktu dostepu/routera WLAN tak, zeby dzielito je jak najmniej
przeszkod. Duze przedmioty i Sciany pomiedzy tymi urzadzeniami, a takze zaktécenia z innych urzadzen
elektronicznych mogg wptynaé na szybkosc¢ przesytania danych z dokumentéw.

W zwigzku z tym, potgczenie bezprzewodowe moze nie by¢ najlepszym rozwigzaniem dla wszystkich
rodzajow dokumentow i aplikacji. Jezeli drukujesz duze pliki, takie jak wielostronicowe dokumenty
tekstowe z duzg zawartoscig grafiki, by¢é moze nalezatoby rozwazy¢ skorzystanie z przewodowego
Ethernetu umozliwiajacego szybszy przesyt danych badz z interfejsu USB zapewniajgcego najwiekszg
przepustowosc.

* Mimo, ze urzadzenie Brother moze by¢ uzywane zaréwno w sieci przewodowej, jak i bezprzewodowej, w
danym momencie korzysta¢ mozna tylko z jednej z tych metod potaczenia.

* Przed skonfigurowaniem ustawien bezprzewodowych nalezy sprawdzi¢ nazwe sieci (SSID, ESSID) oraz
klucz sieciowy. W przypadku korzystania z firmowej sieci bezprzewodowej niezbedny jest takze
identyfikator uzytkownika i hasto.



Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Schemat postepowania dla konfiguracji sieci
bezprzewodowej

Tryb infrastruktury

0 Potwierdz sSrodowisko sieciowe. Patrz Strona 11.

B Tryb infrastruktury H Tryb Ad-hoc = Patrz Strona 10
Potaczony z komputerem z punktem lub Potaczony z komputerem obstugujacym
dostepu/routerem WLAN potaczenia bezprzewodowe bez punktu

dostepu/routera WLAN

—

9 Potwierdz metode konfiguracji sieci bezprzewodowej. Patrz Strona 12.

Przy uzyciu menu
WPS/AOSS™

panelu sterowania Przy uzyciu Przy uzyciu Przy uzyciu
(Tryb Kreatora Kreatora metody PIN
automatycznego konfiguracji 15 @ instalacji firmy Wi-Fi Protected
taczenia panelu sterowania Brother Setup
bezprzewodowego)

(Zalecane)

L 4

Przy uzyciu standardu
WPS/AOSS™, przewodu USB '
lub sieciowego L

4

0 Skonfiguruj urzadzenie do pracy w sieci bezprzewodowej. Patrz Strona 16.

Patrz F.’o.dr(gcznll_( Patrz F.’o.dr(gcznll_( Patrz Strona 26 Patrz Strona 24
szybkiej obstugi szybkiej obstugi
4 4 4 L 4
‘ Instalacja sterownika drukarki sposrod (patrz Podrecznik szybkiej obstugi) ‘
¥ ¥ £ ¥

' Obstuga IEEE 802.1x

@ Konfiguracja sieci bezprzewodowej oraz instalacja sterownika drukarki zostaly zakonczone.



Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Tryb Ad-hoc

0 Potwierdz sSrodowisko sieciowe. Patrz Strona 11.

H Tryb Ad-hoc

Potaczony z komputerem obstugujacym
potgczenia bezprzewodowe bez punktu
dostepu/routera WLAN

lub

H Tryb infrastruktury = Patrz Strona 9

Potaczony z komputerem z punktem
dostepu/routerem WLAN

s

9 Potwierdz metode konfiguracji sieci bezprzewodowej. Patrz Strona 12.

Przy uzyciu Kreatora konfiguracji w panelu

sterowania (Zalecane)

Przy uzyciu Kreatora
@ instalacji firmy Brother

¥ \ 4

0 Skonfiguruj urzadzenie do pracy w sieci bezprzewodowej. Patrz Strona 16.

| Patrz Strona 16 Patrz Strona 26
A 4 . 4

‘ Instalacja sterownika drukarki sposrdd (patrz Podrecznik szybkiej obstugi)

\ 4

4

Q Konfiguracja sieci bezprzewodowej oraz instalacja sterownika drukarki zostaly zakonczone.
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Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Potwierdz srodowisko sieciowe

Potaczony z komputerem z punktem dostepu/routerem WLAN w sieci (tryb
infrastruktury)

1 Punkt dostepu/router WLAN '
T Jesli komputer obstuguje technologie Intel® MWT (My WiFi Technology), moze stuzy¢ jako punkt dostepu obstugujacy standard Wi-Fi
Protected Setup.

2 Urzadzenie sieci bezprzewodowej (posiadane urzadzenie)
3 Komputer z obstuga komunikacji bezprzewodowej podtagczony do punktu dostepu/routera WLAN

4 Komputer przewodowy, nieobstugujacy komunikacji bezprzewodowej, podtaczony do punktu
dostepu/routera WLAN za pomocga przewodu sieciowego

Potaczony z komputerem bez punktu dostepu/routera WLAN w sieci (tryb Ad-
hoc)

Taki rodzaj sieci nie posiada centralnego punktu dostepu/routera WLAN. Kazdy klient bezprzewodowy taczy
sie bezposrednio ze sobg. Jesli bezprzewodowe urzgdzenie firmy Brother (Twoje urzadzenie) stanowi czes¢
tej sieci, odbiera ono wtedy wszystkie zadania drukowania bezposrednio z komputera wysytajacego dane
dotyczace drukowania.

1 Urzadzenie sieci bezprzewodowej (posiadane urzadzenie)
2 Komputer zdolny do potaczenia bezprzewodowego

Informacja
®

Potaczenie z siecig bezprzewodowg w trybie Ad-hoc w systemach Windows Server- nie jest
gwarantowane.

11



Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Potwierdz metode konfiguraciji sieci bezprzewodowej

Mozliwe sg cztery metody konfiguracji urzadzenia do pracy w sieci bezprzewodowej: metoda WPS/AOSS™
z menu panelu sterowania (zalecana), Kreator konfiguracji z panelu sterowania, aplikacja instalacyjna na
ptycie CD-ROM lub metoda PIN Wi-Fi Protected Setup. Proces konfiguracji bedzie przebiegat w ré6zny
sposéb w zaleznosci od Twojego srodowiska sieciowego.

Konfiguracja przy uzyciu metody WPS lub AOSS™ z menu panelu sterowania
w celu skonfigurowania urzadzenia do pracy w sieci bezprzewodowej (tryb
automatycznego faczenia bezprzewodowego) (tylko tryb infrastruktury)
(zalecana)

Zalecamy konfiguracje ustawien sieci bezprzewodowej przy uzyciu metody WPS lub AOSS™ z menu panelu

sterowania, jesli punkt dostepu/router WLAN (A) obstuguje albo standard Wi-Fi Protected Setup (PBC 1),
albo AOSS™.,

Wi-Fi PROTECTED
SETUP

AOSS"

L Konfiguracja przyciskowa

Konfigurowanie z zastosowaniem Kreatora konfiguracji panelu sterowania
urzadzenia w celu skonfigurowania urzadzenia do pracy w sieci
bezprzewodowej

W celu skonfigurowania ustawien sieci bezprzewodowej mozna skorzystac¢ z panelu sterowania urzadzenia.
Uzywajgc funkcji KREATOR KONF . w panelu sterowania, mozna fatwo potgczy¢ urzadzenie firmy Brother z
siecig bezprzewodowa. Zanim rozpoczniesz instalacje, musisz zapozna¢ sie z ustawieniami swojej
sieci bezprzewodowe;.

12



Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Konfiguracja przy uzyciu aplikacji instalacyjnej firmy Brother z ptyty CD-ROM w
celu skonfigurowania urzadzenia do pracy w sieci bezprzewodowej

Mozna uzy¢ rowniez aplikacji instalacyjnej Brother z ptyty CD-ROM dotaczonej do urzadzenia. Nalezy
postepowac wedtug instrukcji wyswietlanych na ekranie, az urzadzenie Brother zostanie przystosowane do
pracy w sieci bezprzewodowej. Zanim rozpoczniesz instalacje, musisz zapoznac¢ sie z ustawieniami
swojej sieci bezprzewodowe;.

Konfiguracja przy uzyciu trybu automatycznego tagczenia bezprzewodowego

Jesli punkt dostepu/router WLAN (A) obstuguje albo standard Wi-Fi Protected Setup (PBC 1), albo AOSS™,
urzgdzenie mozna fatwo skonfigurowac przy uzyciu aplikacji instalacyjnej Brother bez znajomos$ci ustawien
sieci bezprzewodowej.

|((( 1) A .
/ Wi-Fi PROTECTED
! @ SETUP

L Konfiguracja przyciskowa
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Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Konfiguracja z tymczasowym wykorzystaniem przewodu USB lub sieciowego
W przypadku konfigurowania urzadzenia tg metodg mozna tymczasowo uzyé przewodu USB lub sieciowego.

B Za posrednictwem przewodu USB (A) mozna zdalnie skonfigurowa¢ urzgdzenie z komputera

znajdujgcego sie w tej same;j sieci 1.

' Ustawienia sieci bezprzewodowej urzgdzenia mozna skonfigurowa¢ za posrednictwem przewodu USB tymczasowo podtgczonego do

komputera z obstuga komunikacji przewodowej lub bezprzewodowe;.
W Jesli w sieci, w ktorej znajduje sie punkt dostepu WLAN (A), jest rowniez koncentrator Ethernet lub router,
mozna tymczasowo podtgczy¢ koncentrator lub router do urzadzenia za posrednictwem przewodu
sieciowego (B). Mozesz wtedy zdalnie skonfigurowaé¢ urzadzenia z komputera znajdujgcego sie w sieci.

14



Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Konfiguracja przy uzyciu metody PIN Wi-Fi Protected Setup w celu
skonfigurowania urzadzenia do pracy w sieci bezprzewodowej (tylko tryb
infrastruktury)

Jezeli punkt dostepu/router WLAN (A) obstuguje standard Wi-Fi Protected Setup, mozna zastosowac takze
metode PIN Wi-Fi Protected Setup.

B Potfgczenie w przypadku, gdy punkt dostepu/router WLAN (A) petni funkcje rejestratora 1.

(tcgn) 2 Wi-Fi PROTECTED
éé SETUP

X

B Potgczenie w przypadku, kiedy inne urzadzenie (C), takie jak komputer, petni funkcje rejestratora 1.

A

1 Rejestrator to urzadzenie zarzadzajace siecig bezprzewodowa LAN.

15



Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Konfiguracja urzadzenia w celu pracy w sieci
bezprzewodowej
(dla trybéw infrastruktury i Ad-hoc)

» Jezeli zamierzasz podtaczy¢ urzadzenie firmy Brother do sieci, przed rozpoczeciem instalacji zalecamy
skontaktowanie sie z administratorem systemu. Zanim rozpoczniesz instalacje, musisz zapozna¢ si¢
z ustawieniami swojej sieci bezprzewodowej.

+ Jedli ustawienia sieci bezprzewodowej urzadzenia byty wcze$niej konfigurowane, konieczne jest
zresetowanie ustawien sieci LAN przed ich ponownym skonfigurowaniem. Przy uzyciu przycisku + lub -
wybierz opcje SIEC, RESETOW. SIECI,RESET, anastepnie TAK, aby zaakceptowac zmiane. Urzadzenie
automatycznie uruchomi sie ponownie.

Korzystanie z metody WPS lub AOSS™ z menu panelu sterowania w celu
skonfigurowania urzadzenia do pracy w sieci bezprzewodowej (tryb
automatycznego faczenia bezprzewodowego)

Jesli punkt dostepu/router WLAN obstuguje albo standard Wi-Fi Protected Setup (PBC 1), albo AOSS™,
urzgdzenie mozna fatwo skonfigurowac¢ bez znajomo$ci ustawien sieci bezprzewodowej. Panel sterowania
urzadzenia Brother posiada menu WPS/AOSS™. Aby dowiedzie¢ sie wiecej, patrz Podrecznik szybkiej
obstugi.

L Konfiguracja przyciskowa

Przy uzyciu Kreatora konfiguracji z panelu sterowania

Urzadzenie firmy Brother mozna skonfigurowa¢ za pomocg funkcji KREATOR KONF .. Znajduje sie ona w
menu SIEC panelu sterowania urzadzenia.

B W przypadku konfigurowania urzadzenia do pracy w matej sieci bezprzewodowej, np. w domu:

» Aby skonfigurowa¢ urzgdzenie do pracy w istniejgcej sieci bezprzewodowej przy uzyciu identyfikatora
SSID i klucza sieciowego (jesli sg wymagane), patrz Podrecznik szybkiej obstugi.

« Jesli punkt dostepu/router WLAN jest ustawiony na nieprzesytanie nazwy SSID, patrz Konfiguracja
urzgdzenia bez przesytania nazwy SSID na stronie 17.

B W przypadku konfigurowania urzadzenia do pracy w sieci bezprzewodowej obstugujacej standard
IEEE 802.1x patrz Konfigurowanie urzgdzenia do pracy w firmowej sieci bezprzewodowej na stronie 20.

B W przypadku konfigurowania urzadzenia przy uzyciu metody Wi-Fi Protected Setup (metody PIN) patrz
Przy uzyciu metody PIN Wi-Fi Protected Setup na stronie 24.
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Konfiguracja urzadzenia bez przesytania nazwy SSID

0 Przed skonfigurowaniem urzadzenia zalecamy zanotowanie ustawien sieci bezprzewodowej. Informacje
te bedg potrzebne, aby kontynuowac konfiguracje.

Sprawdz i zapisz biezace ustawienia sieci bezprzewodowe.

Nazwa sieci: (SSID, ESSID)

Tryb komunikacji Metoda uwierzytelniania | Tryb szyfrowania Klucz sieci
Infrastruktura System otwarty BRAK —
WEP
Klucz wspolny WEP
WPA/WPA2-PSK AES
TKIP
Ad-hoc System otwarty BRAK —
WEP
T Protoket TKIP jest obstugiwany tylko w trybie WPA-PSK.
Na przyktad:
Nazwa sieci: (SSID, ESSID)
WITAJ
Tryb komunikacji Metoda uwierzytelniania | Tryb szyfrowania Klucz sieci
Infrastruktura WPA2-PSK AES 12345678

Informacja

Jesli router wykorzystuje szyfrowanie WEP, wprowadz klucz uzywany jako pierwszy klucz WEP.

Urzadzenie Brother obstuguje tylko pierwszy klucz WEP.

17
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©@ ¢ © o o

®

1)
®

Nacisnij klawisz + lub -, aby wybra¢ opcje SIEC.
Nacisnij klawisz OK.

Nacisnij klawisz + lub -, aby wybra¢ opcje WLAN.
Nacisnij klawisz OK.

Nacisnij klawisz + lub -, aby wybra¢ opcje KREATOR KONF..
Nacisnij klawisz OK.

Gdy wyswietlony zostanie komunikat We.ACZYC WLAN?, naci$nij przycisk +, aby zaakceptowac.
Spowoduje to uruchomienie kreatora konfiguracji potaczenia bezprzewodowego.
Aby anulowag, nacisnij przycisk Cancel.

Urzadzenie bedzie szukac sieci i wyswietli liste dostepnych SSID.
Wybierz opcje <NOWY SSID>, naciskajgc klawisz + lub -.
Nacisnij klawisz OK.

Wprowadz nazwe SSID. (Aby dowiedziec sie, jak wprowadzac tekst, patrz Podrecznik szybkiej obstugi).
Nacisnij klawisz OK.

Uzywajac przyciskow + i -, wybierz opcje AD-HOC lub INFRASTRUCTURE, gdy wyswietlone zostang
odpowiednie instrukcje.

Nacisnij klawisz OK.

Wykonaj jedng z nastepujgcych czynnosci:

Jezeli wybrano opcje AD-HOC, przejdz do kroku @.

Jezeli wybrano opcje INFRASTRUCTURE, przejdz do kroku @.

Wybierz metode uwierzytelniania, uzywajac klawiszy + lub -, a nastepnie nacisnij klawisz OK.
Wykonaj jedng z nastepujgcych czynnosci:

Jezeli wybrano opcje OPEN SYSTEM, przejdz do kroku @.

Jezeli wybrano opcje SHARED KEY, przejdz do kroku @.

Jezeli wybrano opcje WPA/WPA2 - PSK, przejdz do kroku @.

Wybierz typ szyfrowania BRAK lub WEP, uzywajac klawiszy + i -, a nastepnie nacisnij klawisz OK.
Wykonaj jedng z nastepujgcych czynnosci:

Jezeli wybrano opcje BRAK, przejdz do kroku @.

Jezeli wybrano opcje WEP, przejdz do kroku @.

Wprowadz klucz WEP zanotowany w kroku @. Nacisnij klawisz OK. Przejdz do kroku @. (Aby
dowiedzie¢ sie, jak wprowadzac¢ tekst, patrz Podrecznik szybkiej obstugi.)

Wybierz typ szyfrowania: TKIP lub AES, uzywajgc klawiszy + lub -. Nacis$nij klawisz OK. Przejdz do kroku

18



Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

®
4]

®
6]

Wprowadz klucz WPA zanotowany w kroku @ i nacis$nij przycisk OK. Przejdz do kroku @. (Aby
dowiedzie¢ sie, jak wprowadza¢ tekst, patrz Podrecznik szybkiej obstugi.)

Aby zastosowacd ustawienia, wybierz opcje TAK. Aby anulowaé, wybierz opcje NIE.
Wykonaj jedng z nastepujgcych czynnosci:

Jezeli wybrano opcje TAK, przejdz do kroku @.

Jezeli wybrano opcje NIE, wré¢ do kroku @.

Urzadzenie nawigzuje potaczenie z wybranym urzgdzeniem bezprzewodowym.

Jesli urzadzenie bezprzewodowe nawigzato prawidtowe potaczenie, na wyswietlaczu pojawi sie
komunikat POELACZONY.

Urzadzenie wydrukuje raport stanu potgczenia bezprzewodowego. Jesli potgczenie sie nie powiodto,
sprawdz kod btedu na wydrukowanym raporcie i zapoznaj sie z rozdziatem Rozwigzywanie problemoéw
w Podrecznik szybkiej obstugi.

Q (Windows®)

Zakonczono wprowadzanie ustawien sieci bezprzewodowej. Jezeli chcesz kontynuowaé
instalowanie sterownika drukarki, wybierz pozycje Zainstaluj sterownik drukarki z menu ptyty
CD-ROM.

(Macintosh)

Zakonczono wprowadzanie ustawien sieci bezprzewodowej. Jezeli chcesz kontynuowaé
instalowanie sterownikéw i oprogramowania niezbednych do funkcjonowania urzadzenia,
wybierz pozycje Start Here OSX (Uruchom tutaj OSX) z menu plyty CD-ROM.
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Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Konfigurowanie urzadzenia do pracy w firmowej sieci bezprzewodowej

0 Przed skonfigurowaniem urzadzenia zalecamy zanotowanie ustawien sieci bezprzewodowej. Informacje

te bedg potrzebne, aby kontynuowac konfiguracje.

Sprawdz i zapisz biezace ustawienia sieci bezprzewodowe.

Nazwa sieci: (SSID, ESSID)

Tryb komunikacji Metoda uwierzytelniania Tryb szyfrowania ID Hasto
uzytkownika
Infrastruktura Protokét LEAP CKIP
EAP-FAST/BRAK AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Na przyktad:
Nazwa sieci: (SSID, ESSID)
WITAJ
Tryb komunikacji Metoda uwierzytelniania Tryb szyfrowania ID Hasto
uzytkownika
Infrastruktura EAP-FAST/MS-CHAPv2 AES Brother 12345678

20



Konfiguracja urzadzenia do pracy w sieci bezprzewodowej (modele HL-4570CDW(T))

Informacja
* W przypadku konfigurowania urzgdzenia przy uzyciu uwierzytelniania EAP-TLS, przed rozpoczeciem

konfiguracji konieczne jest zainstalowanie certyfikatu klienckiego. Jesli zainstalowano wiecej niz jeden
certyfikat, zalecamy zanotowanie nazwy certyfikatu, ktdry ma zosta¢ uzyty. Aby uzyskaé informacje na
temat instalacji certyfikatu, patrz Uzywanie certyfikatéw zapewniajgcych bezpieczerstwo urzgdzenia
na stronie 62.

+ W przypadku weryfikowania urzadzenia przy uzyciu nazwy zwyktej certyfikatu serwera zalecamy
zanotowanie jej przed rozpoczeciem konfiguracji. Aby uzyskaé nazwe zwykig certyfikatu serwera,
skontaktuj sie z administratorem sieci.

9 Nacisnij klawisz + lub -, aby wybra¢ opcje SIEC.
Nacisnij klawisz OK.

9 Nacisnij klawisz + lub -, aby wybra¢ opcje WLAN.
Nacisnij klawisz OK.

Nacisnij klawisz + lub -, aby wybra¢ opcje KREATOR KONF..
Nacisnij klawisz OK.

Spowoduje to uruchomienie kreatora konfiguracji potaczenia bezprzewodowego.

@ Gdy wyswietlony zostanie komunikat We.ACZYC WLAN?, naci$nij przycisk +, aby zaakceptowac.
Aby anulowac, nacisnij przycisk Cancel.

Urzadzenie bedzie szukac sieci i wyswietli liste dostepnych SSID.
Powinienes zobaczy¢ zapisane wczeéniej SSID. Jezeli urzadzenie znajdzie kilka sieci, uzyj klawiszy
lub -, aby wybra¢ zadang sie¢, a nastepnie nacisnij klawisz OK. Przejdz do kroku @.

+

Jezeli punkt dostepu jest ustawiony tak, ze nie nadaje sygnatu SSID nalezy doda¢ nazwe SSID recznie.

Przejdz do kroku @.

Wybierz opcje <NOWY SSID>, naciskajac klawisz + lub -.
Nacisnij klawisz OK. Przejdz do kroku @.

®

Nacisnij klawisz OK. Przejdz do kroku @.

@ Uzywajac przyciskow + i -, wybierz opcje INFRASTRUCTURE, gdy wyswietlone zostang odpowiednie
instrukcje.
Nacisnij klawisz OK.

Wprowadz nazwe SSID. (Aby dowiedzie¢ sie, jak wprowadzac tekst, patrz Podrecznik szybkiej obstugi.)
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@ Wybierz metode uwierzytelniania, uzywajac klawiszy + lub -, a nastepnie naciénij klawisz OK.
Wykonaj jedng z nastepujgcych czynnosci:
Jezeli wybrano opcje LEAP, przejdz do kroku @.
Jezeli wybrano opcje EAP-FAST, przejdz do kroku @.
Jezeli wybrano opcje PEAP, przejdz do kroku @.
Jezeli wybrano opcje EAP-TTLS, przejdz do kroku @.
Jezeli wybrano opcje EAP-TLS, przejdz do kroku @.

m Wybierz metode uwierzytelniania wewnetrznego NONE, CHAP, MS-CHAP, MS-CHAPV2, GTC lub PAP,
uzywajac klawiszy + i -, i nacisnij klawisz OK.
Przejdz do kroku @.

Informacja
W zaleznosci od metody uwierzytelniania dostepne metody uwierzytelniania wewnetrznego moga sie

roznic.

@ Wybierz typ szyfrowania TKIP lub AES, uzywajgc klawiszy + i -, a nastepnie naciénij klawisz OK.
Wykonaj jedng z nastepujgcych czynnosci:
Jesli uzywana jest metoda uwierzytelniania EAP-TLS, przejdz do kroku @®.
W przypadku innych metod uwierzytelniania przejdz do kroku @.

@ Urzadzenie wyswietli liste dostepnych certyfikatow klienckich. Wybierz certyfikat i przejdz do kroku @.
@ Wybierz metode weryfikacji BEZ WERYF., CAlub cA + ID SERWERA, uzywajac klawiszy +i-, a
nastepnie nacisnij klawisz OK.

Wykonaj jedng z nastepujgcych czynnosci:

Jezeli wybrano opcje CA + ID SERWERA, przejdz do kroku @.

W przypadku innych opcji przejdz do kroku @.

Informacja
Jesli do urzadzenia nie zaimportowano certyfikatu CA, wyswietli ono komunikat BEzZ WERYF.. W celu

zaimportowania certyfikatu CA patrz Uzywanie certyfikatow zapewniajgcych bezpieczenstwo urzgdzenia
na stronie 62.

@ Wprowadz nazwe identyfikator serwera. (Aby dowiedzie¢ sie, jak wprowadzac tekst, patrz Podrecznik
szybkiej obstugi.) Przejdz do kroku @®.
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6

®Q

S

Wprowadz identyfikator uzytkownika zanotowany w kroku @. Nacisnij klawisz OK. (Aby dowiedzie¢ sie,
jak wprowadza¢ tekst, patrz Podrecznik szybkiej obstugi.)

Wykonaj jedng z nastepujacych czynnosci:

Jesli uzywana jest metoda uwierzytelniania EAP-TLS, przejdz do kroku @®.

W przypadku innych metod uwierzytelniania przejdz do kroku @.

Wprowadz hasto zanotowane w kroku @. Nacis$nij klawisz OK. Przejdz do kroku ®.

Aby zastosowacd ustawienia, wybierz opcje TAK. Aby anulowaé, wybierz opcje NIE.
Wykonaj jedng z nastepujgcych czynnosci:

Jezeli wybrano opcje TAK, przejdz do kroku @.

Jezeli wybrano opcje NIE, wré¢ do kroku @.

Urzadzenie nawigzuje potaczenie z wybrang siecig bezprzewodows.

Jesli urzadzenie bezprzewodowe nawigzato prawidtowe potaczenie, na wyswietlaczu pojawi sie
komunikat POELACZONY.

Urzadzenie wydrukuje raport stanu potgczenia bezprzewodowego. Jesli potgczenie sie nie powiodto,
sprawdz kod btedu na wydrukowanym raporcie i zapoznaj sie z rozdziatem Rozwigzywanie problemoéw
w Podrecznik szybkiej obstugi.

Q (Windows®)

Zakonczono wprowadzanie ustawien sieci bezprzewodowej. Jezeli chcesz kontynuowaé
instalowanie sterownika drukarki, wybierz pozycje Zainstaluj sterownik drukarki z menu ptyty
CD-ROM.

(Macintosh)

Zakonczono wprowadzanie ustawien sieci bezprzewodowej. Jezeli chcesz kontynuowaé
instalowanie sterownikéw i oprogramowania niezbednych do funkcjonowania urzadzenia,
wybierz pozycje Start Here OSX (Uruchom tutaj OSX) z menu plyty CD-ROM.

Korzystanie z aplikacji instalacyjnej firmy Brother na ptycie CD-ROM w celu
skonfigurowania urzadzenia do pracy w sieci bezprzewodowej

Instalacja, patrz Konfiguracja potgczenia bezprzewodowego przy uzyciu aplikacji instalacyjnej firmy Brother
(Modele HL-4570CDW(T)) na stronie 26.
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Przy uzyciu metody PIN Wi-Fi Protected Setup

Jesli punkt dostepu/router WLAN obstuguje standard Wi-Fi Protected Setup (metode PIN), mozna tatwo
skonfigurowaé urzgdzenie. Metoda PIN (Personal Identification Number) to jedna z metod nawigzywania

pofaczen opracowana przez firme Wi-Fi Alliance®. Po wprowadzeniu numeru PIN, tworzonego przez enrollee
(twoje urzadzenie) dla rejestratora (urzadzenia, ktére zarzgdza siecig bezprzewodowg LAN) mozna
skonfigurowac¢ ustawienia sieci WLAN i bezpieczenstwa. Aby dowiedzie¢ sie, jak wejsé w tryb

Wi-Fi Protected Setup, zapoznaj sie z instrukcjg obstugi dotgczong do punktu dostepu/routera WLAN.

Informacja
Routery lub punkty dostepu obstugujace standard WiFi Protected Setup majg symbol przedstawiony

ponizej.

Wi-Fi PROTECTED

SETUP

0 Nacisnij klawisz + lub -, aby wybra¢ opcje SIEC.
9 Nacisnij klawisz + lub -, aby wybra¢ opcje WLAN.
0 Nacisnij klawisz + lub -, aby wybra¢ opcje WPS + KOD PIN.

0 Na ekranie LCD wyswietli sie 8-cyfrowy numer PIN i urzgdzenie rozpocznie szukanie punktu
dostepu/routera WLAN przez 5 minut.

@ Korzystajac z komputera dziatajgcego w sieci, wpisz ,http://adres IP punktu dostepu/”w
przegladarce internetowej. (Gdzie ,adres IP punktu dostepu” to adres IP urzadzenia petnigcego
funkcje rejestratora 1) Przejdz do strony ustawien WPS (Wi-Fi Protected Setup) i wprowadz do
rejestratora kod PIN widoczny na ekranie LCD w kroku @, a nastepnie postepuj wedtug instrukciji
wyswietlanych na ekranie.

L Rejestratorem jest zazwyczaj punkt dostepu/router WLAN.

Informacja
Strona ustawien rozni sie w zaleznosci od marki punktu dostepu/routera WLAN. Zapoznaj sie z instrukcjg

obstugi punktu dostepu/routera WLAN.
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Windows Vista®/Windows® 7
W przypadku uzywania komputera jako rejestratora wykonaj nastepujgce kroki:

Informacja

» Aby uzy¢ komputera z systemem Windows Vista® lub Windows® 7 jako rejestratora, nalezy go wczesniej
zarejestrowac w sieci. Zapoznaj sie z instrukcjg obstugi punktu dostepu/routera WLAN.

+ Jesdli jako rejestrator wykorzystywany jest system Windows® 7, po konfiguracji potaczenia
bezprzewodowego mozna zainstalowac sterownik drukarki, postepujac wedtug instrukcji ekranowych.
Aby zainstalowacé peten pakiet sterownikow i oprogramowania, wykonaj kroki dotyczace instalacji podane
w Podrecznik szybkiej obstugi.

1

3
4
5

6

(Windows Vista®)

Kliknij przycisk 6 a nastepnie przycisk Sie¢.

(Windows® 7)

Kliknij przycisk @ a nastepnie przycisk Urzadzenia i drukarki.

(Windows Vista®)
Kliknij przycisk Dodaj urzadzenie bezprzewodowe.

(Windows® 7)
Kliknij przycisk Dodaj urzadzenie.

Wybierz urzadzenie i kliknij przycisk Dalej.
Wprowadz kod PIN widoczny na ekranie LCD w kroku@, a nastepnie kliknij przycisk Dalej.
Wybierz sie¢, z ktorg chcesz nawigzac potaczenie, a nastepnie kliknij przycisk Dalej.

Kliknij przycisk Zamknij.

@ Jesli urzadzenie bezprzewodowe nawigzato prawidtowe potaczenie, na wyswietlaczu pojawi sie
komunikat POELACZONY.
Urzadzenie wydrukuje raport stanu potgczenia bezprzewodowego. Jesli potgczenie sie nie powiodto,
sprawdz kod btedu na wydrukowanym raporcie i zapoznaj sie z rozdziatem Rozwigzywanie problemoéw
w Podrecznik szybkiej obstugi.

o

(Windows®)

Zakonczono wprowadzanie ustawien sieci bezprzewodowej. Jezeli chcesz kontynuowaé
instalowanie sterownika drukarki, wybierz pozycje Zainstaluj sterownik drukarki z menu ptyty
CD-ROM.

(Macintosh)

Zakonczono wprowadzanie ustawien sieci bezprzewodowej. Jezeli chcesz kontynuowaé
instalowanie sterownikéw i oprogramowania niezbednych do funkcjonowania urzadzenia,
wybierz pozycje Start Here OSX (Uruchom tutaj OSX) z menu plyty CD-ROM.
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Konfiguracja potaczenia
bezprzewodowego przy uzyciu aplikac
instalacyjnej firmy Brother

(Modele HL-4570CDW(T))

Przed wprowadzeniem ustawien bezprzewodowych

» Ponizsze instrukcje pozwola zainstalowaé¢ urzadzenie firmy Brother w Srodowisku sieciowym za pomocag
programu instalacyjnego firmy Brother, znajdujgcego sie na ptycie CD-ROM dotgczonej do urzadzenia.

* Urzadzenie Brother mozna réwniez skonfigurowac przy uzyciu metody WPS lub AOSS™ z panelu
sterowania, co jest zalecanym sposobem. Instrukcje znajdujg sie w dotaczonym Podrecznik szybkiej
obstugi.

+ Jedli ustawienia sieci bezprzewodowej urzadzenia byty wcze$niej konfigurowane, konieczne jest
zresetowanie ustawien sieci LAN przed ich ponownym skonfigurowaniem. Przy uzyciu przycisku + lub -
wybierz opcje SIEC, RESETOW. SIECI,RESET, anastepnie TAK, aby zaakceptowac zmiane. Urzadzenie
automatycznie uruchomi sie ponownie.

» Jesli uzywana jest zapora systemu Windows® badz funkcja zapory oprogramowania antyszpiegowskiego
lub antywirusowego, wylgcz ja tymczasowo. Wiacz jg ponownie po upewnieniu sie, Zze mozna drukowad.

» Podczas konfiguracji trzeba tymczasowo skorzystaé¢ z kabla USB lub Ethernet (LAN).

* Zanim rozpoczniesz instalacje, musisz zapoznac sie z ustawieniami swojej sieci bezprzewodowej.

Zanotuj wszystkie aktualne ustawienia sieci bezprzewodowej, takie jak identyfikator SSID, typ
uwierzytelniania i szyfrowania. Jezeli nie sg one znane, skontaktuj sie z administratorem sieci lub
producentem punktu dostepu/routera WLAN.

Skonfiguruj ustawienia bezprzewodowe

0 Przed skonfigurowaniem urzadzenia zalecamy zanotowanie ustawien sieci bezprzewodowej. Informacje
te bedg potrzebne, aby kontynuowac konfiguracje.
Sprawdz i zapisz biezgce ustawienia sieci bezprzewodowe;.

Konfiguracja prywatnej sieci bezprzewodowej

W przypadku konfigurowania urzadzenia do pracy w matej sieci bezprzewodowej, np. w domu, zanotu;
nazwe SSID i klucz sieciowy.

Nazwa sieci: (SSID, ESSID) Klucz sieciowy

Na przyktad:

Nazwa sieci: (SSID, ESSID) Klucz sieciowy
WITAJ 12345678
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Konfiguracja firmowej sieci bezprzewodowej

W przypadku konfigurowania urzadzenia do pracy w sieci bezprzewodowej obstugujacej standard IEEE

802.1x zanotuj metode uwierzytelniania, metode szyfrowania, identyfikator uzytkownika oraz hasto.

Nazwa sieci: (SSID, ESSID)

Tryb komunikacji Metoda uwierzytelniania Tryb szyfrowania ID Hasto
uzytkownika
Infrastruktura Protokét LEAP CKIP
EAP-FAST/BRAK AES
TKIP
EAP-FAST/MS-CHAPv2 AES
TKIP
EAP-FAST/GTC AES
TKIP
PEAP/MS-CHAPv2 AES
TKIP
PEAP/GTC AES
TKIP
EAP-TTLS/CHAP AES
TKIP
EAP-TTLS/MS-CHAP AES
TKIP
EAP-TTLS/MS-CHAPv2 AES
TKIP
EAP-TTLS/PAP AES
TKIP
EAP-TLS AES —
TKIP —
Na przyktad:
Nazwa sieci: (SSID, ESSID)
WITAJ
Tryb komunikacji Metoda uwierzytelniania Tryb szyfrowania ID Hasto
uzytkownika
Infrastruktura EAP-FAST/MS-CHAPv2 AES Brother 12345678
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Informacja
* W przypadku konfigurowania urzgdzenia przy uzyciu uwierzytelniania EAP-TLS, przed rozpoczeciem

konfiguracji konieczne jest zainstalowanie certyfikatu klienckiego. Jesli zainstalowano wiecej niz jeden
certyfikat, zalecamy zanotowanie nazwy certyfikatu, ktdry ma zosta¢ uzyty. Aby uzyskaé informacje na
temat instalacji certyfikatu, patrz Uzywanie certyfikatéw zapewniajgcych bezpieczerstwo urzgdzenia
na stronie 62.

+ W przypadku weryfikowania urzadzenia przy uzyciu nazwy zwyktej certyfikatu serwera zalecamy
zanotowanie jej przed rozpoczeciem konfiguracji. Aby uzyskaé nazwe zwykig certyfikatu serwera,
skontaktuj sie z administratorem sieci.

9 Umies$¢ ptyte CD-ROM dotaczong do urzadzenia w napedzie CD-ROM.
(Windows®)
1 Automatycznie pojawi sie ekran otwierajacy.
Wybierz swoje urzadzenie i jezyk.
2 Pojawi sie menu gtéwne plyty CD-ROM. Kliknij przycisk Zainstaluj sterownik drukarki.

Informacja

+ Jezeli to okno sie nie pojawi, do uruchomienia programu Start.exe z foldera gtéwnego ptyty CD-ROM firmy

Brother uzyj Eksploratora Windows®.

* Gdy pojawi sie ekran Kontrola konta uzytkownika,
(Windows Vista®) kliknij opcje Zezwalaj.
(Windows® 7) kliknij opcje Tak.

3 Gdy pojawi sie okno Umowa Licencyjna, kliknij opcje Tak, jesli akceptujesz umowe licencyjna.
4 Wpybierz opcje Potaczenie bezprzewodowe, a nastepnie kliknij przycisk Dalej.

5 Woybierz opcje Drukarka w sieci typu Brother Peer-to-Peer lub Drukarka wspoétuzytkowana w
sieci, a nastepnie kliknij przycisk Dalej.

6 W przypadku wybrania opcji Drukarka wspétuzytkowana w sieci wybierz kolejke swojego
urzadzenia na ekranie Przegladaj w poszukiwaniu drukarki, a nastepnie kliknij przycisk OK.

Informacja
W przypadku braku pewnosci co do lokalizacji lub nazwy urzadzenia w sieci, skontaktuj sie z

administratorem.

7 Wybierz opcje funkcji zapory na ekranie Wykryto oprogramowanie antywirusowe lub zapore
ogniowa, a nastepnie kliknij przycisk Dalej.
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(Macintosh)

1 Automatycznie pojawi sie ekran otwierajgcy. Kliknij przycisk Start Here OSX (Uruchom tutaj OSX).
Wybierz swoje urzadzenie i kliknij przycisk Next (Dalej).

2 Woybierz opcje Wireless Network Connection (Potaczenie z siecig bezprzewodowaq), a nastepnie
kliknij przycisk Next (Dalej).

0 Wybierz opcje Méj punkt dostepu obstuguje technologie WPS lub AOSS i chce uzy¢ tych
technologii. lub Nie, a nastepnie kliknij przycisk Dalej.
W przypadku wybrania opcji Nie ustawienia sieci bezprzewodowej mozna skonfigurowaé na cztery
sposoby.

B Przy uzyciu tymczasowego potgczenia za posrednictwem przewodu USB

B Przy uzyciu tymczasowego potgczenia za posrednictwem przewodu Ethernet (LAN)
B Reczna konfiguracja przy uzyciu paneli sterowania

B Przy uzyciu trybu Ad-hoc

Informacja
Uzytkownicy korzystajacy z konfiguracji w trybie Ad-hoc:

+ Jesli po zmianie ustawieh sieci bezprzewodowej pojawi sie prosba o ponowne uruchomienie
komputera, uruchom go ponownie, a nastepnie wré¢ do kroku @.

» Ustawienia sieci bezprzewodowej mozna tymczasowo zmieni¢ na komputerze.

(Windows Vista® i Windows® 7)

1 Kiliknij przycisk @ a nastepnie przycisk Panel sterowania.

2  Kiliknij opcje Sie¢ i Internet, a nastepnie ikone Centrum sieci i udostepniania.
3  Kiliknij przycisk Centrum sieci i udostepniania.
4

Na liscie mozesz znalez¢ nazwe SSID urzgdzenia bezprzewodowego. Wybierz opcje SETUP, a
nastepnie kliknij przycisk Potacz.

5 (Tylko system Windows Vista®)
Kliknij opcje Mimo to polacz, a nastepnie przycisk Zamknij.

6 (Windows Vista®)
Kliknij przycisk Wyswietl stan w sekcji Potaczenie sieci bezprzewodowej (SETUP).

7  (Windows® 7)
Kliknij przycisk Potaczenie sieci bezprzewodowej (SETUP).

8 Kliknij przycisk Szczegély... i potwierdz ekran Szczegoély potaczenia sieciowego. Zanim adres
IP na ekranie zmieni sie z 0.0.0.0 na 169.254 .x.x (gdzie x.x. to cyfry od 1 do 254), moze uptyna¢
kilka minut.
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—

Windows® XP SP2)

1  Kliknij opcje Start, a nastepnie przycisk Panel sterowania.

2  Kiiknij ikone Potaczenia sieciowe i internetowe.

3 Kiliknij ikone Potaczenia sieciowe.

4  Wybierz i kliknij prawym przyciskiem myszy pozycje Potaczenie bezprzewodowe. Kliknij przycisk
Pokaz dostepne sieci bezprzewodowe.

5 Nalliscie mozesz znalez¢ SSID drukarki bezprzewodowej. Wybierz opcje SETUP i kliknij przycisk
Potacz.

6 Sprawdz stan w obszarze Potaczenie bezprzewodowe. Zanim adres IP na ekranie zmieni sie z
0.0.0.0 na 169.254 .x.x (gdzie x.x. to cyfry od 1 do 254), moze uptyng¢ kilka minut.

(Macintosh)

1 Kliknij ikone stanu AirPort na pasku menu.

2  Wybierz opcje SETUP (Konfiguracja) z menu podrecznego.

3 Sie¢ bezprzewodowa zostata potgczona prawidtowo.

0 Postepuj wedtug instrukcji wyswietlanych na ekranie, aby skonfigurowaé ustawienia sieci
bezprzewodowe;.

O

Po zakonczeniu konfiguracji potaczenia bezprzewodowego mozna zainstalowa¢ sterownik
drukarki. Kliknij opcje Dalej w oknie instalacji i postepuj wedtug wyswietlanych instrukcji.
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Konfigurowanie urzadzenia za pomoca
panelu sterowania

Menu sieci

Opcje menu STIEC w panelu sterowania umozliwiajg skonfigurowanie urzadzenia firmy Brother do pracy w
sieci. (Aby dowiedzie¢ sie wiecej na temat korzystania z panelu sterowania, patrz Podrecznik uzytkownika).
Nacisnij przycisk dowolny z przyciskdw menu (+, -, OK lub Back), aby wyswietli¢ gtdwne menu. Nastepnie
nacisnij przycisk + lub -, aby wybraé¢ opcje SIEC. Przejdz do pozycji menu, ktérg chcesz skonfigurowac. (Aby
uzyska¢ dodatkowe informacje na temat menu, patrz Tabela funkcji oraz fabryczne ustawienia domysine
na stronie 37.)

Prosimy pamietac¢, ze do urzadzenia dotgczono narzedzie BRAdmin Light lub narzedzie do zarzadzania
przez przegladarke WWW, ktére réwniez moga stuzyé do konfiguracji wielu aspektéw sieci. (Patrz Inne
narzedzia do zarzgdzania na stronie 6).

TCP/IP

Jezeli urzadzenie jest podigczane do sieci za posrednictwem kabla sieciowego, skorzystaj z opcji menu
SIEC LAN. Jezeli urzadzenie bedzie nawigzywac potaczenie z bezprzewodowa siecig Ethernet, skorzystaj
Z opcji menu WLAN.

Metoda tadowania
Ten wybor pozwala na kontrole sposobu, w jaki urzadzenie uzyskuje adres IP.

Tryb automatyczny

W tym trybie urzgdzenie bedzie skanowac sie¢ w celu odszukania serwera DHCP. Po jego odnalezieniu, gdy
serwer DHCP jest skonfigurowany tak, aby umiesci¢ adres IP w urzadzeniu, zastosowany zostanie adres IP
dostarczony przez serwer DHCP. Jesli nie jest dostepny zaden serwer DHCP, urzadzenie rozpocznie
skanowanie sieci w celu odszukania serwera BOOTP. Jesli bedzie on dostepny i wtasciwie skonfigurowany,
urzgdzenie odbierze swoj adres IP z serwera BOOTP. Je$li zaden serwer BOOTP nie jest dostepny,
urzadzenie zacznie skanowac sie¢ w celu odszukania serwera RARP. Jesli serwer RARP réwniez nie
odpowiada, adres IP bedzie ustawiony za pomoca protokotu APIPA. Po pierwszym wigczeniu urzgdzenia,
skanowanie sieci w celu wyszukania serwera moze potrwac kilka minut.

Tryb statyczny

W tym trybie adres IP urzadzenia musi by¢ nadany recznie. Po wprowadzeniu, adres |IP zostaje zablokowany
dla nadanego adresu.

Informacja

Jezeli nie chcesz konfigurowaé serwera wydruku za posrednictwem protokotu DHCP, BOOTP lub RARP,
nalezy ustawicC opcje METODA STARTU na STATIC, aby serwer wydruku miat statyczny adres IP. Uchroni
to serwer wydruku przed probami uzyskania adresu IP z jakiegokolwiek z tych systemow. W celu zmiany
metody fadowania skorzystaj z panelu sterowania urzadzenia, programu narzedziowego BRAdmin
Lightlubfunkcji zarzgdzania przez przegladarke WWW.

31



Konfigurowanie urzgdzenia za pomoca panelu sterowania

Adres IP

Pole to wyswietla aktualny adres IP urzgdzenia. Jesli dla opcji METODA STARTU wybrano ustawienie
STATIC, wprowadz adres IP, ktéry chcesz przypisa¢ do urzadzenia (uzyskaj adres IP od administratora
sieci). Jesli wybrano inng metode niz STATIC, urzgdzenie podejmie prébe ustalenia adresu IP za
posrednictwem protokotu DHCP lub BOOTP. Domysiny adres IP urzgdzenia prawdopodobnie nie bedzie
kompatybilny ze schematem numeraciji adresu IP w Twojej sieci. Zalecamy skontaktowanie sie z
administratorem sieci, w celu uzyskania adresu IP do sieci, do ktorej zostanie podtgczone urzadzenie.

Maska podsieci

Pole to wyswietla aktualng maske podsieci, uzywang przez urzadzenie. Jesli nie uzywasz DHCP lub BOOTP,
wprowadz wiasng maske, aby uzyska¢ maske podsieci. W celu uzyskania informacji, jakiej maski podsieci
uzyc¢, skontaktuj sie z administratorem sieci.

Brama

Pole to wyswietla aktualng bramke lub router, uzywane przez urzadzenie. Jesli nie uzywasz DHCP lub
BOOTP, wprowadz adres, ktéry chcesz nadac, aby uzyskaé adres bramki lub routera. Jesli nie masz bramki
lub routera, pozostaw to pole puste. Jesli nie jeste$ pewien, skontaktuj sie z administratorem sieci.

Préby uzyskania IP

To pole pokazuje, ile razy urzgdzenie prébuje skanowac sie¢ w celu uzyskania adresu IP przy uzyciu
ustawionej metody tadowania. (Patrz Metoda fadowania na stronie 31).

APIPA

Ustawienie opcji Wk . spowoduje, ze serwer wydruku automatycznie umiesci adres Link-Local IP w zakresie
(169.254.1.0—169.254.254.255), jezeli nie bedzie mégt uzyskac adresu IP za posrednictwem ustawione;j
metody fadowania. (Patrz Metoda tadowania na stronie 31). Ustawienie opcji WYL . oznacza, ze adres IP nie
ulegnie zmianie, jezeli serwer wydruku nie bedzie mogt uzyskaé adresu IP za posrednictwem ustawionej
metody tadowania.

IPv6

To urzadzenie jest kompatybilne z IPv6, protokotem internetowym najnowszej generacji. Aby korzystac¢ z
protokotu IPv6, wybierz opcje W& . . Domysine ustawienie protokotu IPv6 to WYL .. Wiecej informaciji na temat
protokotu IPv6 znajdziesz na stronie internetowej http://solutions.brother.com/.

Informacja
» Aby protokot IPv6, dla ktérego wybrano ustawienie WE . , zostat wigczony, nalezy wytaczy¢ i wtgczy¢

urzadzenie.

* Po wybraniu opcji Wt.. protokotu IPv6 ustawienie to zostanie zastosowane do przewodowego i
bezprzewodowego interfejsu sieci LAN.
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Ethernet (tylko sie¢ przewodowa)

Tryb tacza sieci Ethernet. Pozycja Auto umozliwia serwerowi wydruku prace w trybie 100BASE-TX (petny lub
dwustronny) badz 10BASET (petny lub dwustronny) poprzez funkcje autonegocjaciji.

E// Informacja
Jesli wartosc¢ ta zostanie ustawiona nieprawidtowo, komunikacja z serwerem wydruku moze okazac sie

niemozliwa.

Stan (modele HL-4140CN i HL-4150CDN)/stan potaczenia przewodowego
(modele HL-4570CDW(T))

Pole to wyswietla aktualny stan sieci przewodowe;j.

Kreator konfiguracji (tylko sie¢ bezprzewodowa)

KREATOR KONF. przeprowadza uzytkownika przez proces konfiguracji sieci bezprzewodowej. (Aby uzyskaé
wiecej informacji, patrz Podrecznik szybkiej obstugilub Przy uzyciu Kreatora konfiguracji z panelu sterowania
na stronie 16.)

WPS lub AOSS™ (tylko sie¢ bezprzewodowa)

Jesli punkt dostepu/router WLAN obstuguje albo standard Wi-Fi Protected Setup (PBC 1), albo AOSS™ (tryb
automatycznego taczenia bezprzewodowego), urzadzenie mozna tatwo skonfigurowac bez komputera. (Aby
dowiedziec sie wiecej, patrz Podrecznik szybkiej obstugi lub Korzystanie z metody WPS lub AOSS™ z menu
panelu sterowania w celu skonfigurowania urzgdzenia do pracy w sieci bezprzewodowej (tryb
automatycznego tgczenia bezprzewodowego) na stronie 16).

" Konfiguracja przyciskowa

WPS z kodem PIN (tylko sie¢ bezprzewodowa)

Jezeli punkt dostepu bezprzewodowego/router WLAN obstuguje standard Wi-Fi Protected Setup (metode
PIN), mozna tatwo skonfigurowa¢ urzadzenie bez komputera. (Aby uzyska¢ wiecej informacji, patrz Przy
uzyciu metody PIN Wi-Fi Protected Setup na stronie 24).

Stan WLAN (tylko sie¢ bezprzewodowa)

Stan
Pole to wyswietla aktualny stan sieci bezprzewodowe;j.

Sygnat
Pole to wyswietla aktualng moc sygnatu sieci bezprzewodowe;.
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Kanat
Pole to wyswietla aktualny kanat sieci bezprzewodowe;.

Predkosé
Pole to wyswietla aktualng predkosc przesyltu sieci bezprzewodowe;.

SSID

Pole to wyswietla aktualne SSID sieci bezprzewodowej. Na wyswietlaczu pojawia sie maksymalnie 32
znakdéw stanowigcych nazwe SSID.

Tryb polec.
W tym polu wyswietlany jest tryb komunikaciji aktualnie wybranej sieci bezprzewodowej.

Adres MAC

Adres MAC to unikalny numer przypisany interfejsowi sieciowemu urzgdzenia. Adres MAC danego
urzadzenia mozna sprawdzi¢ na panelu sterowania.

Ustawianie wartosci domysinych (modele HL-4570CDW(T))

OpcjausTaw. FAB. umozliwia przywrécenie fabrycznych wartosci domysinych ustawien sieci przewodowe;j
lub bezprzewodowej. Jesli chcesz zresetowa¢ zaréwno ustawienia przewodowe, jak i bezprzewodowe, patrz
Resetowanie ustawien sieciowych do fabrycznych ustawiern domysinych na stronie 35.

Przewodowy Ethernet (modele HL-4570CDW(T))

Aby korzystac¢ z potgczenia z siecig przewodowa, ustaw opcje KABEL WEACZ. na Wi...

WLAN Dostepny (modele HL-4570CDW(T))

Aby korzysta¢ z potgczenia z siecig bezprzewodowa, ustaw opcje WLAN W:. na Wi..

Informacja
Jesli do urzadzenia podtgczony jest przewdd sieciowy, ustaw opcje KABEL WEACZ. ha WYL..
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Resetowanie ustawien sieciowych do fabrycznych ustawien
domysinych

Mozliwe jest przywrécenie fabrycznych ustawien domysinych serwera wydruku (zresetowanie wszystkich
informaciji, takich jak hasto i adres IP).

Informacja

» Ta funkcja resetuje wszystkie ustawienia sieci przewodowej i bezprzewodowej do fabrycznych ustawien
domysinych.

» Serwer wydruku mozna réwniez zresetowac¢ do fabrycznych ustawien domysinych za pomoca aplikac;ji
BRAdmin oraz funkcji zarzadzania przez przegladarke WWW. (Aby uzyska¢ wiecej informaciji, patrz Inne
narzedzia do zarzgdzania na stronie 6).

Nacisnij klawisz + lub -, aby wybra¢ opcje SIEC.
Nacisnij klawisz OK.

Nacisnij klawisz + lub -, aby wybra¢ opcje RESETOW. SIECI.
Nacisnij klawisz OK.

Nacisnij klawisz +, aby wybra¢ opcje RESET.

Nacisnij klawisz +, aby wybra¢ opcje TAK w celu ponownego uruchomienia urzadzenia.

Urzadzenie zostanie uruchomione ponownie.

Drukowanie listy konfiguracji sieci

Informacja
Nazwa wezta: Nazwa wezta jest widoczna na liscie konfiguracji sieci. Domysina nazwa wezia to

»BRNxxxxxxxxxxxx” dla sieci przewodowej lub ,BRWxxxxxxxxxxxx” dla sieci bezprzewodowe;.
(,XxxxXXxxxxxxx” oznacza adres MAC/adres Ethernet danego urzadzenia).

Na liscie konfiguraciji sieci znajduje sie raport wyszczegodlniajgcy wszystkie biezace konfiguracje tacznie z
ustawieniami serwera wydruku sieciowego.

0 Nacisnij klawisz + lub -, aby wybra¢ opcje SPECYF . APARATU.
Nacisnij klawisz OK.

9 Nacisnij klawisz + lub -, aby wybra¢ opcje UST. SIEC. DRUKU.
Nacisnij klawisz OK.

Informacja

Jezeli opcja IP Address na liscie konfiguracji sieci ma wartos¢ 0.0.0.0, poczekaj minute i sprobu;j
ponownie.
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Drukowanie Raport WLAN (modele HL-4570CDW(T))

Funkcja DRUKUJ RAP. WLAN umozliwia wydrukowanie raportu stanu potaczenia bezprzewodowego
urzadzenia. Jesli potgczenie bezprzewodowe sie nie powiodto, sprawdz kod btedu na wydrukowanym
raporcie i zapoznaj sie z rozdziatem Rozwigzywanie probleméw w Podrecznik szybkiej obstugi.

0 Nacisnij klawisz + lub -, aby wybra¢ opcje SPECYF.APARATU.
Nacisnij klawisz OK.

9 Nacisnij klawisz + lub -, aby wybra¢ opcje DRUKUJ RAP. WLAN.
Nacisnij klawisz OK.
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Tabela funkcji oraz fabryczne ustawienia domysine

HL-4140CN i HL-4150CDN

Ustawienia fabryczne zostaly oznaczone czcionkg pogrubiong i gwiazdka.

Menu gtéwne Podmenu Wybory menu Opcje
SIEC TCP/IP METODA STARTU AUTO*/STATIC/RARP/BOOTP/DHCP
ADRES IP (000.000.000.000)*"
SUBNET MASK (000.000.000.000)*"
GATEWAY (000.000.000.000)*"
PROBY IP BOOT 0/1/2/3*...132767
APIPA WE.*/WYE.
IPV6 WYE.*/WE.
ETHERNET AUTO*/100B-FD/100B-HD/10B-FD/10B-HD
STAN AKTYWNY 100B-FD/AKTYWNY 100B-HD/
AKTYWNY 10B-HD/AKTYWNY 10B-HD/
NIEAKTYWNY
ADRES MAC
RESETOW. SIECI |Przywraca wszystkie ustawienia sieciowe wewnetrznego serwera

wydruku do wartos$ci fabrycznych.

T Po potaczeniu z siecig, urzadzenie automatycznie skonfiguruje adres IP oraz Maske podsieci do wartosci odpowiednich dla Twojej sieci.
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HL-4570CDW(T)
Ustawienia fabryczne zostaly oznaczone czcionkg pogrubiong i gwiazdka.
Menu giéwne | Podmenu Wybory menu Opcje
SIEC SIEC LAN TCP/IP METODA STARTU AUTO*/STATIC/RARP/BOOTP/DHCP
ADRES IP (000.000.000.000)*"
SUBNET MASK (000.000.000.000)*"
GATEWAY (000.000.000.000)*"
PROBY IP BOOT 0/1/2/3*.../32767
APIPA WE . */WYEL.
IPV6 WYE . */WEL.
ETHERNET AUTO*/100B-FD/100B-HD/
10B-FD/10B-HD
STAN KABLA AKTYWNY 100B-FD/
AKTYWNY 100B-HD/
AKTYWNY 10B-HD/
AKTYWNY 10B-HD/NIEAKTYWNY/
KABEL WYL.
ADRES MAC
USTAW. FAB. Przywraca ustawienia sieci przewodowej wewnetrznego

serwera wydruku do warto$ci fabrycznych.

KABEL WREACZ.

WE . */WYE.
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Menu gtéwne

Podmenu

Wybory menu

Opcje

SIEC

WLAN

TCP/IP

METODA STARTU

AUTO*/STATIC/RARP/BOOTP/DHCP

ADRES IP

(000.000.000.000)* "

SUBNET MASK

(000.000.000.000)* "

GATEWAY

(000.000.000.000)* "

PROBY IP BOOT

0/1/2/3*...132767

APIPA WE . */WYE.
IPV6 WYL . */WE .
KREATOR KONF.
WPS/RAOSS
WPS + KOD PIN
WLAN STATUS STATUS
SYGNAEL (Opcja widoczna tylko wtedy, gdy
KANAL funkcja WLAN WE. jest ustawiona
— na wk..)
SZYBKOSC
SSID

TRYB PORACZ.

AD-HOC/INFRASTRUCTURE

ADRES MAC

USTAW. FAB. Przywraca ustawienia sieci bezprzewodowej
wewnetrznego serwera wydruku do wartosci fabrycznych.

WLAN WE. WYL . */WE .

RESETOW. SIECI

Przywraca wszystkie ustawienia sieciowe wewnetrznego serwera wydruku do

wartosci fabrycznych.

T Po potaczeniu z siecig, urzadzenie automatycznie skonfiguruje adres IP oraz Maske podsieci do wartosci odpowiednich dla Twojej sieci.
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Zarzadzanie przez Internet

Przeglad

Standardowa przegladarka internetowa moze by¢ wykorzystana do zarzgdzania urzadzeniem przy pomocy
protokotu przesytania dokumentéw HTTP (Hyper Text Transfer Protocol). Urzadzenie podtagczone do sieci
moze wysta¢ za pomocg przegladarki internetowej nastepujace informacje do uzytkownika.

B Informacje o stanie urzadzenia

B Zmiana ustawien sieciowych, takich jak dane TCP/IP

B Konfigurowanie funkcji Secure Function Lock 2.0

m Konfiguracja dziennika druku w sieci

B Informacje dotyczace wersji oprogramowania urzgdzenia i serwera wydruku

B Szczegoty dotyczace zmiany sieci oraz konfiguracji urzadzenia

Informacja

W systemie Windows® zalecamy korzystanie z przegladarki Microsoft® Internet Explorer® 6.0 (lub
nowszej) albo Firefox 3.0 (lub nowszej), a na komputerach Macintosh — z przegladarki Safari 3.0 (lub
nowszej). Upewnij sie rowniez, czy w uzywanej przegladarce zawsze witaczone sg opcje JavaScript i
Cookies. Jesli korzystasz z innej przegladarki WWW, upewnij sie, czy jest ona kompatybilna z HTTP 1.0
oraz HTTP 1.1.

Musisz uzywac protokotu TCP/IP w sieci, mie¢ zaprogramowany wazny adres IP w serwerze wydruku oraz
w swoim komputerze.

Konfigurowanie ustawien urzadzenia za pomoca funkcji
Zarzadzanie przez przegladarke WWW

Standardowa przegladarka internetowa moze by¢ wykorzystana do zmiany ustawien serwera wydruku przy
pomocy protokotu przesytania dokumentéw HTTP (Hyper Text Transfer Protocol).

Informacja
Podczas konfigurowania ustawien za pomoca funkcji Zarzadzanie przez przeglagdarke WWW zalecamy

korzystanie z protokotu HTTPS. Aby uzyskac¢ informacje na temat wigczania protokotu HTTPS, patrz
Bezpieczne zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokofu SSL/TLS na stronie 53.

0 Uruchom przegladarke internetowa.

9 Wpisz ,http://adres IP urzadzenia/”w przegladarce (gdzie ,adres IP urzadzenia”to adres
IP danego urzadzenia).
B Na przyktad:

http://192.168.1.2/
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Informacja
+ Jesliuzywany jest system DNS (Domain Name System) lub aktywna jest nazwa NetBIOS, zamiast adresu

IP mozna wprowadzi¢ inng nazwe, np. ,Udostepniona_drukarka”.
* Na przyktad:
http://Shared Printer/
Jesli aktywna jest nazwa NetBIOS, mozna réwniez uzy¢ nazwy wezia.
* Na przyktad:
http://brnxxxxxxxxxxxx/

Nazwa NetBIOS jest widoczna na liscie konfiguraciji sieci. (Aby dowiedzie¢ sie, jak wydrukowag liste
konfiguracji sieci, patrz Drukowanie listy konfiguracji sieci na stronie 35.)

» Uzytkownicy komputeréw Macintosh moga uzyskac tatwy dostep do funkcji Zarzadzanie przez
przegladarke WWW, klikajac ikone urzadzenia na ekranie Status Monitor. Aby dowiedzie¢ sie wiece;j,
patrz Podrecznik uzytkownika.

0 Kliknij przycisk Network Configuration (Konfiguracja sieci).

0 Wprowadz nazwe uzytkownika oraz hasto. Domysina nazwa uzytkownika to ,admin”, a domys$ine hasto
to ,access”.

@ «Kiiknij przycisk OK.

@ Teraz mozesz zmieni¢ ustawienia serwera wydruku.

Informacja
Jesli zmieniono ustawienia protokotu, uruchom ponownie urzadzenie po kliknieciu przycisku Submit

(Wyslij), aby aktywowaé konfiguracje.
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Secure Function Lock 2.0

Funkcja Secure Function Lock 2.0 firmy Brother utatwia zwiekszenie oszczednosci i poprawia
bezpieczenstwo dzieki ograniczeniu dostepnosci funkcji urzadzenia firmy Brother.

Funkcja Secure Function Lock umozliwia skonfigurowanie hasta dla wybranych uzytkownikéw w celu
przyznania im uprawnien do niektorych lub wszystkich funkcji, bgdz ograniczenia liczby stron, jakg moga
wydrukowac. Oznacza to, ze z tych funkcji moga korzystac tylko uprawnieni uzytkownicy.

Ponizsze ustawienia funkcji Secure Function Lock 2.0 mozna skonfigurowac i zmieni¢ przy uzyciu aplikacji
BRAdmin Professional 3 lub funkcji Zarzadzanie przez przeglagdarke WWW.

B PC Print (Drukowanie z komputera) '

m USB Direct Print (Drukowanie bezposrednie USB)

B Color Print (Wydruk kolorowy)

B Page Limit (Limit stron)

B Page Counter (Licznik stron)

T Jezeli zarejestrowano nazwy logowania uzytkownikéw komputeréw PC, mozna ograniczy¢ uprawnienia do drukowania z komputera PC bez

koniecznosci wprowadzania hasta. Aby uzyska¢ szczegétowe informacje, patrz Ograniczanie drukowania z komputera PC wedfug nazwy
logowania uzytkownika na stronie 43.

Konfigurowanie ustawien funkcji Secure Function Lock 2.0 za pomoca funkcji
Zarzadzanie przez przegladarke WWW

Konfiguracja podstawowa

0 Kliknij tacze Administrator Settings (Ustawienia administratora) na stronie WWW urzadzenia, a
nastepnie kliknij opcje Secure Function Lock (Bezpieczna blokada funkcji).

9 Wybierz opcje On (Wigczone) w obszarze Function Lock (Blokada funkcji).

0 W polu ID Number/Name (Numer identyfikacyjny/Nazwa) wprowadz nazwe grupy lub uzytkownika o
diugosci do 15 znakow, a nastepnie w polu PIN wprowadz czterocyfrowe hasto.

0 W obszarze Print (Drukuj) usun zaznaczenie pol wyboru funkcji, do ktérych dostep chcesz ograniczy¢.
Aby skonfigurowaé¢ maksymalng liczbe stron, zaznacz pole wyboru On (Witgczone) w kolumnie
Page Limit (Limit stron), a nastepnie wprowadz liczbe w polu Max. (Maks.). Nastepnie kliknij przycisk
Submit (Wyslij).

@ Aby ograniczy¢ drukowanie z poziomu komputera PC wedtug nazwy logowania uzytkownika, kliknij
przycisk PC Print Restriction by Login Name (Ograniczenia drukowania z komputera wg nazw
logowania) i skonfiguruj ustawienia. (Patrz Ograniczanie drukowania z komputera PC wedtug nazwy
logowania uzytkownika na stronie 43).
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Ograniczanie drukowania z komputera PC wediug nazwy logowania uzytkownika
Skonfigurowanie tego ustawienia umozliwia uwierzytelnianie wedtug nazwy logowania uzytkownika
komputera PC w celu zezwolenia na wystanie zadania drukowania z zarejestrowanego komputera.

0 Kliknij przycisk PC Print Restriction by Login Name (Ograniczenia drukowania z komputera wg nazw
logowania). Zostanie wyswietlony ekran PC Print Restriction by Login Name (Ograniczenia
drukowania z komputera wg nazw logowania).

9 Wybierz opcje On (Wiaczone) w obszarze PC Print Restriction (Ograniczenia drukowania z
komputera).

0 Wybierz identyfikator ustawiony w polu ID Number/Name (Numer identyfikacyjny/Nazwa) w kroku @
sekcji Konfiguracja podstawowa z listy rozwijanej ID Number (Numer identyfikacyjny) dla kazdej nazwy
logowania, a nastepnie wprowadz nazwe logowania uzytkownika w polu Login Name
(Nazwa logowania).

0 Kliknij przycisk Submit (Wyslij).

Informacja

» Aby ograniczy¢ drukowanie z komputera PC wedtug grupy, wybierz ten sam identyfikator dla kazdej
nazwy logowania, ktdéra ma znalez¢ sie w grupie.

» Jezeli uzywana jest funkcja nazwy logowania na komputerze PC, nalezy takze zaznaczy¢ pole wyboru
Use PC Login Name (Uzyj nazwy logowania komputera). Aby dowiedzie¢ sie wiecej na temat sterownika
drukarki, patrz Podrecznik uzytkownika.

» Funkcja Secure Function Lock nie obstuguje drukowania za pomocg sterownika BR-Script.

Konfigurowanie trybu publicznego

Skonfigurowanie trybu publicznego umozliwia ograniczenie dostepnosci funkcji dla uzytkownikéw
publicznych. Aby uzyska¢ dostep do funkcji udostepnionych za pomoca tego ustawienia, uzytkownicy
publiczni nie muszg wprowadzaé hasta.

0 W obszarze Public Mode (Tryb publiczny) usun zaznaczenie pél wyboru funkcji, do ktérych chcesz
ograniczy¢ dostep.

9 Kliknij przycisk Submit (Wyslij).
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Inne funkcje
Funkcja Secure Function Lock 2.0 umozliwia skonfigurowanie nastepujacych funkciji:
B All Counter Reset (Resetowanie wszystkich licznikow)
Mozna zresetowac licznik stron, klikajac przycisk All Counter Reset (Resetowanie wszystkich licznikéw).
H Export to CSV file (Eksportuj do pliku CSV)

Mozna wyeksportowaé aktualng liczbe stron, w tym ID Number/Name (Numer identyfikacyjny/Nazwa), do
pliku CSV.

B Last Counter Record (Ostatni zapis licznika)
Urzadzenie zachowuje liczbe stron po zresetowaniu licznika.
B Counter Auto Reset Settings (Ustawienia automatycznego resetowania licznika)

Liczniki stron moga by¢ resetowane automatycznie, gdy urzadzenie jest wtgczone. W tym celu nalezy
skonfigurowac przedziat czasowy Codziennie, Co tydzien lub Co miesigc.
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Synchronizacja z serwerem SNTP

SNTP to protokét wykorzystywany do synchronizacji czasu uzywanego przez urzgdzenie do uwierzytelniania
z serwerem czasu SNTP. Czas uzywany przez urzadzenie moze by¢ regularnie synchronizowany z
wzorcowym czasem UTC (Coordinated Universal Time) przekazywanym przez serwer czasu SNTP.

Informacja
W niektérych krajach ta funkcja jest niedostepna.

0 Kliknij tacze Network Configuration (Konfiguracja sieci), a nastepnie tgcze Configure Protocol
(Skonfiguruj protokot).

9 Zaznacz pole wyboru SNTP, aby aktywowaé ustawienie.

0 Kliknij przycisk Advanced Setting (Ustawienie zaawansowane).
B Status (Stan)
Pokazuje, czy ustawienia serwera SNTP sg aktywne czy nieaktywne.
B SNTP Server Method (Metoda serwera SNTP)
Wybierz opcje AUTO (Automatyzacja) lub STATIC (Statyczny).
* AUTO (Automatyzacja)
Jesli w sieci znajduje sie serwer DHCP, serwer SNTP automatycznie uzyska z niego adres IP.
« STATIC (Statyczny)
Wprowadz adres, ktdrego chcesz uzyc.

B Primary SNTP Server Address (Adres podstawowego serwera SNTP), Secondary SNTP Server
Address (Adres pomochiczego serwera SNTP)

Wprowadz adres serwera (do 64 znakdow).

B Primary SNTP Server Port (Port podstawowego serwera SNTP), Secondary SNTP Server Port
(Port pomocniczego serwera SNTP)

Wprowadz numer portu (od 1 do 65535).
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B Synchronizing Interval (Okres synchronizaciji)
Wprowadz czestotliwos¢ w godzinach, z jakg serwer ma by¢ synchronizowany (od 1 do 168 godzin).

Informacja

* Aby synchronizowac czas z serwerem czasu SNTP, konieczne jest skonfigurowanie ustawien Date&Time
(Data/Czas). Kliknij opcje Configure Date&Time (Skonfiguruj date/czas), a nastepnie skonfiguruj
ustawienia Date&Time (Data/Czas) na ekranie General Setup (Konfiguracja ogdlna).

Date&Tune

Date 1 A F 120w
Tine w0 o |
Titne Zone UTC- oo |

Auto Daylight GOf O On

L] Synchronize with SITE server

*To synchrorize the "DatedTire" with your SHTE server
yon rest confioure the SHTE server settings.

Conficure SNTP

» Zaznacz pole wyboru Synchronize with SNTP server (Synchronizuj z serwerem SNTP). Konieczne jest
rowniez prawidtowe zweryfikowanie strefy czasowej. Wybierz réznice czasu pomiedzy miejscem, w
ktérym sie znajdujesz, a czasem UTC z listy rozwijanej Time Zone (Strefa czasowa). Na przyktad w
przypadku strefy czasu wschodniego w USA i Kanadzie wartos¢ ta wynosi UTC-05:00.

B Synchronization Status (Stan synchronizaciji)
Mozna potwierdzi¢ aktualny stan synchronizacji.

0 Kliknij opcje Submit (Wyslij), aby zastosowac ustawienia.
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Zapisywanie dziennika druku w sieci

Funkcja zapisywania dziennika druku w sieci umozliwia zapisanie pliku z dziennikiem druku urzgdzenia

Brother na serwerze sieciowym przy uzyciu protokotu CIFS . Dla kazdego zadania mozna zapisac
identyfikator, typ zadania druku, nazwe zadania, nazwe uzytkownika, date, czas, liczbe drukowanych stron

oraz kolorowe strony 2,

T CIFS (Common Internet File System) to protokét pracujacy w oparciu o protokét TCP/IP, ktéry umozliwia komputerom w sieci wspétdzielenie
plikéw w sieci intranet lub w Internecie.

2 Tylko obstugiwane modele.

W dzienniku druku zapisywane sg nastepujace funkcje druku:
B Zadania drukowania z komputera
B Druk bezposredni przez interfejs USB

Informacja
* Funkcja zapisywania dziennika druku w sieci obstuguje uwierzytelnianie Kerberos oraz NTLMv2.

W celu uwierzytelniania konieczne jest skonfigurowanie protokotu SNTP (serwera czasu sieciowego) lub
prawidtowe ustawienie daty, czasu i strefy czasowe;.

* Przy zapisywaniu pliku na serwerze typ pliku mozna ustawi¢ na TXT lub CSV.

Konfigurowanie funkcji zapisywania dziennika druku w sieci za pomoca funkcji
Zarzadzanie przez przegladarke WWW

0 Kliknij tacze Administrator Settings (Ustawienia administratora) na stronie WWW urzadzenia, a
nastepnie kliknij opcje Store Print Log to Network (Zapisuj dziennik drukowania w sieci).

9 Wybierz opcje On (Wiaczone) w obszarze Print Log (Dziennik drukowania).

0 Za pomoca przegladarki WWW mozna skonfigurowac¢ nastepujace ustawienia.
B Host Address (Adres hosta)

Adres hosta to nazwa hosta serwera CIFS. Wprowadz adres hosta (np. przyklad.com) (maks. 64
znaki) lub adres IP (np. 192.168.56.189).

B Store Directory (Katalog zapisywania)

Podaj folder docelowy na serwerze CIFS, w ktérym dziennik ma zostaé zapisany (np. brother\abc)
(maks. 60 znakdw).

H File Name (Nazwa pliku)

Wprowadz nazwe pliku, ktorej chcesz uzywac dla dziennika druku, ztozong z maks. 15 znakdw.
H File Type (Typ pliku)

Wybierz typ pliku dla dziennika druku: TXT lub CSV.
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B Auth. Method (Metoda uwierzytelniania)

Wybierz metode uwierzytelniania wymagang w celu uzyskania dostepu do serwera CIFS: Auto
(Automatyzacja), Kerberos ' lub NTLMv2 2.

' Kerberos to protokot uwierzytelniania, umozliwiajgcy serwerom sieciowym sprawdzanie tozsamosci urzadzen lub uzytkownikéw

poprzez jedno logowanie.

2 NTLMv2 to domyslna metoda uwierzytelniania uzywana w systemach Windows do logowania na serwery.

W celu stosowania uwierzytelniania Kerberos i NTLMv2 konieczne jest rowniez
skonfigurowanie ustawien Date&Time (Data/Czas) lub protokotu SNTP (serwera czasu sieci).

Ustawienia Date&Time (Data/Czas) i SNTP mozna skonfigurowaé przy uzyciu funkcji
Zarzadzanie przez przegladarke WWW.

» Auto (Automatyzacja): W przypadku wybrania ustawienia automatycznego, urzadzenie najpierw
sprobuje znalez¢ serwer Kerberos. Jesli nie zostanie on wykryty, uzyta zostanie metoda
uwierzytelniania NTLMv2.

» Kerberos: Aby uzywac tylko uwierzytelniania Kerberos, wybierz opcje Kerberos.
* NTLMv2: Aby uzywac tylko uwierzytelniania NTLMv2, wybierz opcje NTLMv2.
B Username (Nazwa uzytkownika)

Wprowadz nazwe uzytkownika dla uwierzytelniania, ztozong z maks. 96 znakow.

Informacja

Jesli nazwa uzytkownika jest czescig domeny, wprowadz jg w jednym z nastepujacych formatéw:
uzytkownik@domena lub domena\uzytkownik.

B Password (Hasto)
Wprowadz hasto dla uwierzytelniania, ztozone z maks. 32 znakéw.
B Kerberos Server Address (Adres serwera Kerberos) (jesli jest potrzebny)
Wprowadz adres hosta KDC (np. przyklad.com) (maks. 64 znaki) lub adres IP (np. 192.168.56.189).

0 W opcji Connection Status (Stan potaczenia) mozna potwierdzi¢ ostatni stan dziennika. Dodatkowe
informacje mozna znalez¢ w Znaczenie komunikatéw o btedach na stronie 50.

@ Kliknij opcje Submit (Wyslij), aby zastosowac ustawienia.
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Ustawianie funkcji wykrywania btedéw

Mozna wybrac, jaka operacja ma by¢ wykonywana, gdy nie mozna zapisac dziennika druku na serwerze z

powodu btedu sieci.

0 Wybierz ustawienie Cancel Print (Anuluj drukowanie) lub Ignore Log & Print
(Ignoruj dziennik i drukuj) w opcji Error Detection Setting (Ustawienia wykrywania btedow) funkgciji
Store Print Log to Network (Zapisuj dziennik drukowania w sieci).

B Cancel Print (Anuluj drukowanie)

W przypadku wybrania opcji Cancel Print (Anuluj drukowanie) zadania druku beda anulowane, gdy

nie bedzie mozna zapisa¢ dziennika druku na serwerze.
B Ignore Log & Print (Ignoruj dziennik i drukuj)

W przypadku wybrania opcji Ignore Log & Print (Ignoruj dziennik i drukuj) urzadzenie bedzie
wydrukuje dokument, nawet jesli nie bedzie mozna zapisa¢ dziennika druku na serwerze.

Po przywréceniu dziatania funkcji dziennika druku jest on zapisywany w nastepujacy sposob:

 Jesli nie mozna zapisac dziennika na koncu zadania drukowania, zarejestrowany zostanie
dziennik druku z wyjatkiem liczby wydrukowanych stron i stron kolorowych. (1)

» Jesli nie mozna zapisac dziennika druku na poczatku i na koncu zadania drukowania, dziennik
druku dla tego zadanie nie zostanie zarejestrowany. Po przywroceniu prawidtowego dziatania
funkcji w dzienniku umieszczona zostanie informacja o wystapieniu bfedu. (2)

Przyktad dziennika druku:

Id, Type, Jab Mame, User Mame, Date, Time, Print Fages, Color Pages

1, Print (Metwark), "Doc0?. doc”,"used”, 26/01/2009, 14:21:32, 10,10

2 Print (Metwork), "Doc02. doc” "usedd", 25/01/2009, 14:45:30, 7, 7 |——(1)
3.Print(UsE), "Report0.els”, "Mike", 26/01,2009, 15:20:30, 13, 10

@4 <ERROR=, 7 7 ¢, 7, 7 7 (2
5. Print (Metwark), "Docl3. doc® "used”, 26/01/2009, 16:12:50, 40, 10

9 Kliknij opcje Submit (Wyslij), aby zastosowac ustawienia.
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Znaczenie komunikatéw o btedach

Stan btedu mozna sprawdzi¢ na ekranie LCD urzadzenia lub w opcji Connection Status (Stan potaczenia)
W narzedziu Zarzadzanie przez przegladarke WWW.

B PRZEKROCZENIE CZASU SERWERA
Komunikat ten jest wyswietlany, gdy nie mozna potaczy¢ sie z serwerem.
Sprawdz ponizsze:
» Czy adres serwera jest prawidtowy.
» Czy serwer jest potgczony z siecia.
» Czy urzadzenie jest potaczone z siecia.
B BEAD UWIERZYTELNIENIA
Ten komunikat jest wyswietlany, gdy Authentication Setting (Ustawienia uwierzytelniania) nie jest

prawidiowe.
Sprawdz ponizsze:

« Czy nazwa uzytkownika ' i hasto w ustawieniu uwierzytelniania sg prawidtowe.
y y

T Jeslinazwa uzytkownika jest czescig domeny, wprowadz ja w jednym z nastepujgcych formatow: uzytkownik@domena lub

domenal\uzytkownik.

* Upewnij sie, czy czas serwera plikéw dziennika jest zgodny z czasem serwera SNTP lub ustawieniami
Date&Time (Data/Czas).

* Upewnij sie, ze ustawienia serwera czasu SNTP sg prawidtowo skonfigurowane, tj. czy czas
odpowiada czasowi uzywanemu do uwierzytelniania Kerberos lub NTLMv2. W przypadku braku
serwera SNTP upewnij sie, ze ustawienia Date&Time (Data/Czas) i Time Zone (Strefa czasowa) sg
prawidtowo skonfigurowane przy uzyciu funkcji Zarzadzanie przez przegladarke WWW, tak aby
urzadzenie byto zgodne z czasem uzywanym przez serwer uwierzytelniajgcy.

M BELAD DOSTEPU DO PLIKU
Komunikat ten jest wyswietlany, gdy nie mozna uzyska¢ dostepu do folderu docelowego.
Sprawdz ponizsze:
» Czy nazwa katalogu jest prawidfowa.
* Czy w katalogu mozna zapisywac.
» Czy plik nie jest zablokowany.
B NIEPRAWIDEOWA DATA I GODZINA

Komunikat ten jest wyswietlany, gdy urzadzenie uzyska czasu z serwera czasu SNTP. Sprawdz ponizsze:
* Upewnij sie, ze ustawienia dostepu do czasu SNTP sg prawidtowe, przy uzyciu funkcji Zarzgdzanie
przez przegladarke WWW.
« Jesli nie jest uzywany serwer SNTP, upewnij sie, ze data i czas ustawione lub przy uzyciu funkcji
Zarzgdzanie przez przegladarke WWW sg zgodne z czasem uzywanym przez serwer
uwierzytelniajacy.

Informacja
W przypadku wybrania opcji Cancel Print (Anuluj drukowanie) przy uzyciu funkcji Zarzadzanie przez

przegladarke WWW komunikat BEAD DOST.DZIEN. pozostanie na wyswietlaczu LCD przez ok. 30
sekund.
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Korzystanie z funkcji zapisywania dziennika druku w sieci z zastosowaniem
funkcji Secure Function Lock 2.0

Gdy funkcja Secure Function Lock 2.0 jest aktywna, nazwy zarejestrowanych uzytkownikow dla i druku
bezposredniego przez USB beda zapisywane w raporcie zapisywania dziennika druku w sieci.

Przyktad dziennika druku z uzytkownikami funkcji Secure Function Lock 2.0:

I1d, Type, Job Mame, User nName, date, Time, Print Pages, Color Pages
1, Copy, -, -, 29542009, 9:36:06, 1,1

, Fax, -, —. 29/4/20009, 22:38:30, 1,0|

. Copy, -,[Bobl 30/4/2009, 9:06:17, 1,0

, Fax, -,[Bob), 30/4/2009, 9:02:13, 2,0

, USB Direct, —, [John), 30,4,/2009, 10:58:5

[ S PN W
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Przeglad

Obecnie istnieje wiele zagrozen zwigzanych z siecig i przesytanymi przez nig danymi. Urzadzenie firmy
Brother obstuguje najnowsze dostepne obecnie protokoty ochrony sieci i szyfrowania. Te funkcje sieciowe
mozna witgczy¢ do strategii ochrony sieci w celu ochrony danych i zabezpieczenia przed nieautoryzowanym
dostepem do urzadzenia. W tym rozdziale wyjasniono sposéb ich konfigurowania.

Istnieje mozliwos¢ skonfigurowania nastepujacych funkcji zabezpieczeh:

B Bezpieczne zarzadzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS (patrz Bezpieczne
zarzgdzanie urzgdzeniem sieciowym przy uzyciu protokotu SSL/TLS na stronie 53).

B Bezpieczne zarzadzanie urzgdzeniem sieciowym przy uzyciu protokotu SNMPV3 (patrz Bezpieczne
zarzgdzanie za pomoca funkcji na stronie 53 lub Bezpieczne zarzgqdzanie za pomocgq programu BRAdmin

Professional 3 (Windows®) na stronie 61).

B Bezpieczne drukowanie dokumentdw przy uzyciu protokotu SSL/TLS (patrz Bezpieczne drukowanie
dokumentéw przy uzyciu protokotu SSL/TLS na stronie 55).

B Bezpieczne wysytanie i odbieranie wiadomosci e-mail (patrz Bezpieczne wysytanie lub odbieranie
wiadomosci e-mail na stronie 56).

B Stosowanie uwierzytelniania IEEE 802.1x (patrz Stosowanie uwierzytelniania IEEE 802.1x na stronie 59).
B Bezpieczne zarzadzanie za pomocg programu BRAdmin Professional 3 (Windows®) (patrz Bezpieczne
zarzgdzanie za pomocqg programu BRAdmin Professional 3 ( Windows®) na stronie 61).

B Certyfikat bezpiecznego zarzadzania (patrz Uzywanie certyfikatéw zapewniajgcych bezpieczernstwo
urzgdzenia na stronie 62).

B Zarzgdzanie wieloma certyfikatami (patrz Zarzgdzanie kilkoma certyfikatami na stronie 72).

Informacja
Zalecamy wigczenie protokotéw Telnet, FTP i TFTP. Uzyskiwanie dostepu do urzadzenia za

posrednictwem tych protokotéw nie jest bezpieczne. (Aby uzyskaé informacje na temat ustawien
protokotdw, patrz Konfigurowanie ustawien urzgdzenia za pomocg funkcji Zarzgdzanie przez
przegladarke WWW na stronie 40.)
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Bezpieczne zarzadzanie urzadzeniem sieciowym przy uzyciu
protokotu SSL/TLS

W celu bezpiecznego zarzadzania urzgdzeniem sieciowym nalezy uzywac programow narzedziowych do
zarzadzania razem z protokotami zabezpieczeh.

Bezpieczne zarzadzanie za pomocg funkcji

Zalecamy uzywanie protokotéw HTTPS i SNMPv3 do bezpiecznego zarzadzania. Aby korzysta¢ z protokotu
HTTPS, wymagane sg nastepujace ustawienia urzadzenia.

B W urzadzeniu nalezy zainstalowaé samodzielnie wystawiony certyfikat lub certyfikat wydany przez urzad
certyfikacji (CA) oraz prywatny klucz. (Aby uzyskac informacje na temat instalowania certyfikatu i klucza
prywatnego, patrz Uzywanie certyfikatow zapewniajgcych bezpieczenstwo urzgdzenia na stronie 62).

B Nalezy wigczy¢ protokdt HTTPS. Aby wiaczy¢ protokdt HTTPS, wybierz zainstalowany certyfikat z listy
rozwijanej na stronie HTTP Server Settings (Ustawienia serwera HTTP) aplikacji Web Based
Management na stronie Configure Protocol (Skonfiguruj protokot), a nastepnie wtacz opcje SSL
communication is used (port 443) (Stosowana komunikacja SSL (port 443)). (Aby dowiedzie¢ sig, jak
uzyska¢ dostep do strony Configure Protocol (Skonfiguruj protokét), patrz Konfigurowanie ustawien
urzgdzenia za pomocgq funkcji Zarzgdzanie przez przegladarke WWW na stronie 40).

0 Uruchom przegladarke internetowa.

9 Wpisz w przegladarce ,https://nazwa zwykta/”. (Gdzie ,nazwa zwyk1a”tonazwa przypisana do
certyfikatu, na przykfad adres IP, nazwa wezta lub domeny. Aby uzyskac informacje na temat
przypisywania nazwy zwykitej do certyfikatu, patrz Uzywanie certyfikatow zapewniajgcych
bezpieczenstwo urzadzenia na stronie 62).

B Na przyktad:
https://192.168.1.2/ (jezeli nazwa zwykta to adres IP drukarki)

0 Teraz mozna uzyskac¢ dostep do urzgdzenia za pomocg protokotu HTTPS.
Zalecamy, aby protokot bezpiecznego zarzadzania (SNMPv3) byt uzywany razem z protokotem HTTPS.
W przypadku korzystania z protokotu SNMPv3 wykonaj ponizsze czynnosci.

Informacja
Ustawienia protokotu SNMP mozna takze zmieni¢ za pomoca programu BRAdmin Professional 3 lub Web

BRAdmin.

0 Kliknij przycisk Network Configuration (Konfiguracja sieci).

@ Wprowadz nazwe uzytkownika oraz hasto. Domysina nazwa uzytkownika to ,admin”, a domys$ine hasto
to ,access”.

@ Kliknij przycisk Configure Protocol (Skonfiguruj protokot).
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o Sprawdz, czy wigczone jest ustawienie SNMP, a nastepnie kliknij przycisk Advanced Setting
(Ustawienie zaawansowane) na stronie SNMP.

@ Ustawienia protokotu SNMP mozna skonfigurowaé na ponizszym ekranie.

Network Configuration

Configure SNMP

Status Enable

SNMP mode of operation
®  SNMPwliv2c read-write access
O BNMMPw3 read-wnte access and v1/v2c read-only access
O SNMMPw3 read-write access

SNMPv1v2c mode settings
Enable network management with older versions of BEA diun

Dostepne s3 trzy tryby dziatlania protokotu SNMP.
B SNMPv3 read-write access (Dostep odczytu-zapisu SNMPv3)

W tym trybie serwer wydruku korzysta z wersji 3 protokotu SNMP. Aby bezpiecznie zarzadza¢ serwerem
wydruku, nalezy uzy¢ tego trybu.

Informacja

W przypadku korzystania z trybu SNMPv3 read-write access (Dostep odczytu-zapisu SNMPv3) nalezy
uwzgledni¢ ponizsze informacje.

» Serwerem wydruku mozna zarzadzac tylko za pomocg programu BRAdmin Professional 3, Web
BRAdmin lub funkcji Zarzadzanie przez przegladarke WWW.
» Zalecamy bezpieczng komunikacje za posrednictwem protokotu SSL (HTTPS).

» Z wyjatkiem programu BRAdmin Professional 3 i Web BRAdmin wszystkie aplikacje, ktére korzystajg
z protokotu SNMPv1/v2c zostang zablokowane. Aby umozliwi¢ dziatanie aplikacji korzystajgcych z
protokoty SNMPv1/v2c, nalezy uzy¢ trybu SNMPv3 read-write access and v1/v2c read-only access
(Dostep odczytu-zapisu SNMPv3 i tylko odczytu v1/v2c) lub SNMPv1/v2c read-write access (Dostep
odczytu-zapisu SNMPv1/v2c).
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B SNMPv3 read-write access and v1/v2c read-only access (Dostep odczytu-zapisu SNMPv3 i tylko
odczytu v1/v2c)

W tym trybie serwer wydruku korzysta z funkcji dostepu w trybie odczytu oraz zapisu wers;ji 3 i dostepu w
trybie tylko do odczytu wersji 1 oraz 2¢ protokotu SNMP.

Informacja
W przypadku uzywania trybu SNMPv3 read-write access and v1/v2c read-only access (Dostep

odczytu-zapisu SNMPV3 i tylko odczytu v1/v2c) niektére aplikacje firmy Brother (np. BRAdmin Light), ktore
uzyskujg dostep do serwera wydruku, nie dziatajg prawidtowo, poniewaz autoryzujg dostep w trybie tylko
do odczytu wersji 1i 2c. W celu korzystania ze wszystkich aplikacji, nalezy uzy¢ trybu SNMPv1/v2c
read-write access (Dostep odczytu-zapisu SNMPv1/v2c).

B SNMPv1/v2c read-write access (Dostep odczytu-zapisu SNMPv1/v2c)

W tym trybie serwer korzysta z wersji 1 i 2c protokotu SNMP. Korzystajgc tego trybu, mozna uzywac
wszystkich aplikacji firmy Brother. Nie jest to jednak bezpieczne, poniewaz nie uwierzytelnia on
uzytkownika, a dane nie beda szyfrowane.

Informacja
Aby uzyska¢ wiecej informaciji, patrz tekst Pomocy funkcji Zarzadzanie przez przegladarke WWW.

Bezpieczne drukowanie dokumentéw przy uzyciu protokotu
SSL/TLS

Aby bezpiecznie drukowa¢ dokumenty przez Internet, mozna uzy¢ protokotu IPPS.

Informacja

» Komunikacja za posrednictwem protokotu IPPS nie zapobiega nieautoryzowanemu dostepowi do serwera
druku.

« Protokdt IPPS jest dostepny w systemach Windows® 2000/XP, Windows Vista®, Windows® 7 i Windows
Server® 2003/2008.

Aby korzystac z protokotu IPPS, wymagane jest skonfigurowanie nastepujacych ustawien urzadzenia.

B W urzadzeniu nalezy zainstalowaé samodzielnie wystawiony certyfikat lub certyfikat wydany przez urzad
certyfikacji (CA) oraz prywatny klucz. Aby dowiedzie¢ sie, jak zainstalowa¢ certyfikat i prywatny klucz,
patrz Uzywanie certyfikatéw zapewniajgcych bezpieczenstwo urzgdzenia na stronie 62.

B Nalezy wigczy¢ protokot IPPS. Aby wigczy¢ protokét IPPS, wybierz zainstalowany certyfikat z listy
rozwijanej na stronie HTTP Server Settings (Ustawienia serwera HTTP) funkcji IPP na stronie
Configure Protocol (Skonfiguruj protokdét), a nastepnie wigcz opcje SSL communication is used (port
443) (Stosowana komunikacja SSL (port 443)). Aby uzyskac¢ informacje na temat otwierania strony
Configure Protocol (Skonfiguruj protokét) patrz Konfigurowanie ustawien urzgdzenia za pomocg funkcji
Zarzgdzanie przez przegladarke WWW na stronie 40.
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Bezpieczne wysytanie lub odbieranie wiadomosci e-mail

Konfiguracja przy uzyciu funkcji Zarzadzanie przez przegladarke WWW
(przegladarke internetowa)

Na ekranie Zarzadzanie przez przegladarke WWW mozna skonfigurowac zabezpieczone wysytanie
wiadomosci e-mail z uwierzytelnianiem uzytkownika lub wysytanie i odbieranie wiadomosci e-mail przy
uzyciu protokotu SSL/TLS.

0 Uruchom przegladarke internetowa.

9 Wpisz ,http://adres IP drukarki/” w przegladarce (gdzie ,adres IP drukarki”to adres IP
danej drukarki).

B Na przyktad:
http://192.168.1.2/

Kliknij przycisk Network Configuration (Konfiguracja sieci).

Wprowadz nazwe uzytkownika oraz hasto. Domysina nazwa uzytkownika to ,admin”, a domys$ine hasto
to ,access”.

Kliknij przycisk Configure Protocol (Skonfiguruj protokot).

@0 00

Kliknij ustawienie Advanced Setting (Ustawienie zaawansowane) dla opcji POP3/SMTP i upewnij sie,
ze stan funkcji POP3/SMTP to Enable (Wtacz).

Na tej stronie mozna skonfigurowac¢ ustawienia opcji POP3/SMTP.

Informacja
» Aby uzyskac¢ wiecej informacji, patrz tekst Pomocy funkcji Zarzadzanie przez przegladarke WWW.

* Mozesz réwniez potwierdzi¢, czy ustawienia poczty e-mail sg wiasciwe po skonfigurowaniu, wysytajac
testowg wiadomosé e-mail.

@ Po zakonczeniu konfigurowania kliknij przycisk Submit (Wyslij). Zostanie wyswietlone okno dialogowe
testowania konfiguracji wysytania/odbierania wiadomosci e-mail.

@ Jesli chcesz przeprowadzic test z aktualnymi ustawieniami, postepuj zgodnie z instrukcjami
wyswietlanymi na ekranie.
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Wysylanie wiadomosci e-mail z uwierzytelnianiem uzytkownika

To urzadzenie obstuguje metody POP przed SMTP oraz SMTP-AUTH dla wysytania wiadomosci e-mail za
posrednictwem serwera poczty e-mail wymagajgcego uwierzytelniania uzytkownika. Metody te zapobiegaja
nieautoryzowanemu dostepowi do serwera poczty e-mail. Ustawienia te mozna skonfigurowac¢ przy uzyciu
funkcji Zarzadzanie przez przegladarke WWW oraz aplikacji BRAdmin Professional 3 i Web BRAdmin.
Metod POP przed SMTP i SMTP-AUTH mozna uzywac¢ dla powiadamiania pocztg e-mail oraz raportow
poczty e-mail.

Ustawienia serwera poczty e-mail

Ustawienia metody uwierzytelniania SMTP nalezy dopasowa¢ do metody uzywanej przez serwer poczty e-
mail. Aby uzyskac¢ informacje na temat konfiguracji serwera poczty e-mail, skontaktuj sie z administratorem
sieci lub dostawca ustug internetowych (ISP).

Aby wigczy¢ uwierzytelnianie na serwerze SMTP, nalezy takze zaznaczy¢ pole wyboru SMTP-AUTH
(SMTP uwierzytelnianie) na stronie SMTP Server Authentication Method (Metoda uwierzytelniania
serwera SMTP).

Ustawienia protokotu SMTP

B Numer portu SMTP mozna zmieni¢ za pomoca funkcji Zarzadzanie przez przegladarke WWW. Jest to
przydatne, jezeli ustugodawca internetowy ISP (Internet Service Provider) stosuje ustuge ,,Outbound Port
25 Blocking (OP25B)”.

B Zmiana numeru portu SMTP na uzywany przez ustugodawce internetowego dla serwera SMTP (na
przyktad port 587) umozliwi wysytanie wiadomosci za posrednictwem serwera SMTP.

B Jesli mozesz uzy¢ zaroéwno autoryzacji POP przed SMTP, jak i SMTP-AUTH, zalecamy wybranie tej
drugiej metody.

B Wybierajagc POP przed SMTP jako metode autoryzacji serwera SMTP, musisz skonfigurowaé ustawienia
POP3. W razie potrzeby mozesz réwniez skorzysta¢ z metody APOP.
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Bezpieczne wysylanie lub odbieranie wiadomosci e-mail przy uzyciu protokotu
SSL/TLS

To urzadzenie obstuguje metody SSL/TLS dla wysytania i odbierania wiadomosci e-mail za posrednictwem
serwera poczty e-mail wymagajacego bezpiecznej komunikacji SSL/TLS. Aby wysyta¢ lub odbiera¢
wiadomosci e-mail za posrednictwem serwera poczty e-mail wykorzystujgcego komunikacje SSL/TLS,
nalezy prawidtowo skonfigurowa¢ protokét SMTP dla SSL/TLS lub POP3 dla SSL/TLS.

Weryfikacja certyfikatu serwera

B W przypadku wybrania protokotu SSL lub TLS dla opcji SMTP over SSL/TLS (SMTP przez SSL/TLS) lub
POP3 over SSL/TLS (POP3 przez SSL/TLS) pole wyboru Verify Server Certificate (Sprawdz certyfikat
serwera) zostanie automatycznie zaznaczone w celu weryfikacji certyfikatu serwera.

* Przed zweryfikowaniem certyfikatu serwera konieczne jest zaimportowanie certyfikatu CA wydanego
przez urzad certyfikacji (CA), ktory zatwierdzit certyfikat serwera. W celu uzyskania certyfikatu CA
skontaktuj sie z administratorem systemu. Aby zaimportowac certyfikat, patrz Importowanie i
eksportowanie certyfikatu CA na stronie 72.

« Jesli nie ma potrzeby weryfikowania certyfikatu serwera, usuh zaznaczenie pola wyboru Verify Server
Certificate (Sprawdz certyfikat serwera).

Numer portu

B W przypadku wybrania protokotu SSL lub TLS warto$¢ SMTP Port (Port SMTP) lub POP3 Port
(Port POP3) zostanie zmieniona i dopasowana do protokotu. Aby recznie zmieni¢ numer portu, wprowadz
go i wybierz opcje SMTP over SSL/TLS (SMTP przez SSL/TLS) lub POP3 over SSL/TLS (POP3 przez
SSL/TLS).

B Konieczne jest skonfigurowanie metody komunikacji POP3/SMTP odpowiedniej dla serwera poczty e-
mail. Aby uzyska¢ informacje na temat ustawien serwera poczty e-mail, skontaktuj sie z administratorem
sieci lub ustugodawcg internetowym.

W wiekszos$ci przypadkow zabezpieczone ustugi pocztowe wymagajg nastepujacych ustawien:
(SMTP)

SMTP Port (Port SMTP): 587

SMTP Server Authentication Method (Metoda uwierzytelniania serwera SMTP): SMTP-AUTH
SMTP over SSL/TLS (SMTP przez SSL/TLS): TLS

(POP3)

POP3 Port (Port POP3): 995

POP3 over SSL/TLS (POP3 przez SSL/TLS): SSL
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Stosowanie uwierzytelniania IEEE 802.1x

Mozna skonfigurowaé¢ uwierzytelnianie IEEE 802.1x dla sieci przewodowej lub bezprzewodowe;j.

Aby uzywaé uwierzytelniania IEEE 802.1x, konieczne jest zainstalowanie certyfikatu wydanego przez urzad
certyfikacji (CA). Dowiedz sie od administratora sieci lub ustugodawcy internetowego (ISP), czy konieczne
jest zaimportowanie certyfikatu CA. (Aby dowiedzie¢ sie, jak zainstalowac¢ certyfikat, patrz Uzywanie
certyfikatow zapewniajgcych bezpieczenstwo urzgdzenia na stronie 62).

Konfiguracja uwierzytelniania IEEE 802.1x przy uzyciu funkcji Zarzadzanie
przez przegladarke WWW (przegladarke internetowq)

W przypadku konfigurowania uwierzytelniania IEEE 802.1x dla sieci przewodowej lub bezprzewodowej przy
uzyciu funkcji Zarzadzanie przez przegladarke WWW postepuj wedtug instrukgciji.

Uwierzytelnianie IEEE 802.1x mozna skonfigurowac¢ réwniez przy uzyciu nastepujacych aplikaciji:
(Sie¢ przewodowa)

B BRAdmin Professional 3

(Sie¢ bezprzewodowa)

B Kreator konfiguracji potgczenia bezprzewodowego z panelu sterowania (aby dowiedzie¢ sie wiecej, patrz
Konfigurowanie urzgdzenia do pracy w firmowej sieci bezprzewodowej na stronie 20).

B Kreator konfiguracji potagczenia bezprzewodowego z ptyty CD-ROM (aby dowiedzie¢ sie wiecej, patrz
Konfiguracja potgczenia bezprzewodowego przy uzyciu aplikacji instalacyjnej firmy Brother (Modele
HL-4570CDW(T)) na stronie 26).

B BRAdmin Professional 3

Informacja
* W przypadku konfigurowania urzgdzenia przy uzyciu uwierzytelniania EAP-TLS, przed rozpoczeciem

konfiguracji konieczne jest zainstalowanie certyfikatu klienckiego. Jesli zainstalowano wiecej niz jeden
certyfikat, zalecamy zanotowanie certyfikatu, ktéry ma zosta¢ uzyty. Aby uzyskac¢ informacje na temat
instalacji certyfikatu, patrz Uzywanie certyfikatéw zapewniajgcych bezpieczerstwo urzgdzenia

na stronie 62.

* Przed zweryfikowaniem certyfikatu serwera konieczne jest zaimportowanie certyfikatu CA wydanego
przez urzad certyfikacji (CA), ktory zatwierdzit certyfikat serwera. W celu uzyskania certyfikatu CA
skontaktuj sie z administratorem systemu. Aby zaimportowac certyfikat, patrz Importowanie i
eksportowanie certyfikatu CA na stronie 72.

» Aby uzyska¢ informacje na temat poszczegdlnych certyfikatow, patrz Uzywanie certyfikatow
zapewniajgcych bezpieczenstwo urzgdzenia na stronie 62.

0 Uruchom przegladarke internetowa.

9 Wpisz ,http://adres IP urzadzenia/”w przegladarce (gdzie ,adres IP urzadzenia”to adres
IP danego urzadzenia).
B Na przyktad:

http://192.168.1.2/
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Informacja
+ Jesliuzywany jest system DNS (Domain Name System) lub aktywna jest nazwa NetBIOS, zamiast adresu

IP mozna wprowadzi¢ inng nazwe, np. ,Udostepniona_drukarka”.
* Na przyktad:
http://Shared Printer/
Jesli aktywna jest nazwa NetBIOS, mozna réwniez uzy¢ nazwy wezia.
* Na przyktad:
http://brnxxxxxxxxxxxx/

Nazwa NetBIOS jest widoczna na liscie konfiguraciji sieci. (Aby dowiedzie¢ sie, jak wydrukowag liste
konfiguracji sieci, patrz Drukowanie listy konfiguracji sieci na stronie 35.)

» Uzytkownicy komputeréw Macintosh moga uzyskac tatwy dostep do funkcji Zarzadzanie przez

przegladarke WWW, klikajac ikone urzadzenia na ekranie Status Monitor. Aby dowiedzie¢ sie wiecej,
patrz Podrecznik uzytkownika.

Kliknij przycisk Network Configuration (Konfiguracja sieci).

Wprowadz nazwe uzytkownika oraz hasto. Domysina nazwa uzytkownika to ,admin”, a domys$ine hasto
to ,access”.

(Sie¢ przewodowa) Kliknij przycisk Configure Wired802.1x (Skonfiguruj sie¢ przewodowa 802.1x).
(Sie¢ bezprzewodowa) Kliknij opcje Configure Wireless (Skonfiguruj sie¢ bezprzewodowq) i karte
Enterprise (Przedsiebiorstwo).

@ o 60

Teraz mozna skonfigurowac¢ ustawienia uwierzytelniania IEEE 802.1x.

B Aby wigczy¢ uwierzytelnianie IEEE 802.1x dla sieci przewodowej zaznacz pole wyboru Enable
(Wtacz) dla Wired 802.1x status (Stan sieci przewodowej 802.1x) na stronie Configure
Wired802.1x (Skonfiguruj sie¢ przewodowg 802.1x).

B Aby dowiedzieC sie wiecej na temat uwierzytelniania IEEE 802.1x oraz metod uwierzytelniania
wewnetrznego, patrz Przewodnik Sieciowy.

B W przypadku uzywania uwierzytelniania EAP-TLS nalezy wybrac z listy rozwijanej Client certificate
(Certyfikat klienta) zainstalowany certyfikat kliencki (wyswietlany z nazwg certyfikatu) w celu
weryfikaciji.

B W przypadku wybrania uwierzytelniania EAP-FAST, PEAP, EAP-TTLS lub EAP-TLS mozna wybraé
metode weryfikacji z listy rozwijanej Server Certificate Verification (Weryfikacja certyfikatu
serwera). Certyfikat serwera mozna zweryfikowac¢ przy uzyciu certyfikatu CA zaimportowanego
wczesniej do urzadzenia, wydanego przez urzad certyfikacji, ktory zatwierdzit certyfikat serwera.

Z listy rozwijanej Server Certificate Verification (Weryfikacja certyfikatu serwera) mozna wybraé
nastepujace metody weryfikaciji.

B No Verification (Brak weryfikacji)
Certyfikatowi serwera mozna zawsze ufac¢. Weryfikacja nie jest przeprowadzana.
B CA Cert. (Certyfikat urzedu certyfikaciji)

Metoda weryfikacji urzedu certyfikacji, ktory wydat certyfikat serwera, przy uzyciu certyfikatu CA
wydanego przez urzad certyfikacji, ktory zatwierdzit certyfikat serwera.
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B CA Cert. + ServerlID (Certyfikacja urzedu certyfikacji + Identyfikator serwera)
Metoda weryfikacji wartosci nazwy zwyktej L certyfikatu serwera, oprocz sprawdzania urzedu
certyfikacji, ktéry wydat certyfikat serwera.

Weryfikacja nazwy zwyklej polega na poréwnaniu nazwy zwykitej certyfikatu serwera z ciagiem znakéw ustawionym dla opcji Server ID
(Identyfikator serwera). Przed uzyciem tej metody skontaktuj sie z administratorem systemu w sprawie nazwy zwyktej certyfikatu serwera,
a nastepnie skonfiguruj ustawienie Server ID (Identyfikator serwera).

o Po zakonczeniu konfigurowania kliknij przycisk Submit (Wyslij).
(Sie¢ przewodowa)
Po skonfigurowaniu podtacz urzadzenie do sieci obstugujacej standard IEEE 802.1x. Po kilku minutach
wydrukuj liste konfiguracji sieci, aby sprawdzi¢ <Wired IEEE 802.1x> Status. (Aby dowiedzie¢ sie, jak
wydrukowacg liste konfiguracji sieci w serwerze wydruku, patrz Drukowanie listy konfiguracji sieci
na stronie 35).

B Success

Funkcja przewodowa IEEE 802.1x jest wlaczona i uwierzytelnianie sie powiodto.
H Failed

Funkcja przewodowa IEEE 802.1x jest wigczona, ale uwierzytelnianie sie nie powiodto.
m Off

Funkcja przewodowa IEEE 802.1x nie jest dostepna.

(Sie¢ bezprzewodowa)
Krétko po konfiguracji automatycznie zostanie wydrukowany Raport WLAN. Sprawdz konfiguracje sieci
bezprzewodowej na raporcie. Patrz Drukowanie Raport WLAN (modele HL-4570CDW/(T)) na stronie 36.

Bezpieczne zarzadzanie za pomoca programu BRAdmin
Professional 3 (Windows®)

Aby bezpiecznie korzystaé¢ z narzedzia BRAdmin Professional 3, nalezy
przestrzegaé ponizszych zalecen.

B Zdecydowanie zalecamy korzystanie z najnowszej wersji programu narzedziowego BRAdmin
Professional 3 lub Web BRAdmin, dostepnych do pobrania na stronie internetowe;j

http://solutions.brother.com/. Jesli korzystasz ze starszej wersji programu narzedziowego BRAdmin T do
zarzadzania urzadzeniami firmy Brother, autoryzacja uzytkownika nie bedzie bezpieczna.

B Aby uniemozliwi¢ dostep do urzgdzenia ze starszych wersji programu BRAdmin 1 nalezy wytgczy¢ dostep

ze starszych wersji programu BRAdmin 1ze strony Advanced Setting (Ustawienie zaawansowane) opcji
SNMP na stronie Configure Protocol (Skonfiguruj protokét) za pomocg funkcji Zarzgdzanie przez
przegladarke WWW. (Patrz Bezpieczne zarzgdzanie za pomocg funkcji na stronie 53).

B Jezeli jednoczesnie uzywany jest program BRAdmin Professional 3 i funkcja Zarzadzanie przez
przegladarke WWW, z funkcji Zarzadzanie przez przegladarke WWW nalezy korzystac¢ razem z
protokotem HTTPS. (Patrz Bezpieczne zarzgdzanie za pomocg funkcji na stronie 53).
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B Jesli zarzgdzasz grupa serwerdw, w ktérej znajdujg sie zarowno starsze serwery wydruku 2 jak i serwery
wydruku z aplikacjg BRAdmin Professional 3, zalecamy stosowanie roznych haset dla kazdej z tych
podgrup. Pozwoli to zapewni¢ bezpieczenstwo nowych serweréw.

BRAdmin Professional w wersjach starszych niz 2.80, Web BRAdmin w wersjach starszych niz 1.40, BRAdmin Light dla komputeréw Macintosh
w wersjach starszych niz 1.10

Seria NC-2000, NC-2100p, NC-3100h, NC-3100s, NC-4100h, NC-5100h, NC-5200h, NC-6100h, NC-6200h, NC-6300h, NC-6400h, NC-8000,
NC-100h, NC-110h, NC-120w, NC-130h, NC-140w, NC-8100h, NC-9100h, NC-7100w, NC-7200w, NC-2200w

Uzywanie certyfikatow zapewniajacych bezpieczenstwo
urzadzenia

Urzadzenie Brother moze obstugiwac¢ wiele certyfikatéw zabezpieczen umozliwiajgcych bezpieczne
zarzadzanie, uwierzytelniania i komunikacje. Mozna w nim stosowac¢ nastepujace funkcje certyfikatow.

® Komunikacja SSL/TLS

B Uwierzytelnianie IEEE 802.1x

B Komunikacja SSL dla SMTP/POP3

Urzadzenie firmy Brother obstuguje nastepujace certyfikaty:
B Samodzielnie wystawiony certyfikat

Ten serwer wydruku korzysta z wtasnego certyfikatu. Majac ten certyfikat, mozna tatwo korzysta¢ z
komunikacji SSL/TLS bez koniecznosci uzyskiwania certyfikatu z urzedu certyfikacji. (Patrz Tworzenie i
instalowanie certyfikatu na stronie 64).

B Certyfikat wydany przez urzad certyfikacji

Istniejg dwie metody instalowania certyfikatu z urzedu certyfikacji. Mozna mie¢ wtasng jednostke
certyfikacyjng lub uzy¢ certyfikatu z zewnetrznego zaufanego urzedu certyfikacji:

+ Jezeli uzywane jest CSR (Zadanie podpisania certyfikatu) z tego serwera wydruku. (Patrz Tworzenie
zgdania podpisania certyfikatu (CSR) na stronie 69).

+ Jezeli importowany jest certyfikat i klucz prywatny. (Patrz Importowanie i eksportowanie certyfikatu
oraz klucza prywatnego na stronie 71).

m Certyfikat CA

W przypadku uzywania certyfikatu CA, ktory okresla urzad certyfikacji (CA, Certificate Authority) i posiada
wiasny prywatny klucz, przed konfiguracjg konieczne jest zaimportowanie certyfikatu CA wydanego przez
urzad certyfikacji. (Patrz Importowanie i eksportowanie certyfikatu CA na stronie 72).

Informacja

» Jezeli ma by¢ uzywana komunikacja za pomocg protokotu SSL/TLS, zalecamy wczes$niejsze
skontaktowanie sie z administratorem systemu.

* Przywrd6cenie domysinych ustawienh fabrycznych serwera wydruku spowoduje usuniecie zainstalowanego
certyfikatu i klucza prywatnego. Aby zachowa¢ ten sam certyfikat i klucz prywatny po zresetowaniu
ustawien serwera wydruku, przed zresetowaniem nalezy je wyeksportowac i zainstalowac ponownie.
(Patrz Eksportowanie samodzielnie wystawionego certyfikatu, certyfikatu wydanego przez urzgd
certyfikacji i prywatnego klucza na stronie 71).
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Konfiguracja certyfikatu przy uzyciu funkcji Zarzadzanie przez przegladarke
www

Funkcje te mozna skonfigurowac tylko za pomocg funkcji Zarzadzanie przez przegladarke WWW. Aby
przejs¢ do strony konfigurowania certyfikatu za pomocg funkcji Zarzadzanie przez przegladarke WWW,
wykonaj ponizsze czynnosci.

0 Uruchom przegladarke internetowa.

9 Wpisz ,http://adres IP drukarki/” w przegladarce (gdzie ,adres IP drukarki”to adres IP
danej drukarki).
B Na przyktad:
http://192.168.1.2/

Kliknij przycisk Network Configuration (Konfiguracja sieci).

Wprowadz nazwe uzytkownika oraz hasto. Domysina nazwa uzytkownika to ,admin”, a domys$ine hasto
to ,access”.

Kliknij przycisk OK.
Kliknij przycisk Configure Certificate (Skonfiguruj certyfikat).

QOO 00

Ustawienia certyfikatu mozna skonfigurowac¢ na ponizszym ekranie.

Network Configuration

HI I otification | E-mail reports | Service | Ethemet [Port | Wireless | Interface | Certificate | WiredB02. 12

Configure Certificate

Certificate List

Certificate Name Issuer Vahldity Period { * Expired)

B Create Self-Zigned Certificate

B Create CER
B Tnstall Certificate

B Tmport Certificate and Private Eey

B Confimure CA Certificate

Informacja

* Funkcje wyszarzone i niepotgczone sg niedostepne.
» Aby uzyskac¢ wiecej informacji na temat konfiguraciji, patrz tekst Pomocy funkcji Zarzadzanie przez
przegladarke WWW.
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Tworzenie i instalowanie certyfikatu

Schemat instalacji certyfikatu krok po kroku

| samodzielnie wystawiony certyfikat lub | certyfikat wydany przez urzad certyfikacji
4 ¥
Utworz samodzielnie wystawiony certyfikat przy Utworz zadanie CSR przy uzyciu funkgc;ji
uzyciu funkcji Zarzadzanie przez przegladarke Zarzadzanie przez przegladarke WWW. (Patrz
WWW. (Patrz Strona 64). Strona 69).
4 \ 4
Zainstaluj samodzielnie wystawiony certyfikat na Zainstaluj certyfikat wydany przez urzad
komputerze. (Patrz Strona 65). certyfikacji (CA) w urzadzeniu Brother przy uzyciu

funkcji Zarzadzanie przez przegladarke WWW.
(Patrz Strona 70).

A 4 A 4
Tworzenie i instalowanie certyfikatu zostato Zainstaluj certyfikat na komputerze. (Patrz
zakonczone. Strona 70).
\ 4
Tworzenie i instalowanie certyfikatu zostato
zakonczone.

Tworzenie i instalacja samodzielnie wystawianego certyfikatu

0 Kliknij facze Create Self-Signed Certificate (Utworz certyfikat z podpisem wiasnym) na stronie
Configure Certificate (Skonfiguruj certyfikat).

9 Wprowadz informacje w polach Common Name (Zwykta nazwa) i Valid Date (Poprawna data), a
nastepnie kliknij przycisk Submit (Wyslij).

Informacja

» Diugosé tekstu w polu Common Name (Zwykta nazwa) jest mniejsza niz 64 bajty. Wprowadz
identyfikator, taki jak adres IP, nazwa wezfa lub nazwa domeny, uzywany w celu uzyskania dostepu do
urzadzenia za posrednictwem komunikacji z wykorzystaniem protokotu SSL/TLS. Domysinie wyswietlana
jest nazwa wezta.

* W przypadku korzystania z komunikacji z wykorzystaniem protokotu IPPS lub HTTPS i wprowadzeniu w
polu adresu URL innej nazwy niz w uzywanej przez samodzielnie wystawiony certyfikat w polu
Common Name (Zwykta nazwa) zostanie wyswietlone okno ostrzezenia.

0 Samodzielnie wystawiony certyfikat zostat prawidtowo utworzony i zapisany w pamieci urzadzenia.
Aby korzysta¢ z komunikacji z zastosowaniem protokotu SSL/TLS, samodzielnie wystawiony certyfikat
nalezy takze zainstalowac¢ na komputerze. PrzejdZz do nastepnej czesci.
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Instalacja samodzielnie wystawionego certyfikatu na komputerze

Informacja

Ponizsze kroki dotyczg programu Microsoft® Internet Explorer®. W przypadku korzystania z innej
przegladarki WWW nalezy skorzystac z jej tekstu pomocy.

Uzytkownicy z uprawnieniami administratora w systemach Windows Vista® i Windows® 7
0 Kliknij przycisk @ a nastepnie pozycje Wszystkie programy.

9 Kliknij prawym przyciskiem pozycje Internet Explorer, a nastepnie kliknij polecenie Uruchom jako

administrator.
[~

55 Faksowanie i skanowanie w systemie Windows
Galeria fotografii systemu Windows
Zé Internet Explorer
Kalendarz systerr ==
[25] Kontakty system\[f," Uruchom jako administrator
Obszar spotkari v e

il Pocata systemu Przypnij do menu Start
‘g Programy domyz Dodaj do Szybkiego uruchamiania
& windows Defend
[& Windows DVD M Przywrd¢ poprzednie wersje
£2, Windows Live Me i

i Wyslij do
3 Windows Media {
Windows Media | Wytnij
E Windows Movie | Kopiuj
£ Windows Update

. Akcesoria Usun

. Autostart ZmieA nazwe

Dodatki i uaktual
Wihasciwosci
. Gry
Kenserwacja
Pomoc i obsluga techniczna
1 Wstez Zabezpieczenia systes
> I e
Informacja

Gdy pojawi sie ekran Kontrola konta uzytkownika,
(Windows Vista®) kliknij opcje Kontynuuj (Zezwalaj).
(Windows® 7) kliknij opcje Tak.

65



Funkcje zabezpieczen

9 Wpisz ,https://adres IP drukarki/” w przegladarce, aby uzyskaé¢ dostep do urzadzenia (gdzie
,adres IP drukarki”to adres IP drukarki lub nazwa wezta przypisana do certyfikatu).
Nastepnie kliknij facze Kontynuuj przegladanie tej witryny sieci Web (niezalecane)..

& B cenyfian » nawinaria zahinkueans - Windruae Tvernet Evvlorer o] o]
e e W S R

@O ng hitps,//192.168.1 4/ J <[4 [ % || Live Searcn £ |

e & [gmqaunymatu nawigacja zablokawana lil M v B v & v [ Strona v & Narzedzia ~

‘@ Wystapit problem z certyfikatem zabezpieczen tej witryny siec Web

Certyfikat zabezpieczen przedstawiony przez te witryne sieci Web nie Zostat wystawiony przez zaufany urzad
certyfikadii
Certyfikat zabezpieczen przedstawiony przez te witryne sied Web zostal wystawiony dla adresu innej witryry.

Problemy z certyfikatem zabezpiecreft moga wskazywa na prébe oszukania Cig lub przechwycenia danych.

ktére wysylasz do serwera,
Zaleca sie zam knigcie tej strony sieci Weh i przerwanie i Pia tej witryny sieci Weh.
@ Kiiknij tutaj, aby zamknac te strone sieci Web.

(@ Kentynuuj przegladanie tej witryny sieci Web (mezalecane).)

@ Wiecejinformacji

@ Intemet | Tryb chreniony: wylaczony ®100% ~
|

@ Kliknij facze Btad certyfikatu, a nastepnie tgcze Wyswietl certyfikaty. Pozostate instrukcje zawierajg
kroki od @ w rozdziale W systemie Windows® 2000/XP i Windows Server® 2003/2008 na stronie 67.

& Brother HL-xuxx series - Windows Intemet Explorer ==

f r—
@O- [2] 168.1.2/pri in.html | Biad cemyfikatu | | 3 [ | [ Live Search £~
x

W [@ Brother HL-xxxx - v g v b Strona v (0 Namedzia ¥ .

I@' Certyfikat nieprawidtowy

5 -
Wer | Certyfikat zabezpieczen przedstawiony przez . m
® v te witryne sieci web zawiera bledy. Settings a
M |
§|  Ten problem moze wskazywaé na probe lguration

oszukania Cie lub przechwycenia wszystkich
danych, ktore wysylasz do serwera.

Zaleca sie zamkniecie tej strony sieci Wy
Bledly certyfikatow — informacje
Wyé "\ Contact
yéwiet! certyfikaty )
Automatic O Location
Refresh

Web Langunage:

https://192.168.1.2/pbio/hlp L@ @ Intemnet | Tryb chroniony: wiaczony #,100%
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W systemie Windows® 2000/XP i Windows Server® 2003/2008

0 Uruchom przegladarke internetowa.

9 Wpisz ,https://adres IP drukarki/” w przegladarce, aby uzyskaé¢ dostep do urzadzenia (gdzie

,adres IP drukarki” to adres IP drukarki lub nazwa wezta przypisana do certyfikatu).

@ Jezeli zostanie wyswietlone ponizsze okno dialogowe, kliknij przycisk Wyswietl certyfikat.

Alert zabezpieczen

8

(R"l Infarmacie wyrieniane 2 ta witiyha hie mogg bué ogladane preez
?. inrpch uzptk ik S, |stnigje jednak problem z certyfikatern
; zabezpieczer tej witryny.

Czp choesz kantyhuowad? ,

Certyfikat zabezpieczen zostab vaydany przez firme, ktorej nie
zaklasyfikowano do grupy godnych zaufania. Przejray
certyfikat | zdecydu), czy cheesz ufad urzedowi certylik aci.

D ata certylikatu zabezpieczen jest wazna.

Mazwa na ceryfikacie zabezpieczer jest nieprawidkowa lub
nie jest zgodna 2 nazwg witruny.

Tok  Jf e || wvswietl cenylikat ]]

0 Kliknij przycisk Zainstaluj certyfikat... na karcie Ogélne.

Certyfikat

Ogdlne |Szczegc’dy Sriezka certyfikacii

Informacje o certyfikacie

Ten ghiwny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gléwnych urzedow
certyfikacji.

Wystawion BRN452959

Wystawiom GRMN452959

Wazny od 2000-01-01 do 2011-10-13 l

@ Po wyswietleniu okna Kreator importu certyfikatow kliknij przycisk Dalej.
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@ Wybierz opcje Umies¢é wszystkie certyfikaty w nastepujacym magazynie, a nastepnie kliknij przycisk

Przegladaj....

0 Wybierz opcje Zaufane gtéwne urzedy certyfikacji, a nastepnie kliknij przycisk OK.

© Kiiknij przycisk Dalej.

Kreator importu certyfikatow

Magazyn certyfikatow

Magazyny certyfikatdw to obszary systemowe, w kkdrych przechowywane sg cerbyfikaty,

System Windows moZe automatycznie wybrad magazyn cerbyfikatdw; mozesz jednak
okredic inng lokalizacje dla certyfikatu,

Magazyn cerbyfikatdw:

| l [ Przegladaj. .. ]]

[ < Wstecz ][ Dalsj = ] [ Anuluj ]

Wybieranie magazynu certyfikatow |E| [z|

Wbierz magazyn cerbyfikatow, kkdrego choesz ugye,

(£ osobisky ~

7 Zaurane preeasienarsnea

[ Posrednie urzedy cerbyfikacii

(23 Zaufani wedawey —
23 Certyfikaty niezaufane

[T Gtawne ireedy rertvikari innecbgdiem 0
[Jrokaz magazyny fizyczne ’

Lok ][ anuw |

Kreator importu certyfikatow [g|

Magazyn certyfikatow

Magazyny certyfikatdw to obszary systemawe, w kkdrych przechowywane sg certyfikaty,

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu,

() Autamatycznie wvbierz magazyn certyfikatdw na podstawie bypu cerbyfikatu
(%) Umiest wszystkie certyfikaty w nastepuiacym magazynis

Magazyn cerbyfikatow:

| Zaufane ghowne urzedy certyfikacii | EErzequdaj. o0 J

W

< Wshecz ” Dalej = ][ Anuluj ]

() Automatycznie wybierz magazyn certyfikatéw na podstawie bypu certyfikatu
___________________________________________________ ) ’
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@ Kiiknij przycisk Zakoncz.

@ Kliknij przycisk Tak, jezeli odcisk palca jest prawidfowy.

Ostrzezenie o zabezpieczeniach .

’E Za chwile z0stanie zainstalowany certyfikat 2 urzedu certyfikacii, ktdry rekoma reprezentuje:
EBRN432959

System Windows nie moze potwierdzic, czy certyfikat rzeczywiscie pochodal od "BRM4582989". Jego pochodzenie
moZna potwierdzic przez skontaktowanie sie z "BRM452952", W procesie bedzie pomocna nastepujgca liczba:

Odcisk palca (shal): 7041A30C 136016C9 C1IEGDDT4 87397720 93FEFELD

Ostrzezenie:
Jezeli ten certyfikat gtowny zostanie zainstalowany, system Windows bedzie automatycznie ufat kazdemu

certyFikatowi wystawionemu przez ken urzad certyfikaci, Insiglacia certyfikatu z niepotwierdzonym odciskiem palca
stanowi pokencjalne zagroklikniecie przycisku "Tak! ooz 2lecydujesz sie podjad to ryzyka.

Czy cheesz zainstalowad ken certyfikat?

Informacja
Odcisk palca jest drukowany na liscie konfiguracji sieci. (Aby dowiedzie¢ sie, jak wydrukowacg liste

konfiguracji sieci, patrz Drukowanie listy konfiguracji sieci na stronie 35.)

@ Kiiknij przycisk OK.

@ Samodzielnie wystawiony certyfikat zostat zainstalowany na komputerze i mozliwa jest komunikacja za
posrednictwem protokotu SSL/TLS.

Tworzenie zadania podpisania certyfikatu (CSR)

0 Kliknij facze Create CSR (Utwdrz zadanie podpisania certyfikatu) na stronie Configure Certificate
(Skonfiguruj certyfikat).

9 Wprowadz informacje w polu Common Name (Zwykta nazwa) oraz informacje o uzytkowniku, takie jak
Organization (Organizacja). Nastepnie kliknij przycisk Submit (Wyslij).

Informacja
* Przed utworzeniem uwierzytelniania po stronie klienta zalecamy zainstalowanie na komputerze certyfikatu

gtébwnego z urzedu certyfikaciji.

» Dtugos¢ tekstu w polu Common Name (Zwykta nazwa) jest mniejsza niz 64 bajty. Wprowadz kazdy
identyfikator, taki jak adres IP, nazwa wezta lub domeny uzywany w celu uzyskania dostepu do tej drukarki
za posrednictwem komunikacji z wykorzystaniem protokotu SSL/TLS. Domysinie wyswietlana jest nazwa
wezta. Podanie informacji w polu Common Name (Zwykta nazwa) jest wymagane.

* Wprowadzenie w polu adresu URL nazwy innej niz nazwa zwykfa uzywana przez certyfikat spowoduje
wysSwietlenie okna z ostrzezeniem.

» Diugosé¢ tekstu w polach Organization (Organizacja), Organization Unit (Jednostka organizacyjna),
City/Locality (Miejscowos¢) i State/Province (Wojewddztwo) jest mniejsza niz 64 bajty.

* Kod w polu Country/Region (Kraj/Region) powinien by¢ dwuliterowym kodem kraju zgodnym ze
standardem 1SO 3166.

* W przypadku konfigurowania rozszerzenia certyfikatu X.509v3 zaznacz pole wyboru
Configure extended partition (Konfiguruj partycje rozszerzong), a nastepnie wybierz opcje Auto
(Automatyzacja) lub Manual (Reczny).
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0 Po wyswietleniu zawartosci uwierzytelniania po stronie klienta kliknij przycisk Save (Zapisz), aby
zapisac plik z informacjami o uwierzytelnianiu po stronie klienta na komputerze.

0 Zadanie podpisania certyfikatu (CSR) zostato utworzone.

Informacja
* Nalezy postepowac wedtug zasad urzedu certyfikacji dotyczacych przesytania do niego informacji o

uwierzytelnianiu po stronie klienta.

* W przypadku korzystania z opcji Gtéwny urzad certyfikacji przedsiebiorstwa w systemie Windows

Server® 2003/2008 podczas tworzenia certyfikatu klienckiego w celu bezpiecznego zarzadzania
zalecamy uzycie opcji Serwer sieci Web. W przypadku tworzenia certyfikatu klienckiego dla Srodowiska
IEEE 802.1x z uwierzytelnianiem EAP-TLS zalecamy uzycie opcji Uzytkownik jako szablonu certyfikatu.
Aby dowiedzie¢ sie wiecej, przejdz na strone komunikacji SSL z gtéwnej strony danego modelu pod
adresem http://solutions.brother.com/.

Instalowanie certyfikatu w urzadzeniu
Wykonaj ponizsze kroki, aby zainstalowac certyfikat na drukarce po otrzymaniu go z urzedu certyfikacji.

Informacja
Zainstalowa¢ mozna tylko certyfikat wydany z zagdaniem podpisania certyfikatu (CSR) dla tego

urzgdzenia. Aby utworzy¢ inne zgdanie CSR, nalezy sie najpierw upewnic¢, ze dany certyfikat jest
zainstalowany. Po zainstalowaniu certyfikatu w urzadzeniu mozna utworzy¢ inne zgdanie CSR. W
przeciwnym razie wazne bedzie zgdanie CSR utworzone przed instalacja.

0 Kliknij facze Install Certificate (Instaluj certyfikat) na stronie Configure Certificate
(Skonfiguruj certyfikat).

9 Wybierz plik certyfikatu wydanego przez urzad certyfikacji, a nastepnie kliknij przycisk Submit (Wyslij).

0 Certyfikat zostat prawidtowo utworzony i zapisany w pamieci urzgdzenia.
Aby korzysta¢ z komunikacji z zastosowaniem protokotu SSL/TLS, nalezy zainstalowa¢ na komputerze
samopodpisujacy sie certyfikat z urzedu certyfikacji. Aby uzyskac¢ informacje na temat instalacji, nalezy
skontaktowac sie z administratorem sieci.
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Importowanie i eksportowanie certyfikatu oraz klucza prywatnego

Istnieje mozliwos¢ zapisania w urzadzeniu certyfikatu i prywatnego klucza oraz zarzgdzania nimi poprzez
importowanie i eksportowanie.

Importowanie samodzielnie wystawionego certyfikatu, certyfikatu wydanego przez urzad
certyfikacji i prywatnego klucza

0 Kliknij facze Import Certificate and Private Key (Importuj certyfikat i klucz prywatny) na stronie
Configure Certificate (Skonfiguruj certyfikat).

9 Wybierz plik do zaimportowania.
0 Jezeli plik jest zaszyfrowany, wprowadz hasto, a nastepnie kliknij przycisk Submit (Wyslij).

0 Certyfikat i klucz prywatny zostang zaimportowane do urzadzenia.
Aby korzysta¢ z komunikacji z zastosowaniem protokotu SSL/TLS, nalezy takze zainstalowac¢ na
komputerze samopodpisujacy sie certyfikat z urzedu certyfikacji. Aby uzyska¢ informacje na temat
instalacji, nalezy skontaktowac sie z administratorem sieci.

Eksportowanie samodzielnie wystawionego certyfikatu, certyfikatu wydanego przez urzad
certyfikacji i prywatnego klucza

0 Kliknij opcje Export (Eksportuj) przy Certificate List (Lista certyfikatéw) na stronie
Configure Certificate (Skonfiguruj certyfikat).

9 Wprowadz hasto, jezeli chcesz zaszyfrowac plik.

Informacja
W przypadku niewpisania hasta, plik nie zostanie zaszyfrowany.

0 Wprowadz ponownie hasto w celu potwierdzenia i kliknij przycisk Submit (Wyslij).
@ oOkresl lokalizacje, w ktérej ma zostaé zapisany plik.

@ Certyfikat i klucz prywatny zostaty wyeksportowane na komputer.

Informacja
Wyeksportowany plik mozna zaimportowac.

71



Funkcje zabezpieczen

Zarzadzanie kilkoma certyfikatami

Funkcja zarzadzania kilkoma certyfikatami umozliwia zarzadzanie wszystkimi zainstalowanymi certyfikatami
przy uzyciu ustugi Zarzadzanie przez przegladarke WWW. Po zainstalowaniu certyfikatow mozna je
przegladac¢ ze strony Configure Certificate (Skonfiguruj certyfikat) oraz wyswietli¢ zawartos¢ kazdego z
nich, usuwac je lub eksportowac¢. Aby uzyskac informacje na temat otwierania strony Configure Certificate
(Skonfiguruj certyfikat) patrz Konfiguracja certyfikatu przy uzyciu funkcji Zarzgdzanie przez przeglgdarke
WWW na stronie 63. Urzadzenie Brother umozliwia zapisanie do trzech samodzielnie wystawionych
certyfikatéw lub do czterech certyfikatdw wydanych przez urzad certyfikacji. Zapisane certyfikaty mozna
stosowac przy korzystaniu z protokotu HTTP/IPPS lub uwierzytelniania IEEE 802.1x.

Ponadto mozna zapisa¢ do czterech certyfikatow CA uzywanych przy uwierzytelnianiu IEEE 802.1x oraz
SSL dla SMTP/POP3.

Zalecamy zapisanie o jeden certyfikat mniej i zachowanie ostatniego miejsca wolnego na wypadek
wygasniecia ktoregos$ z certyfikatow. Na przyktad, jesli chcesz zapisac certyfikat CA, zapisz trzy certyfikaty i
zostaw jedno miejsce zapasowe. W przypadku ponownego wydania certyfikatu, np. po jego wygasnieciu,
bedzie mozna zaimportowa¢ nowy certyfikat w wolne miejsce, a nastepnie usuna¢ ten, ktéry wygast, unikajac
w ten sposob problemoéw z konfiguracja.

Informacja
W przypadku uzywania protokotu HTTP/IPPS lub IEEE 802.1x, konieczne jest wybranie uzywanego

certyfikatu.

Importowanie i eksportowanie certyfikatu CA

Istnieje mozliwos¢ zapisania w urzadzeniu certyfikatu CA i prywatnego klucza poprzez importowanie i
eksportowanie.

Importowanie certyfikatu CA i prywatnego klucza

0 Kliknij facze Configure CA Certificate (Skonfiguruj certyfikat urzedu certyfikaciji) na stronie
Configure Certificate (Skonfiguruj certyfikat).

9 Kliknij przycisk Import CA Certificate (Importuj certyfikat urzedu certyfikaciji). Kliknij przycisk Submit
(Wyslij).
Eksportowanie certyfikatu CA i prywatnego klucza

0 Kliknij facze Configure CA Certificate (Skonfiguruj certyfikat urzedu certyfikacji) na stronie
Configure Certificate (Skonfiguruj certyfikat).

9 Wybierz certyfikat, ktéry chcesz wyeksportowac i kliknij przycisk Export (Eksportuj). Kliknij przycisk
Submit (Wyslij).
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Rozwigzywanie problemoéw

Przeglad

W tym rozdziale omowiono sposoby rozwigzywania typowych problemow z siecia, z ktérymi mozna sie
spotka¢ podczas korzystania z urzadzenia Brother. JeSli po przeczytaniu tego rozdziatu nadal nie mozna
rozwigza¢ problemu, odwiedz strone Brother Solutions Center pod adresem: http://solutions.brother.com/.

Aby pobra¢ inne podreczniki, odwiedz witryne internetowg Brother Solutions Center pod adresem
http://solutions.brother.com/ i kliknij tacze Podreczniki na stronie swojego modelu.

Identyfikacja problemu

Przed przeczytaniem tego rozdziatu upewnij sie, ze spetnione sg ponizsze warunki.

Najpierw sprawdz ponizsze:

Przewdd zasilajacy jest prawidtowo podtaczony i urzadzenie Brother jest wigczone.

Punkt dostepu (w sieci bezprzewodowej), router lub koncentrator jest wigczony, a jego przycisk potgczenia miga.

Z urzadzenia zdjeto wszystkie materiaty opakowaniowe.

Toner i jednostka bebna sg prawidtowo zainstalowane.

Przednie i tylne pokrywy sa catkowicie zamkniete.

Papier jest prawidtowo wtozony do tacy papieru.

(Sieci przewodowe) Przewdéd sieciowy jest prawidtowo podtagczony do urzgdzenia Brother oraz router lub
koncentratora.

Przejdz do odpowiedniej strony z rozwigzaniami wedtug ponizszej listy

B Nie moge przeprowadzi¢ konfiguracji sieci bezprzewodowej. (Patrz Strona 74).

B Podczas instalacji sterownika drukarki urzadzenie Brother nie jest wykrywane w sieci. (Patrz Strona 74).
B Urzadzenie Brother nie drukuje w sieci. (Patrz Strona 75).

B Urzadzenie Brother nie jest wykrywane w sieci nawet po udanej instalacji. (Patrz Strona 75).

B Uzywam oprogramowania zabezpieczajgcego. (Patrz Strona 77).

B Chce sprawdzi¢, czy moje urzadzenia sieciowe dziatajg prawidtowo. (Patrz Strona 78).
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Rozwigzywanie problemow

Nie moge przeprowadzi¢ konfiguracji sieci bezprzewodowe;j.

Pytanie Interfejs Rozwiazanie
Czy ustawienia bezprzewodowy | B Sprawdz i wybierz prawidtowe ustawienia zabezpieczen.
nggzpleczen (SSLI?/kIucf;)z + Jako domysine ustawienia zabezpieczeh moze stuzy¢ nazwa
sieciowy) sg prawidiowe producenta lub numer modelu punktu dostepu/routera WLAN.
+ Aby dowiedzie¢ sig, jak znalez¢ ustawienia zabezpieczen,
zapoznaj sie z instrukcjami dotgczonymi do punktu
dostepu/routera WLAN.
« Zapytaj producenta punktu dostepu/routera WLAN,
ustugodawcy internetowego lub administratora sieci.
B Aby uzyska¢ nazwe SSID i klucz sieciowy, patrz SSID, klucz
sieciowy i kanaty w rozdziale Przewodnik Sieciowy.
Czy uzywasz filtrowania bezprzewodowy | Sprawdz, czy adres MAC urzadzenia Brother jest dopuszczany przez
adreséw MAC? dany filtr. Adres MAC mozna uzyskac z panelu sterowania
urzadzenia Brother. (Patrz Tabela funkcji oraz fabryczne ustawienia
domysine na stronie 37).
Czy punkt dostepu/router bezprzewodowy | B Nalezy recznie wprowadzi¢ prawidtowg nazwe SSID i klucz
WLAN znajduje sie w trybie sieciowy.
P
kradzuizy.. (brak ssID B Sprawdz nazwe SSID lub klucz sieciowy w instrukcjach
przesytania nazwy ) dotaczonych do punktu dostepu/routera WLAN i ponownie
skonfiguruj sie¢ bezprzewodowa. (Aby uzyska¢ wigcej informacji,
patrz Konfiguracja urzgdzenia bez przesytania nazwy SSID
na stronie 17).
Po sprawdzeniu i bezprzewodowy | Skorzystaj z Narzedzia do naprawy potgczenia sieciowego. Patrz

wyprébowaniu wszystkich
powyzszych sugestii nadal
nie mozna przeprowadzic¢
konfiguracji sieci
bezprzewodowej. Czy moge
zrobic¢ co$ jeszcze?

Urzgdzenie Brother nie drukuje w sieci. Urzgdzenie Brother nie jest
wykrywane w sieci nawet po udanej instalacji. na stronie 75.

Podczas instalacji sterownika drukarki u

rzadzenie Brother nie jest wykrywane w sieci.

Pytanie Interfejs Rozwiazanie

Czy uzywasz przewodowy/ B Ponownie wybierz polecenie wyszukania urzadzenia Brother w

oprogramowania bezprzewodowy oknie dialogowym programu instalacyjnego.

' i ?

zabezpieczajacego? B Jesli podczas instalacji sterownika drukarki pojawi sie komunikat
ostrzegawczy oprogramowania zabezpieczajgcego, zezwdl na
dostep.

B Aby uzyskac wigcej informacji na temat oprogramowania

zabezpieczajgcego, patrz Uzywam oprogramowania
zabezpieczajgcego. na stronie 77.

Czy urzadzenie Brother jest | bezprzewodowy | Umies¢ urzadzenie Brother w odlegtosci nie wiekszej niz 3,3 stopy (1

umieszczone zbyt daleko od
punktu dostepu/routera
WLAN?

metr) od punktu dostepu/routera WLAN podczas konfigurowania
ustawien sieci bezprzewodowe;.
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Rozwigzywanie problemow

Podczas instalacji sterownika drukarki urzadzenie Brother nie jest wykrywane w sieci. (Ciag dalszy)

Pytanie Interfejs Rozwiazanie

Czy pomiedzy urzgdzeniem | bezprzewodowy | Przestaw urzadzenie Brother w miejsce wolne od przeszkdd lub blizej
a punktem punktu dostepu/routera WLAN.

dostepu/routerem WLAN

znajduja sie jakies

przeszkody (np. $ciany lub

meble)?

Czy w poblizu urzgdzenia bezprzewodowy | Odsun wszystkie te urzgdzenia od urzadzenia Brother i punktu

Brother lub punktu
dostepu/routera WLAN
znajduje sie komputer
bezprzewodowy,
urzadzenia Bluetooth,
kuchenka mikrofalowa lub
bezprzewodowy telefon
cyfrowy?

dostepu/routera WLAN.

Urzadzenie Brother nie drukuje w sieci.
Urzadzenie Brother nie jest wykrywane w sieci hawet po udanej instalacji.

IP?

Pytanie Interfejs Rozwiazanie

Czy uzywasz przewodowy/ Patrz Uzywam oprogramowania zabezpieczajgcego. na stronie 77.
oprogramowania bezprzewodowy

zabezpieczajgcego?

Czy do urzadzenia Brother | przewodowy/ B Potwierdz adres IP i maske podsieci

jest przypisany wolny adres | bezprzewodowy Sprawdz, czy zarowno adresy IP, jak i maski podsieci komputera

i urzadzenia Brother sg prawidtowe oraz czy znajdujg sie w
obrebie tej same;j sieci. Aby dowiedzie¢ sie wiecej na temat
weryfikowania adresu IP i Maski podsieci, uzyskaj informacje od
administratora sieci lub odwiedz strone Brother Solutions Center
pod adresem http://solutions.brother.com/.

® (Windows®)
Potwierdz adres IP i maske podsieci przy uzyciu Narzedzia do
naprawy potaczenia sieciowego.

Przy uzyciu Narzedzia do naprawy potfaczenia sieciowego
skoryguj ustawienia sieciowe urzadzenia Brother. Narzedzie to
przypisze prawidtowy adres IP i maske podsieci.

Aby uzy¢ Narzedzia do naprawy potaczenia sieciowego, uzyskaj
informacje od administratora sieci, a nastepnie wykonaj ponizsze
kroki:

Informacja

. (Windows® 2000 Professional/XP/XP Professional x64

Edition/Windows Vista®Windows® 7) Nalezy sie zalogowa¢ z
uprawnieniami administratora.

» Upewnij sie, ze urzadzenie Brother jest wtgczone i nawigzato
potgczenie sieciowe z komputerem.
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Urzadzenie Brother nie drukuje w sieci.
Urzadzenie Brother nie jest wykrywane w sieci nawet po udanej instalacji. (Ciag dalszy)

Pytanie Interfejs Rozwiazanie
Czy do urzadzenia Brother | przewodowy/ | 1 (Windows® 2000/XP, Windows Server® 2003/2008)
jest przypisany wolny adres | bezprzewodowy Kliknij przycisk Start, a nastepnie pozycje Wszystkie programy

IP?
(ciag dalszy)

(Programy w systemie Windows® 2000), Akcesoria,
Eksplorator Windows oraz Méj komputer.

(Windows Vista®Windows® 7)
Kiiknij przycisk €9 i opcie Komputer.

Kliknij dwukrotnie opcje Dysk lokalny (C:), Pliki programu lub
Pliki programu (x86) dla systemu 64-bitowego, Browny02,
Brother, BrotherNetTool.exe, aby uruchomi¢ program.

Informacja

Gdy pojawi sie ekran Kontrola konta uzytkownika,
(Windows Vista®) kliknij opcje Kontynuuj.
(Windows® 7) kliknij opcje Tak.

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie.

Sprawdz diagnoze poprzez wydrukowanie listy konfiguraciji sieci.

Informacja

Jesli zaznaczone zostanie pole

Wiacz narzedzie do naprawiania pofaczenia sieciowego na
karcie Opcje Monitora stanu, automatycznie zostanie
uruchomione Narzedzie do naprawy potaczenia sieciowego. Nie
jest to zalecane, jesli administrator sieci ustawit adres IP na
statyczny, poniewaz spowoduje to automatyczng zmiane adresu
IP.

Jesli nawet po uzyciu Narzedzia do naprawy potaczenia sieciowego
poprawny adres |IP i Maska podsieci nie zostaty przypisane, uzyskaj
te informacje od administratora sieci lub odwiedz strone Brother
Solutions Center pod adresem http://solutions.brother.com/.
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Rozwigzywanie problemow

Urzadzenie Brother nie drukuje w sieci.
Urzadzenie Brother nie jest wykrywane w sieci nawet po udanej instalacji. (Ciag dalszy)

Pytanie

Interfejs

Rozwiazanie

Czy poprzednie zadanie
drukowania nie powiodto
sie?

przewodowy/
bezprzewodowy

B Jesli nieudane zadanie drukowania nadal znajduje sie w kolejce
wydruku komputera, usun je.

B Kliknij dwukrotnie ikone drukarki w nizej podanym folderze, a
nastepnie wybierz opcje Anuluj wszystkie dokumenty z menu
Printer (Drukarka):

(Windows® 2000)

Start, Ustawienia, a nastepnie Drukarki.
(Windows® XP)

Start i Drukarki i faksy.

(Windows Vista®)

@, Panel sterowania, Sprzet i dzwiek, a nastepnie Drukarki.
(Windows® 7)

@, Panel sterowania, Urzadzenia i drukarki, a nastepnie
Drukarki i faksy.

Czy podiaczasz urzadzenie
Brother do sieci, uzywajac
funkcji bezprzewodowych?

bezprzewodowy

B Wydrukuj Raport WLAN, aby potwierdzi¢ stan potaczenia
bezprzewodowego. (Aby dowiedzie¢ sie, jak drukowac, patrz
Drukowanie Raport WLAN (modele HL-4570CDW(T))
na stronie 36.)

Jesli na wydruku Raport WLAN znajduje sie kod btedu, patrz
Rozwigzywanie problemoéw w Podrecznik szybkiej obstugi.

B Patrz Podczas instalacji sterownika drukarki urzgdzenie Brother
nie jest wykrywane w sieci. na stronie 74.

Po wyprébowaniu
wszystkich powyzszych
sugestii urzadzenie Brother
nadal nie drukuje. Czy
moge zrobi¢ cos jeszcze?

przewodowy/
bezprzewodowy

Odinstaluj sterownik drukarki i zainstaluj go ponownie.

Uzywam oprogramowania zabezpieczajacego.

Pytanie Interfejs Rozwiazanie
Czy zaakceptowates/-as przewodowy/ Jesli okno dialogowe z ostrzezeniem o bezpieczenstwie nie zostato
okno dialogowe z bezprzewodowy | zaakceptowane, funkcja zapory oprogramowania zabezpieczajgcego

ostrzezeniem o
bezpieczenstwie podczas
instalacji sterownika
drukarki, procesu
uruchamiania aplikacji lub
podczas korzystania z
funkcji drukowania?

moze blokowa¢ dostep. Niektdre programy zabezpieczajgce mogq
blokowac¢ dostep bez wyswietlania ostrzezenia o bezpieczenstwie.
Aby umozliwi¢ dostep, zapoznaj sie z instrukcjami dotgczonymi do
programu zabezpieczajacegdo lub skontaktuj sie z jego producentem.
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Rozwigzywanie problemow

Uzywam oprogramowania zabezpieczajacego. (Ciag dalszy)

Pytanie Interfejs Rozwiazanie
Chce znac niezbedny przewodowy/ Dla funkgiji sieciowych firmy Brother uzywane sg nastepujace numery
numer portu dla ustawien bezprzewodowy | portéw:

oprogramowania
zabezpieczajgcego.

B Drukowanie sieciowe - numer portu 137/protokét UDP
B BRAdmin Light = numer portu 161/protokét UDP

Aby dowiedzie¢ sie wiecej na temat otwierania portu, zapozna;j sie z
instrukcjami dotgczonymi do oprogramowania zabezpieczajacego
lub skontaktuj sie z jego producentem.

Chce sprawdzié, czy moje urzadzenia sieciowe dziatajg prawidtowo.

Pytanie Interfejs Rozwiazanie

Czy urzadzenie Brother, przewodowy/ Upewnij sie, ze zostaty wykonane wszystkie instrukcje z czesci

punkt dostepu/router lub bezprzewodowy | Najpierw sprawdz ponizsze: na stronie 73.

koncentrator sieciowy sg

wigczone?

Gdzie moge znalez¢ przewodowy/ Woydrukuj liste konfiguraciji sieci. Patrz Drukowanie listy konfiguracji

ustawienia sieciowe bezprzewodowy | sieci na stronie 35.

urzadzenia Brother, takie

jak adres IP?

Jak moge sprawdzi¢ stan przewodowy/ Wydrukuj liste konfiguracji sieci i sprawdz, czy Ethernet Link Status

potgczenia urzgdzenia bezprzewodowy | lub Wireless Link Status jest ustawiony na Link OK.

Brother? Jesli pozycja Link Status pokazuje stan Link Down lub Failed to
Associate, zacznij od nowa od czesci Najpierw sprawdz ponizsze:
na stronie 73.

Czy mozna wywotac przewodowy/ Wywotaj urzadzenie Brother poleceniem ping z komputera przy

urzadzenie Brother bezprzewodowy | uzyciu adresu IP lub nazwy wezta.

poleceniem ping z
komputera?

B Udane - Urzadzenie Brother dziata prawidtowo i jest podtgczone
do tej samej sieci co komputer.

B Nieudane - Urzadzenie Brother nie jest podtgczone do tej samej
sieci co komputer.

(Windows®)

Skontaktuj sie z administratorem sieci i uzyj Narzedzia do
naprawy potgczenia sieciowego, aby automatycznie skorygowac
adres IP i maske podsieci. Aby dowiedzie¢ sie wigcej na temat
Narzedzia do naprawy potaczenia sieciowego, patrz (Windows®)
Potwierdz adres IP i maske podsieci przy uzyciu Narzedzia do
naprawy pofgczenia sieciowego. w Czy do urzgdzenia Brother jest
przypisany wolny adres IP? na stronie 75.

(Macintosh)

Sprawdz, czy adres IP i maska podsieci sg ustawione prawidtowo.
Patrz Potwierdz adres IP i maske podsieciw Czy do urzgdzenia
Brother jest przypisany wolny adres IP? na stronie 75.
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Rozwigzywanie problemow

Chce sprawdzié, czy moje urzadzenia sieciowe dziatajg prawidtowo. (Ciag dalszy)

powyzszych sugestii nadal
wystepujg problemy. Czy
moge zrobi¢ co$ jeszcze?

Pytanie Interfejs Rozwiazanie

Czy urzadzenie Brother bezprzewodowy | Wydrukuj Raport WLAN, aby potwierdzi¢ stan potaczenia

taczy sie z siecig bezprzewodowego. (Aby dowiedziec sie, jak drukowac, patrz

bezprzewodowa? Drukowanie Raport WLAN (modele HL-4570CDW(T)) na stronie 36.
Jesli na wydruku Raport WLAN znajduje sie kod btedu, patrz
Rozwigzywanie problemoéw w Podrecznik szybkiej obstugi.

Po sprawdzeniu i przewodowy/ Zapoznaj sie z instrukcjami dotaczonymi do punktu dostepu/routera

wyprébowaniu wszystkich | bezprzewodowy | WLAN i znajdz nazwe SSID oraz klucz sieciowy, a nastepnie ustaw

je prawidtowo. Aby dowiedzie¢ sie wigcej na temat nazwy SSID i
klucza sieciowego, patrz Czy ustawienia zabezpieczeri (SSID/klucz
sieciowy) sq prawidfowe? w Nie moge przeprowadzi¢ konfiguracji
sieci bezprzewodowej. na stronie 74.
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Zalacznik A

Obstugiwane protokoty i funkcje zabezpieczen

Interfejs Ethernet 10/100BASE-TX
Bezprzewodowy ' |[EEE802.11b/g (tryb infrastruktury/Ad-hoc)
Sie¢ (zwykla) Protokot (IPv4) ARP, RARP, BOOTP, DHCP, APIPA (Auto IP), rozpoznawanie

nazw WINS/NetBIOS, obiekt rozpoznajgcy DNS, mDNS, obiekt
odpowiadajacy LLMNR, LPR/LPD, Custom Raw Port/Port9100,
IPP/IPPS, serwer FTP, serwer TELNET, serwer HTTP/HTTPS,
klient i serwer TFTP, klient SMTP, SNMPv1/v2c/v3, ICMP,
obiekt odpowiadajacy LLTD, ustugi internetowe (druk), klient
CIFS, klient SNTP

Protokot (IPv6) NDP, RA, obiekt rozpoznajacy DNS, mDNS, obiekt
odpowiadajacy LLMNR, LPR/LPD, Custom Raw Port/Port9100,
IPP/IPPS, serwer FTP, serwer TELNET, serwer HTTP/HTTPS,
klient i serwer TFTP, klient SMTP, SNMPv1/v2c/v3, ICMPV6,
obiekt odpowiadajacy LLTD, ustugi internetowe (druk), klient
CIFS, klient SNTP

Sieé Przewodowa APOP, POP przed SMTP, SMTP-AUTH, SSL/TLS (IPPS,
(bezpieczenstwo) HTTPS, SMTP, POP), SNMP v3, 802.1x (EAP-MD5,
EAP-FAST, PEAP, EAP-TLS, EAP-TTLS), Kerberos

Bezprzewodowa ! WEP 64/128 bit, WPA-PSK (TKIP/AES), WPA2-PSK (AES),
APOP, POP przed SMTP, SMTP-AUTH, SSL/TLS (IPPS,
HTTPS, SMTP, POP), SNMP v3, 802.1x (LEAP, EAP-FAST,
PEAP, EAP-TLS, EAP-TTLS), Kerberos

Sie¢ Certyfikacja Licencja znaku certyfikacji Wi-Fi, licencja znaku identyfikatora
(bezprzewodowa) ! potaczenia Wi-Fi Protected Setup (WPS), logo AOSS
bezprzewodowego

T W modelu HL-4570CDW(T)
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Przewodnik Sieciowy :O"l

Niniejszy Przewodnik Sieciowy zawiera podstawowe informacje
na temat zaawansowanych funkcji urzgdzen Brother oraz
terminologie sieciowg i ogoina.

Obstugiwane protokoty i funkcje sieciowe réznig sie w zaleznosci
od uzywanego modelu. Informacje na temat obstugiwanych
funkciji i protokotow sieciowych zawiera dostarczony Instrukcja
obstugi dla sieci. Aby pobra¢ najnowszy podrecznik, nalezy
odwiedzi¢ witryne Brother Solutions Center pod adresem
(http://solutions.brother.com/).

Witryna Brother Solutions Center umozliwia réwniez pobranie
najnowszych sterownikéw i narzedzi przeznaczonych dla tego
urzgdzenia, zapoznanie sie z najczesciej zadawanymi pytaniami
i wskazéwkami dotyczgcymi rozwigzywania problemow oraz
zapewnia dostep do informacji na temat specjalnych rozwigzan
zwigzanych z drukiem.

.l" 1‘\ |
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Definicje dotyczace znakéw towarowych

W tym Podreczniku uzytkownika zastosowano nastepujgce ikony:

Uwagi informujg o zalecanych metodach reakcji w potencjalnej sytuacji lub
zawierajg wskazowki na temat dziatania danej operac;i.

@ Informacja

WAZNE

B Posiadane urzadzenie jest dopuszczone do uzycia tylko w kraju, w ktérym zostato zakupione. Nie uzywaj
urzadzenia poza granicami kraju zakupu, poniewaz moze to stanowic naruszenie przepisow dotyczacych
telekomunikacji bezprzewodowej oraz zasilania energig elektryczng danego kraju.

B Nazwa Windows® XP uzywana w tym dokumencie oznacza system operacyjny Windows® XP
Professional, Windows® XP Professional x64 Edition i Windows® XP Home Edition.

® Windows Server® 2003 w niniejszym dokumencie oznacza Windows Server® 2003 oraz Windows Server®
2003 x64 Edition.

® Windows Server® 2008 w niniejszym dokumencie oznacza Windows Server® 2008 oraz Windows Server®

2008 R2.

® Windows Vista® w niniejszym dokumencie oznacza wszystkie wydania Windows Vista®.

® Windows® 7 w niniejszym dokumencie oznacza wszystkie wydania Windows® 7.

B Aby pobra¢ inne podreczniki, przejdz do witryny Brother Solutions Center pod adresem
http://solutions.brother.com/ i kliknij Podreczniki na stronie posiadanego modelu.
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Rodzaje potaczen i protokotéw
sieciowych

Rodzaje polaczen sieciowych
Przykiad potaczenia z siecig przewodowa

Drukowanie Peer-to-Peer za pomoca protokotu TCP/IP

W srodowisku Peer-to-Peer kazdy komputer wysyta i odbiera dane bezposrednio do i z kazdego urzadzenia.
Nie ma centralnego serwera, kontrolujgcego dostep do plikéw lub wspotdzielenie urzadzenia.

, <>
TCP/IP TCP/IP ‘ '
1 Router

2 Urzadzenie sieciowe (posiadane urzadzenie)

B W mniejszych sieciach, ztozonych z 2 lub 3 komputeréw, zalecamy metode drukowania Peer-to-Peer,
poniewaz jest ona tatwiejsza do skonfigurowania niz metoda wspétdzielonego drukowania sieciowego.
Patrz Sieciowe drukowanie wspoétdzielone na stronie 2.

B Kazdy komputer musi obstugiwa¢ protokot TCP/IP.
B Urzadzenie firmy Brother wymaga odpowiednio skonfigurowanego adresu IP.

m Jesli jeste$ uzytkownikiem routera, adres bramki musi byé skonfigurowany zaréwno dla komputerow, jak
i urzadzenia firmy Brother.
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Sieciowe drukowanie wspoétdzielone

W sieciowym srodowisku wspotdzielonym, kazdy komputer wysyta dane poprzez centralnie sterowany
komputer. Taki komputer czesto nazywany jest ,serwerem” lub ,serwerem wydruku”. Jego zadaniem jest
kontrolowanie procesu drukowania wszystkich zadah drukowania.

TCP/IP

1 Komputer klienta

2 Zwany réwniez ,serwerem” lub ,,serwerem wydruku”

3 TCPI/IP, USB lub réwnolegly (w zaleznosci od dostepnosci)
4 Urzadzenie sieciowe (posiadane urzadzenie)

B W wiekszej sieci zalecamy srodowisko sieciowego drukowania wspoétdzielonego.
B Serwer” lub ,serwer wydruku” musi korzysta¢ z protokotu drukowania TCP/IP.

B Urzadzenie firmy Brother powinno mie¢ odpowiednio skonfigurowany adres IP, chyba Zze zostato
podigczone przez interfejs USB lub rownolegty na serwerze.
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Protokoty

ProtokotyTCP/IP oraz funkcje

Protokoty sg ustandaryzowanymi zbiorami regut, stuzgcymi do transmisji danych w sieci. Dzieki nim
uzytkownicy moga uzyskac dostep do zasobow sieciowych.

Serwer wydruku urzadzenia firmy Brother obstuguje protokét TCP/IP (Transmission Control Protocol/Internet
Protocol).

TCP/IP jest najpopularniejszym zestawem protokotow wykorzystywanym do komunikacji przez Internet lub
poczte e-mail. Protokot ten mozna wykorzystywac w niemal wszystkich systemach operacyjnych, takich jak

Windows®, Windows Server®, Mac OS X czy Linux®. To urzadzenie firmy Brother obstuguje nastepujace
protokoty TCP/IP.

Informacja
* Mozna skonfigurowac¢ ustawienia protokotu przy pomocy interfejsu HTTP (przegladarki WWW). (Patrz

Instrukcja obstugi dla sieci).

» Aby uzyskac informacje na temat protokotéw obstugiwanych przez posiadane urzadzenie Brother, patrz
Instrukcja obstugi dla sieci.

» Aby uzyskac informacje na temat obstugiwanych protokotéw zabezpieczen, patrz Protokoty zabezpieczen
na stronie 19.

DHCP/BOOTP/RARP
Przy pomocy protokotéw DHCP/BOOTP/RARP mozna automatycznie skonfigurowa¢ adres IP.

Informacja
Aby uzy¢ protokotéw DHCP/BOOTP/RARP, skontaktuj sie ze swoim administratorem sieci.

APIPA

Jedli adres IP nie zostanie przypisany recznie (przy uzyciu panelu sterowania urzgdzenia wyposazonego w
wyswietlacz LCD lub oprogramowania BRAdmin) lub automatycznie (przy uzyciu serwera
DHCP/BOOTP/RARP), protokét automatycznego przydzielenia adresu IP APIPA (Automatic Private IP
Addressing) automatycznie przydzieli adres z zakresu od 169.254.1.0 do 169.254.254.255.

ARP
Protokot Address Resolution Protocol mapuje adresy IP na adresy MAC w sieci TCP/IP.
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Klient DNS

Serwer wydruku firmy Brother obstuguje funkcje klienta systemu nazw domen (Domain Name System —
DNS). Funkcja ta umozliwia serwerowi wydruku komunikowanie sie z innymi urzgdzeniami za pomoca
wiasnej nazwy DNS.

Rozpoznawanie nazw NetBIOS

Rozpoznawanie nazw w systemie Network Basic Input/Output System umozliwia uzyskanie adreséw IP
innych urzadzen za pomoca ich nazw NetBIOS podczas potgczenia sieciowego.

WINS

Ustuga Windows Internet Name Service to ustuga dostarczania informaciji dla rozpoznawania nazw NetBIOS
przez potaczenie adreséw IP i nazwy NetBIOS wystepujacych w sieci lokalnej.

LPR/LPD
Powszechnie uzywane protokoty drukowania w sieci TCP/IP.

Klient SMTP

Podstawowy protokét transferu poczty elektronicznej SMTP (Simple Mail Transfer Protocol) jest
wykorzystywany do wysytania poczty e-mail poprzez Internet lub intranet.

Custom Raw Port (port domysiny to port 9100)

Kolejny powszechnie uzywany protokét drukowania w sieci TCP/IP. Umozliwia interaktywng transmisje
danych.

IPP

Protokot drukowania internetowego (Internet Printing Protocol — IPP wersja 1.0) umozliwia bezposrednie
drukowanie dokumentéw przez Internet na kazdym udostepnionym urzadzeniu.

Informacja
Aby uzyska¢ informacje na temat protokotu IPPS, patrz Protokoty zabezpieczeri na stronie 19.

mDNS

MDNS pozwala serwerowi wydruku firmy Brother na automatyczne skonfigurowanie sie do pracy w
podstawowej konfiguracji sieciowej systemu Mac OS X.
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TELNET

Protokét TELNET umozliwia sterowanie zdalnymi urzgdzeniami sieciowymi w sieci TCP/IP z poziomu
komputera.

SNMP

Podstawowy protokét zarzgdzania siecig (SNMP) jest wykorzystywany do zarzadzania urzadzeniami
sieciowymi takimi jak komputery, routery i urzagdzenia firmy Brother, gotowymi do pracy w sieci. Serwer
wydruku Brother obstuguje protokoty SNMPv1, SNMPv2c i SNMPV3.

Informacja
Aby uzyska¢ informacje na temat protokotu SNMPv3, patrz Protokoty zabezpieczer na stronie 19.

LLMNR

Protokot Link-Local Multicast Name Resolution (LLMNR) rozpoznaje nazwy sasiednich komputerow, jesli
sie¢ nie posiada serwera Systemu nazw domen DNS (Domain Name System). Funkcja obiektu
odpowiadajacego LLMNR dziata zarowno w technologii IPv4, jak i IPv6, korzystajgc z komputera

posiadajacego funkcje obiektu wysytajacego LLMNR, taka jak system Windows Vista® i Windows® 7.

Web Services

Protokét Web Services umozliwia uzytkownikom systemu Windows Vista® lub Windows® 7 zainstalowanie
sterownika drukarki Brother poprzez klikniecie prawym przyciskiem myszy na ikone urzadzenia w folderze
Sie¢. (Patrz Drukowanie sieciowe, instalacja w przypadku korzystania z funkcji Web Services (Windows

Vista® i Windows® 7) na stronie 15). Protok6t Web Services pozwala réwniez na sprawdzanie aktualnego
statusu urzadzenia ze swojego komputera.

HTTP
Protokot HTTP jest uzywany do transmisji danych pomiedzy serwerem WWW a przegladarkg WWW.

Informacja
Aby uzyska¢ informacje na temat protokotu HTTPS, patrz Protokoty zabezpieczen na stronie 19.

FTP (dla funkcji Skanowanie do FTP)

Protokét transferu plikow (File Transfer Protocol — FTP) pozwala urzadzeniu firmy Brother na kolorowe lub
czarno-biate skanowanie dokumentow bezposrednio na serwer FTP, umieszczony w sieci uzytkownika lub
w Internecie.
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SNTP

Protokot SNTP (Simple Network Time Protocol) jest uzywany do synchronizacji zegaréw komputeréw w sieci
TCP/IP. Ustawienia SNTP mozna skonfigurowac za pomocg funkcji Zarzadzanie przez przegladarke WWW.
(Aby uzyska¢ szczegdtowe informacje, patrz Instrukcja obstugi dla sieci).

CIFS

System Common Internet File System to standardowych sposob wspoétdzielenie przez uzytkownikéw plikow

i drukarek w systemie Windows®.

LDAP

Protokét Lightweight Directory Access Protocol (LDAP) umozliwia urzadzeniu firmy Brother wyszukania
informaciji, takich jak numery fakséw i adresy e-mail na serwerze LDAP.

IPv6

Protokot IPv6 to protokdt internetowy nastepnej generacji. Aby uzyskaé wiecej informacji na temat protokotu
IPv6, odwiedz strone posiadanego modelu urzadzenia pod adresem http://solutions.brother.com/.

Inny protokét

LLTD

Protokot odnajdowania map topologii sieciowych (Link Layer Topology Discovery — LLTD) pozwala na tatwg

lokalizacje urzadzenia firmy Brother w systemie Windows Vista®/Windows® 7 Mapa sieci. Urzadzenie firmy
Brother zostanie wyswietlone za pomoca charakterystycznej ikony i nazwy wezta sieciowego. Domysine
ustawienie dla tego protokotu to — Wyt. Protokét LLTD mozna aktywowaé za pomocg funkcji Zarzadzanie
przez przegladarke WWW (patrz Instrukcja obstugi dla sieci), oraz programu narzedziowego BRAdmin
Professional 3. Aby pobra¢ program BRAdmin Professional 3, przejdz do strony pobierania dla danego
modelu pod adresem http://solutions.brother.com/.
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Konfiguracja urzadzenia do pracy w sieci

Adresy IP, maski podsieci i bramki

Aby korzysta¢ z urzadzenia w srodowisku sieciowym TCP/IP, nalezy skonfigurowac¢ jego adres IP i maske
podsieci. Adres IP, ktory przypiszesz do serwera wydruku musi znajdowac sie w tej same;j sieci logicznej, co
komputery gtéwne. Jedli tak nie jest, musisz poprawnie skonfigurowa¢ maske podsieci i adres bramki.

Adres IP

Adres IP oznacza kombinacje liczb, ktére identyfikujg kazde urzgdzenie podigczone do sieci. Sktada sie on
z czterech liczb oddzielonych kropkami. Kazda liczba musi pochodzi¢ z zakresu od 0 do 255.

B Przyktad: W matej sieci mozna zazwyczaj zmieniac ostatnig liczbe.
©192.168.1.1
©192.168.1.2
©192.168.1.3

W jaki sposob adresu IP jest przydzielany do serwera wydruku:

W przypadku posiadania serwera DHCP/BOOTP/RARP w sieci serwer wydruku bedzie automatycznie
pobierac sw¢j adres IP z tego serwera.

Informacja
W mniejszych sieciach, jako serwer DHCP moze takze stuzyc¢ router.

Aby uzyskaé wiecej informacji na temat protokotéw DHCP, BOOTP i RARP, patrz:
Uzycie protokotu DHCP do konfiguracji adresu IP na stronie 21.

Uzycie protokotu BOOTP do konfiguracji adresu IP na stronie 23.

Uzycie protokotu RARP do konfiguracji adresu IP na stronie 22.

Jesdli nie posiadasz serwera DHCP/BOOTP/RARP, protokét automatycznego adresowania prywatnego
adresu IP (Automatic Private IP Addressing — APIPA) automatycznie przydzieli adres IP z zakresu od
169.254.1.0 do 169.254.254.255. Wiecej informaciji na temat APIPA, patrz Uzycie protokotu APIPA do
konfiguracji adresu IP na stronie 23.
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Maska podsieci

Maski podsieci ograniczajg komunikacje sieciows.
B Przyktad: Komputer 1 moze komunikowac sie z Komputerem 2
* Komputer 1
Adres IP: 192.168.1.2
Maska podsieci: 255.255.255.000
* Komputer 2
Adres IP: 192.168.1.3
Maska podsieci: 255.255.255.000

Tam, gdzie w masce podsieci jest 0, nie ma ograniczenia komunikacji w tej czesci adresu. W powyzszym
przyktadzie mozna komunikowac sie z dowolnym urzgdzeniem, posiadajacym adres IP rozpoczynajgcy sie
od 192.168.1.x. (gdzie x. to liczby od 0 do 255).

Bramka (oraz router)

Bramka oznacza punkt sieci, ktéry funkcjonuje jako wejscie do innej sieci i przesyta dane transmitowane
przez sie¢ do konkretnego miejsca przeznaczenia. Router to urzadzenie, ktore wie, dokad skierowac¢ dane
przychodzace do bramki. Jesli punkt przeznaczenia znajduje sie w sieci zewnetrznej, router przesyta dane
do wilasciwiej sieci zewnetrznej. Jesli Twoja sie¢ komunikuje sie z innymi sieciami, moze sie okazac, ze
bedziesz musiat skonfigurowac¢ adres IP bramki. Jesli nie znasz adresu IP bramki, skontaktuj sie z
administratorem sieci.
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Uwierzytelnianie IEEE 802.1x

IEEE 802.1x to standard IEEE sieci przewodowej i bezprzewodowej, ktory ogranicza dostep z
nieautoryzowanych urzadzeh sieciowych. Urzadzenie Brother (suplikant) wysyta Zadanie uwierzytelniania do
serwera RADIUS (serwer uwierzytelniania) poprzez punkt dostepowy (strona uwierzytelniajgca). Po
potwierdzeniu zadania przez serwer RADIUS urzgdzenie moze uzyskac dostep do sieci.

Metody uwierzytelniania
B LEAP (dla sieci bezprzewodowej)

Protokot Cisco LEAP (Light Extensible Authentication Protocol) zostat opracowany przez firme Cisco
Systems, Inc. i do uwierzytelniania wykorzystuje ID uzytkownika oraz hasto.

B EAP-FAST

Protokét EAP-FAST (Extensible Authentication Protocol-Flexible Authentication via Secured Tunnel)
zostat opracowany przez firme Cisco Systems, Inc.; do uwierzytelniania wykorzystuje ID oraz hasto, a do
uwierzytelniania tunelowego wykorzystuje algorytmy kluczy symetrycznych.

Urzadzenie firmy Brother obstuguje nastepujgce metody uwierzytelniania wewnetrznego:
* EAP-FAST/NONE
* EAP-FAST/MS-CHAPv2
* EAP-FAST/GTC
B EAP-MD5 (dla sieci przewodowej)

EAP-MD5 (Extensible Authentication Protocol-Message digest algorithm 5) korzysta z ID uzytkownika i
hasta dla uwierzytelniania typu wyzwanie-odpowiedz.

H PEAP

PEAP (Protected Extensible Authentication Protocol) zostat opracowany przez firmy Microsoft
Corporation, Cisco Systems i RSA Security. PEAP tworzy zaszyfrowany tunel SSL (Secure Sockets
Layer)/TLS (Transport Layer Security) pomiedzy klientem a serwerem uwierzytelniania, w celu wystania
ID uzytkownika i hasta. PEAP oferuje wzajemne uwierzytelnianie pomiedzy serwerem a klientem.

Urzadzenie firmy Brother obstuguje nastepujgce metody uwierzytelniania wewnetrznego:
* PEAP/MS-CHAPv2
« PEAP/GTC
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m EAP-TTLS

EAP-TTLS (Extensible Authentication Protocol Tunneled Transport Layer Security) zostat opracowany
przez firmy Funk Software i Certicom. EAP-TTLS tworzy podobny szyfrowany tunel SSL do PEAP,
pomiedzy klientem a serwerem uwierzytelniania w celu wystania ID uzytkownika i hasta. EAP-TTLS
oferuje wzajemne uwierzytelnianie pomiedzy serwerem a klientem.

Urzadzenie firmy Brother obstuguje nastepujgce metody uwierzytelniania wewnetrznego:
* EAP-TTLS/CHAP
* EAP-TTLS/MS-CHAP
* EAP-TTLS/MS-CHAPv2
* EAP-TTLS/PAP
m EAP-TLS

EAP-TLS (Extensible Authentication Protocol Transport Layer Security) wymaga uwierzytelniania
certyfikatem cyfrowym zaréwno po stronie klienta, jak i serwera uwierzytelniania.

10



Terminy i pojecia zwigzane z siecig
bezprzewodowq

Okreslanie sieci

SSID (ldentyfikator ustug sieciowych) i kanaty

W celu zidentyfikowania sieci bezprzewodowej, z ktérg chcesz sie potaczy¢, nalezy skonfigurowaé SSID i
kanat.

m SSID

Kazda sie¢ bezprzewodowa ma swojg wtasng niepowtarzalng nazwe, ktorg w jezyku technicznym okresla
sie jako SSID lub ESSID (Rozszerzony identyfikator ustug sieciowych). SSID to maksymalnie 32-bajtowa
wartosc, ktora jest przypisana do punktu dostepu. Urzadzenia sieci bezprzewodowej, ktore chcesz
skojarzy¢ z siecig bezprzewodowg powinny odpowiadac punktowi dostepu. Punkt dostepu i urzadzenia
sieci bezprzewodowej regularnie przesytajg pakiety bezprzewodowe (zwane ,beacon”) zawierajace
informacje SSID. Kiedy do urzadzenia sieci bezprzewodowej dociera sygnat ,beacon”, mozna
zidentyfikowac sie¢ bezprzewodowg znajdujgcy sie w odlegtosci, umozliwiajgcq dotarcie fal radiowych do
urzadzenia.

B Kanaty

Sieci bezprzewodowe wykorzystujg kanaty. Kazdy kanat bezprzewodowy dziata na innej czestotliwosci.
W jednej sieci bezprzewodowej mozna korzysta¢ z maksymalnie 14 réznych kanatéw. Jednak w wielu
krajach liczba dostepnych kanatow jest ograniczona.

Pojecia dotyczace zabezpieczen

Uwierzytelnianie i szyfrowanie

W wiekszosci sieci bezprzewodowych stosuje sie pewne ustawienia bezpieczehstwa. Ustawienia te
obejmujg uwierzytelnianie (w jaki sposob urzadzenie rozpoznawane jest w sieci) oraz szyfrowanie (w jaki
sposob dane sg kodowane podczas przesytania ich w sieci). Jesli te opcje nie zostang prawidiowo
okreslone podczas konfiguracji urzadzenia bezprzewodowego Brother, nie bedzie ono mogto
potaczy¢ sie z siecig bezprzewodowa. Dlatego podczas konfigurowania tych opciji nalezy zachowaé
ostroznos¢. Aby sprawdzi¢, ktére standardy uwierzytelniania i szyfrowania obstuguje urzadzenie
bezprzewodowe firmy Brother, nalezy zapozna¢ sie z informacjami zawartymi w Instrukcja obstugi dla sieci.
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Terminy i pojecia zwigzane z siecig bezprzewodowg

Metody uwierzytelniania i szyfrowania dla osobistej sieci bezprzewodowej

Osobista sie¢ bezprzewodowa to mata sie¢, na przykfad uzywanie urzadzenia w sieci bezprzewodowej w
domu, bez wsparcia dla protokotu IEEE 802.1x.

Aby korzysta¢ z urzadzenia w sieci bezprzewodowej obstugujgcej protokot IEEE 802.1x, patrz Metody
uwierzytelniania i szyfrowania dla firmowej sieci bezprzewodowej na stronie 13.

Metody uwierzytelniania
B System otwarty

Urzadzenia bezprzewodowe majq dostep do sieci bez potrzeby uwierzytelniania.
B Klucz wspotdzielony

Poufny, wczeséniej okreslony klucz jest wspoétdzielony przez wszystkie urzgdzenia, ktére uzyskujg dostep
do sieci bezprzewodowe;.

Urzadzenia firmy Brother dziatajgce w sieci bezprzewodowej korzystajg z wczesniej okreslonych kluczy
WEP.

B WPA-PSK/WPA2-PSK

Umozliwia uzycie klucza Wi-Fi Protected Access Pre-shared key (WPA-PSK/WPA2-PSK), co z kolei
umozliwia urzadzeniu firmy Brother dziatajagcemu w sieci bezprzewodowej komunikacje z punktami
dostepu za posrednictwem szyfrowania TKIP (WPA-Personal) lub AES (WPA-PSK) i WPA2-PSK (WPA-
Personal).

Metody szyfrowania
B Brak

Nie stosuje sie zadnej metody szyfrowania.
m WEP

Uzywajac klucza WEP (Wired Equivalent Privacy), dane sg przesytane i odbierane za pomocg
bezpiecznego klucza.

H TKIP

TKIP (Temporal Key Integrity Protocol) zapewnia klucz pakietowy taczgcy w sobie kontrole integralnosci
wiadomosci i mechanizm ponownej negocjaciji klucza (rekeying).

m AES

Standard AES (Advanced Encryption Standard) to autoryzowany przez Wi-Fi® standard silnego
kodowania.
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Terminy i pojecia zwigzane z siecig bezprzewodowg

Klucz sieciowy
B System otwarty/Klucz wspoétdzielony z kluczem WEP
Klucz ten to 64- lub 128-bitowa wartos¢, ktéra nalezy wprowadzi¢ do ASCII lub formatu szesnastkowego.
* 64- (40-) bitowy ASCII:
Uzywa 5 znakow tekstowych, np. ,WSLAN” (z rozréznianiem wielkosci liter).
* 64- (40-) bitowy szesnastkowy:
Uzywa 10 cyfr danych szesnastkowych, np. ,71f2234aba”
* 128- (104-) bitowy ASCI!I:
Uzywa 13 znakow tekstowych, np. ,Wirelesscomms” (z rozréznianiem wielko$ci liter)
+ 128- (104-) bitowy szesnastkowy:
Uzywa 26 cyfr danych szesnastkowych, np. ,71f2234ab56¢cd709e5412aa2ba”
B WPA-PSK/WPA2-PSK oraz TKIP lub AES

Korzysta ze wstepnie wspoétdzielonego klucza (Pre-Shared Key — PSK), skladajacego sie z 8 lub wiece;j
znakdéw (maks. do 63 znakdw).

Metody uwierzytelniania i szyfrowania dla firmowej sieci bezprzewodowej

Firmowa sie¢ bezprzewodowa to duza sie¢, na przyktad korzystanie z urzgdzenia w sieci bezprzewodowej
firmy, ze wsparciem dla protokotu IEEE 802.1x. W przypadku konfigurowania urzgdzenia w sieci
bezprzewodowej obstugujacej protokét IEEE 802.1x mozna uzy¢ nastepujgcych metod uwierzytelniania i
szyfrowania.

Metody uwierzytelniania
m LEAP

Aby uzyska¢ informacje na temat protokotu LEAP, patrz LEAP (dla sieci bezprzewodowej) na stronie 9.
B EAP-FAST

Aby uzyska¢ informacje na temat protokotu EAP-FAST, patrz EAP-FAST na stronie 9.
m PEAP

Aby uzyskac¢ informacje na temat protokotu PEAP, patrz PEAP na stronie 9.
m EAP-TTLS

Aby uzyskac¢ informacje na temat protokotu EAP-TTLS, patrz EAP-TTLS na stronie 10.
m EAP-TLS

Aby uzyskac¢ informacje na temat protokotu EAP-TLS, patrz EAP-TLS na stronie 10.
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Terminy i pojecia zwigzane z siecig bezprzewodowg

Metody szyfrowania
m TKIP
Aby uzyska¢ informacje na temat szyfrowania TKIP, patrz TKI/P na stronie 12.
m AES
Aby uzyska¢ informacje na temat szyfrowania AES, patrz AES na stronie 12.
m CKIP
Oryginalny Protokét klucza integralnosci (Key Integrity Protocol) dla LEAP firmy Cisco Systems, Inc.

ID uzytkownika i hasto

Nastepujace metody zabezpieczen korzystajg z ID uzytkownika o dtugosci nieprzekraczajacej 64 znakow i
haset krétszych niz 32 znaki.

m LEAP

B EAP-FAST

m PEAP

m EAP-TTLS

B EAP-TLS (w przypadku ID uzytkownika)

14



Dodatkowe ustawienia sieciowe w
systemie Windows®

Typy dodatkowych ustawien sieciowych

Nastepujgce funkcje sg dostepne w przypadku potrzeby skonfigurowania dodatkowych ustawien sieciowych.
B Web Services (Windows Vista® i Windows® 7)

B Pionowe tgczenie w pary (Windows® 7)

Informacja
Sprawdz, czy komputer centralny i urzadzenie sg w tej samej podsieci lub czy router zostat wtasciwie

skonfigurowany do przekazywania danych pomiedzy tymi dwoma urzadzeniami.

Drukowanie sieciowe, instalacja w przypadku korzystania z
funkcji Web Services (Windows Vista™ i Windows™ 7)

Funkcja Web Services umozliwia monitorowanie informacji o urzadzeniu podtgczonym do sieci. Umozliwia
réwniez instalacje sterownika drukarki za pomoca ikony drukarki oraz utworzenie portu Web Services (portu
WSD).

Informacja
* Przed skonfigurowaniem tego ustawienia nalezy skonfigurowa¢ adres IP urzadzenia.

* W przypadku systemu Windows Server® 2008 nalezy zainstalowac¢ Print Services.
» W funkcji Web Services instalowana jest jedynie obstuga drukarki.

€@ W6z instalacyjna ptyte CD-ROM.

9 Wybierz naped CD-ROM/install/driver/gdi/32 lub 64.

9 Wybierz jezyk, a nastepnie kliknij dwukrotnie DPInst.exe.

Informacja
Po wyswietleniu ekranu Kontrola konta uzytkownika,

(Windows Vista®) Kliknij Zezwalaj.

(Windows® 7) Kliknij Tak.
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Dodatkowe ustawienia sieciowe w systemie Windows®

O (Windows Vista®)
Kliknij @ , @ nastepnie wybierz Sie¢.

(Windows® 7)
Kliknij @ , Panel sterowania, Sie¢ i Internet, a nastepnie Wyswietl komputery i urzadzenia
sieciowe.

@ Zostanie wyswietlona nazwa Web Services urzadzenia oraz ikona drukarki. Kliknij prawym przyciskiem
myszy urzadzenie, ktdre chcesz zainstalowac.

Informacja
Nazwa Web Services dla urzadzenia Brother to nazwa posiadanego modelu oraz adres MAC (adres sieci

Ethernet) urzadzenia (np. Brother MFC-XXXX (nazwa modelu) [XXXXXXXXXXXX] (adres MAC / adres
sieci Ethernet)).

@ W menu rozwijanym kliknij opcje Zainstaluj.
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Dodatkowe ustawienia sieciowe w systemie Windows®

Instalacja funkcji drukowania sieciowego dla trybu
Infrastruktura, w przypadku korzystania z funkcji Pionowe
laczenie w pary (Windows® 7)

Pionowe taczenie w pary w systemie Windows® to funkcja umozliwiajgca urzadzeniom, ktére jg obstuguja,
podiaczenie do sieci Infrastruktura za pomocg metody kodu PIN lub Wi-Fi Protected Setup oraz funkcji Web
Services. Umozliwia réwniez instalacje sterownika drukarki za pomoca ikony drukarki na ekranie Dodawanie
urzadzenia.

Bedac w trybie Infrastruktura mozna za pomoca tej funkcji podtaczy¢ urzadzenie do sieci bezprzewodowej,
a nastepnie zainstalowac sterownik drukarki. Wykonaj ponizsze kroki:

Informacja

« Jesli funkcja Web Services urzadzenia jest wytaczona, nalezy jg wtgczy¢. Funkcja ustawienia domys$inego
Web Services w urzadzeniu Brother jest wigczona. Ustawienie funkcji Web Services mozna zmienic za
pomocg funkcji Zarzadzanie przez przegladarke WWW lub programu BRAdmin Professional 3.

* Upewnij sie, ze punkt dostepowy/router WLAN posiada logo zgodnosci z systemem Windows® 7. W
przypadku braku pewnosci co do logo zgodnosci skontaktuj sie z producentem punktu
dostepowego/routera.

* Upewnij sie, ze posiadany komputer posiada logo zgodnosci z systemem Windows® 7. W przypadku
braku pewnosci co do logo zgodnosci, skontaktuj sie z producentem komputera.

* W przypadku konfigurowania sieci bezprzewodowej za pomocg zewnetrznej bezprzewodowej karty

sieciowej upewnij sie, ze bezprzewodowa karta sieciowa posiada logo zgodnosci z systemem Windows
7. Aby uzyskac¢ wiecej informacji, skontaktuj sie z producentem bezprzewodowej karty sieciowe;.

®

* W celu wykorzystania jako rejestratora komputera Windows® 7 musisz wczesniej zarejestrowacé go w
sieci. Patrz instrukcje dostarczone z punktem dostepowym/routerem WLAN.

Wiacz urzadzenie.

Ustaw funkcje Wi-Fi Protected Setup (metoda kodu PIN) w urzadzeniu.

Aby uzyska¢ informacje na temat ustawiania urzgdzenia za pomocag metody kodu PIN, patrz
konfiguracja bezprzewodowa funkcji Wi-Fi Protected Setup (metoda kodu PIN) w Instrukcja obstugi dla
sieci.

Kliknij przycisk @ a nastepnie przycisk Urzadzenia i drukarki.
Wybierz opcje Dodawanie urzadzenia w oknie dialogowym Urzadzenia i drukarki.
Wybierz urzadzenie i wpisz kod PIN okreslony przez urzadzenie.

Wybierz sie¢ typu Infrastruktura, z ktérg chcesz nawigzaé potaczenie, a nastepnie kliknij przycisk Dalej.

0~ )

Gdy urzadzenie wyswietli okno dialogowe Urzadzenia i drukarki, oznacza to, ze konfiguracja sieci
bezprzewodowej i instalacja sterownika drukarki zostaty zakoriczone pomysinie.
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Terminy i pojecia dotyczace zabezpieczen

Funkcje zabezpieczen

Pojecia dotyczace zabezpieczen

B CA (Urzad certyfikaciji)

Urzad certyfikacji to organizacja, ktéra wydaje certyfikaty cyfrowe (szczegdlnie certyfikaty X.509) i
gwarantuje powigzanie miedzy danymi a certyfikatem.

B CSR (Zadanie podpisania certyfikatu)

CSR to wiadomos¢ wysytana od strony aplikujgcej do Urzedu certyfikacji (CA) w celu wystapienia o
wydanie certyfikatu. CSR zawiera informacje identyfikujgce strone aplikujaca, klucz publiczny
wygenerowany przez strone aplikujgca oraz cyfrowy podpis strony aplikujgce;.

m Certyfikat

Certyfikat to informacje tgczace klucz publiczny i tozsamos¢. Certyfikat umozliwia sprawdzenie, czy klucz
publiczny nalezy do danej osoby. Format ten jest okreslony przez standard x.509.

m Certyfikat CA

Certyfikat CA to certyfikat okreslajacy Urzad certyfikacji (CA, Certificate Authority), do ktérego nalezy jego
klucz prywatny. Weryfikuje on certyfikaty wydane przez Urzad certyfikacji (CA).

B Podpis cyfrowy

Podpis cyfrowy to wartos¢ obliczona przez algorytm szyfrujacy i dodana do obiektu danych tak, aby
odbiorca danych mégt uzy¢ podpisu w celu weryfikacji pochodzenia i prawidtowosci danych.

B System szyfrowania klucza publicznego

System szyfrowania klucza publicznego to nowoczesna dziedzina kryptografii, w ktérej algorytmy
wykorzystujg pare kluczy (klucz publiczny i prywatny) i uzywajg réznych elementéw pary dla ré6znych
etapow dziatania algorytmu.

B System szyfrowania klucza wspétdzielonego

System szyfrowania klucza wspétdzielonego to dziedzina kryptografii obejmujaca algorytmy
wykorzystujgce ten sam klucz dla dwéch réznych etapéw dziatania algorytmu (na przyktad szyfrowania i
deszyfrowania).
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Terminy i pojecia dotyczace zabezpieczen

Protokoty zabezpieczen

Informacja

Ustawienia protokotu mozna skonfigurowaé za pomoca funkcji Zarzadzanie przez przegladarke WWW.
Aby uzyskaé szczegodtowe informacje, patrz Instrukcja obstugi dla sieci.

SSL (Secure Socket Layer) / TLS (Transport Layer Security)
Te protokoty bezpiecznej komunikacji szyfrujg dane w celu ochrony przed zagrozeniami bezpieczenstwa.

HTTPS

Protokot internetowy, w ktérym protokét Hyper Text Transfer Protocol (HTTP) korzysta z mechanizmu SSL.

IPPS

Protokét drukowania, w ktorym protokdt Internet Printing Protocol (IPP wersja 1.0) korzysta z mechanizmu
SSL.

SNMPv3

Protokét Simple Network Management Protocol w wersji 3 (SNMPv3) umozliwia uwierzytelnianie
uzytkownikéw i szyfrowanie danych w celu bezpiecznego zarzgdzania urzgdzeniami sieciowymi.
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Terminy i pojecia dotyczace zabezpieczen

Metody zabezpieczen przy wysytaniu i odbieraniu poczty e-mail

Informacja

Ustawienia metod zabezpieczen mozna skonfigurowa¢ za pomoca funkcji Zarzadzanie przez
przegladarke WWW. Aby uzyska¢ szczegdtowe informacje, patrz Instrukcja obstugi dla sieci.

POP przed SMTP (PbS)

Metoda autoryzacji uzytkownika stuzaca do wysytania poczty e-mail od klienta. Klient otrzymuje zezwolenie
na korzystanie z serwera SMTP przez uzyskanie dostepu do serwera POP3 przed wystaniem poczty.

SMTP-AUTH (Uwierzytelnianie SMTP)

SMTP-AUTH rozszerza protokét SMTP (protokét wysytania poczty e-mail w Internecie) tak, aby obejmowat
sposob autoryzacji zapewniajgcy znajomosc¢ rzeczywistej tozsamosci wysytajacego.

APOP (Authenticated Post Office Protocol)

APOP rozszerza protokot POP3 (protokét odbierania poczty e-mail w Internecie) tak, aby obejmowat metode
autoryzacji szyfrujaca hasto, kiedy klient odbiera poczte.

SMTP przez SSL
Funkcja SMTP przez SSL umozliwia wysytanie zaszyfrowanej poczty e-mail poprzez SSL.

POP przez SSL

Funkcja POP przez SSL umozliwia odbieranie zaszyfrowanej poczty e-mail poprzez SSL.
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Zalacznik A

Korzystanie z ustug

Ustuga oznacza zasoby, do ktérych dostep mozna uzyska¢ za pomoca komputerow, chcgce drukowaé na
serwerze wydruku firmy Brother. Serwer wydruku firmy Brother udostepnia nastepujace wstepnie
zdefiniowane ustugi (wpisz polecenie SHOW SERVICE na zdalnej konsoli serwera wydruku firmy Brother,
aby zobaczy¢ liste dostepnych ustug): wprowadz w wierszu polecenia polecenie HELP, aby wyswietli¢ liste
obstugiwanych polecen.

Ustuga (przyktad) Definicja
BINARY_P1 binarny tryb transferu TCP/IP
TEXT_P1 ustuga tekstowa TCP/IP (powrdt karetki po kazdym wysunigciu wiersza)
PCL_P1 ustuga PCL (przetgcza urzadzenie zgodne z PJL na tryb PCL)
BRNXXXXXXXXXXXX binarny tryb transferu TCP/IP
BRNXXxXxXxxxxxxx_AT ustuga PostScript® dla systemu Macintosh
POSTSCRIPT_P1 ustuga PostScript® (przetacza urzadzenie zgodne z PJL na tryb PostScript®)

Gdzie . xxxxxxxxxxxx” to adres MAC (adres sieci Ethernet).

Inne sposoby ustawienia adresu IP (dla zaawansowanych
uzytkownikéw oraz administratoréw)

Uzycie protokotu DHCP do konfiguracji adresu IP

Protokot dynamicznej konfiguracji hostow DHCP (Dynamic Host Configuration Protocol) jest jednym z kilku
zautomatyzowanych mechanizmoéw stuzacych do przydzielania adresu IP. Jesli posiadasz w swojej sieci
serwer DHCP, serwer wydruku automatycznie uzyska adres IP z serwera DHCP i zarejestruje swojg nazwe
za pomocg dowolnego serwisu nazw dynamicznych, zgodnego z RFC 1001 oraz 1002.

Informacja
Jesdli nie chcesz konfigurowaé¢ serwera wydruku poprzez protokoty DHCP, BOOTP lub RARP, musisz

ustawi¢ metode tadowania (BOOT) na statyczng, aby serwer wydruku otrzymat statyczny adres IP.
Uchroni to serwer wydruku przed probami uzyskania adresu IP z jakiegokolwiek z tych systemodw. W celu
zmiany metody tadowania skorzystaj z menu Sie¢ panelu sterowania urzadzenia wyposazonego w
wyswietlacz LCD, aplikacji BRAdmin, funkcji Zdalna konfiguracja lub Zarzadzanie przez przegladarke
WWW.
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Zatgcznik A

Uzycie protokotu RARP do konfiguracji adresu IP

Adres IP serwera wydruku firmy Brother mozna skonfigurowaé przy uzyciu funkcji Reverse ARP (RARP) na
komputerze gtéwnym. W tym celu nalezy edytowac plik /etc/ethers, (jesli taki plik nie istnieje, mozna go
utworzyc¢), wprowadzajgc wpis podobny do ponizszego:

00:80:77:31:01:07 BRN008077310107 (lub BRWO08077310107 w przypadku siec
bezprzewodowej)

Gdzie pierwsza pozycja to adres MAC (adres sieci Ethernet) serwera wydruku, a druga pozycja to nazwa
serwera wydruku (nazwa musi by¢ taka sama, jak wpisana w pliku /etc/hosts).

Jezeli demon RARP nie jest jeszcze uruchomiony, uruchom go (uzywajgc polecenia rarpd, rarpd -a,
in.rarpd -a lubinnego w zaleznos$ci od systemu; wpisz polecenie man rarpd lub zapoznaj sie z
dokumentacjg systemu, aby uzyska¢ dodatkowe informacje). Aby sprawdzi¢, czy demon RARP jest wigczony
w systemie Berkeley UNIX, wpisz nastepujgce polecenie:

ps -ax &#x2502; grep -v grep &#x2502; grep rarpd

Dla systemow opartych o AT&T UNIX, wpisz:

ps -ef &#x2502; grep -v grep &#x2502; grep rarpd

Serwer wydruku firmy Brother otrzyma adres IP od demona RARP po wigczeniu zasilania urzadzenia.
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Zatgcznik A

Uzycie protokotu BOOTP do konfiguracji adresu IP

BOOTP jest alternatywg dla RARP, majaca te przewage, ze pozwala skonfigurowa¢ maske podsieci oraz
bramke. Aby protokét BOOTP skonfigurowat adres IP, upewnij sie, ze protokdt BOOTP jest zainstalowany
uruchomiony na komputerze hosta (powinien by¢ widoczny w pliku /etc/services na hoscie jako ustuga;
wpisz polecenie man bootpd lub zapoznaj sie z dokumentacjag systemu, aby uzyskac informacje). Protokot
BOOTP jest zwykle uruchamiany z pliku /etc/inetd.conf, wiec jego witgczenie moze wymagac usuniecie
znaku ,#” na poczatku wpisu bootp w tym pliku. Na przyktad, typowym oznaczeniem bootp w pliku
/etc/inetd.conf bedzie:

#bootp dgram udp wait /usr/etc/bootpd bootpd -i
W zaleznosci od systemu, oznaczenie to moze przybra¢ nazwe ,bootps” zamiast ,bootp”.

Informacja

Aby wiaczyé BOOTP, wystarczy uzy¢ edytora do usuniecia znaku ,#’ (brak znaku ,#” oznacza, ze BOOTP
jest juz wigczony). Nastepnie nalezy edytowac plik konfiguracyjny protokotu BOOTP (zazwyczaj
/etc/bootptab) i wprowadzi¢ nazwe, typ sieci (1 w przypadku sieci Ethernet), adres MAC (adres sieci
Ethernet) i adres IP, maske podsiecii bramke serwera wydruku. Niestety, nie ma standardowego sposobu
dokfadnego wykonywania tych czynnosci, bedziesz wiec musiat odnies¢ sie do dokumentacji systemu,
aby poznac¢ sposoby wprowadzania tych informac;ji (wiele systeméw UNIX posiada przyktadowe szablony
w pliku bootptab, mogace postuzy¢ jako odniesienie). Przyktadowe wpisy /etc/bootptab: (,BRN”
ponizej zmienia sie na ,BRW” w przypadku sieci bezprzewodowe;.)

BRN310107 1 00:80:77:31:01:07 192.168.1.2
oraz:
BRN310107:ht=ethernet:ha=008077310107:\1ip=192.168.1.2:

Niektdére implementacje oprogramowania hosta BOOTP nie beda odpowiada¢ na zadanie BOOTP, jesli nie
dotaczytes nazwy pobieranego pliku do pliku konfiguracyjnego. W takim przypadku, wystarczy utworzyé
pusty plik w hoscie oraz okresli¢ nazwe tego pliku i jego $ciezke dostepu w pliku konfiguracyjnym.

Podobnie jak w przypadku RARP serwer wydruku wprowadzi swoj adres IP z serwera BOOTP po wigczeniu
urzadzenia.

Uzycie protokotu APIPA do konfiguracji adresu IP

Serwer wydruku firmy Brother obstuguje protokdt automatycznego przydzielania adresu IP (APIPA). Dzieki
APIPA, klienci DHCP mogg automatycznie skonfigurowac adres IP i maske podsieci, gdy serwer DHCP jest
niedostepny. Urzadzenie wybiera wtasny adres |IP w zakresie od 169.254.1.0 do 169.254.254.255.
Ustawienia maski podsieci automatycznie przybierajg warto$é 255.255.0.0, a adresu bramki — 0.0.0.0.

Protokot APIPA jest domysinie wigczony. Aby wytaczy¢ protokot APIPA, mozna uzy¢ panelu sterowania
urzadzenia wyposazonego w wyswietlacz CLD, programu BRAdmin Light lub funkcji Zarzadzanie przez
przegladarke WWW.
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Zatgcznik A

Uzycie protokotu ARP do konfiguracji adresu IP

Jesli nie mozesz skorzysta¢ z aplikacji BRAdmin, a Twoja sie¢ nie korzysta z serwera DHCP, mozesz

réowniez uzy¢ polecenia ARP. Polecenie ARP jest dostepne w systemach Windows® z zainstalowanym
protokotem TCP/IP, jak réwniez w systemach UNIX. Aby skorzysta¢ z ARP, wprowadz nastepujace
polecenie w wierszu polecen:

arp -s ipaddress ethernetaddress
ping ipaddress

Gdzie adres sieci ethernet to adres MAC (adres sieci Ethernet) serwera druku, a adres TP to adres
IP serwera druku. Na przyktad:

® Systemy Windows®
W systemach Windows® nalezy doda¢ mysinik ,-” miedzy kolejnymi cyframi adresu MAC (adresu sieci
Ethernet).

arp -s 192.168.1.2 00-80-77-31-01-07
ping 192.168.1.2
B Systemy UNIX/Linux

Zwykle w systemach UNIX i Linux nalezy doda¢ dwukropek ,:” miedzy kolejnymi cyframi adresu MAC
(adresu sieci Ethernet).

arp -s 192.168.1.2 00:80:77:31:01:07
ping 192.168.1.2

Informacja

Aby uzywac polecenia arp -s, musisz by¢ w tym samym segmencie sieci Ethernet (oznacza to, ze
pomiedzy serwerem wydruku a systemem operacyjnym nie moze by¢ routera).

Jesdli jednak jest router, mozesz skorzysta¢ z BOOTP lub innych metod wprowadzania adresu IP
opisanych w tym rozdziale. Jesli administrator skonfigurowat system tak, aby adresy IP byly dostarczane
za pomocg BOOTP, DHCP lub RARP, serwer wydruku firmy Brother moze otrzyma¢ adres IP od kazdego
z wymienionych systemow przyznawania adresow IP. W takim przypadku, nie bedziesz musiat korzystac
z polecenia ARP. Polecenie ARP dziata tylko jeden raz. Ze wzgledéw bezpieczenstwa nie mozesz
ponownie skorzysta¢ z polecenia ARP w celu zmiany adresu IP, jesli wczesniej udato Ci sie za pomocg
tego polecenia skonfigurowac adres IP serwera wydruku firmy Brother. Serwer wydruku zignoruje
wszelkie proby podjecia takich czynnosci. Jesli zechcesz ponownie zmieni¢ adres IP, skorzystaj z
narzedzia Zarzadzanie przez internet (przegladarki internetowej), ustugi TELNET (za pomoca polecenia
SET IP ADDRESS) lub przywrd¢ serwer wydruku do fabrycznych ustawiern domysinych (co umozliwi
ponowne skorzystanie z polecenia ARP).
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Zatgcznik A

Uzycie konsoli TELNET do konfiguracji adresu IP

Aby zmieni¢ adres IP, mozesz réwniez skorzysta¢ z polecenia TELNET.

TELNET to skuteczna metoda zmiany adresu IP urzgdzenia. Jednak wazny adres IP musi by¢
zaprogramowany juz wczesniej w serwerze wydruku.

Wpisz polecenie TELNET <wiersza polecenie> W wierszu polecenia systemu, gdzie <wiersz
polecenia> to adres IP serwera wydruku. Po uzyskaniu potgczenia, wcisnij klawisz Return lub Enter, aby
otrzymacé znak zgtoszenia ,#”. Wpisz hasto ,access” (hasto nie pojawi sie na ekranie).

Bedziesz musiat poda¢ nazwe uzytkownika. W odpowiedzi mozesz wpisa¢ cokolwiek.

Zostanie wyswietlony znak zgtoszenia Local>. Wpisz polecenie SET IP ADDRESS adres IP, gdzie
adres IPtowymagany adres IP, ktéry ma zostaé przypisany do serwera wydruku (aby uzyska¢ informacje
na temat adresu IP, ktérego mozna uzy¢, skontaktuj sie z administratorem sieci). Na przykifad:

Local> SET IP ADDRESS 192.168.1.3

Teraz nalezy ustawi¢ maske podsieci, wpisujg polecenie SET IP SUBNET maska podsieci, gdzie maska
podsieci to wymagana maska podsieci, ktéra ma zostac przypisana do serwera wydruku (aby uzyskac
informacje na temat maski podsieci, ktérej mozna uzy¢, skontaktuj sie z administratorem). Na przykifad:

Local> SET IP SUBNET 255.255.255.0

Jesli nie posiadasz Zzadnych masek podsieci, uzyj jednej z domys$inych masek podsieci:
255.0.0.0 dla sieci klasy A

255.255.0.0 dla sieci klasy B

255.255.255.0 dla sieci klasy C

Grupa cyfr po lewej stronie adresu IP identyfikuje typ posiadanej przez Ciebie sieci. Warto$¢ w tej grupie
nalezy do zakresu od 1 do 127 w sieciach klasy A (np. 13.27.7.1), od 128 do 191 w sieciach klasy B
(np.128.10.1.30) i od 192 do 255 w sieciach klasy C (np. 192.168.1.4).

Jezeli uzywana jest bramka (router), wprowadz jej adres, uzywajgc polecenia SET IP ROUTER adres
routera, gdzie adres routera to adres IP bramki, ktdry ma zostac przypisany do serwera wydruku. Na
przykfad:

Local> SET IP ROUTER 192.168.1.4
Wohpisz polecenie SET IP METHOD STATIC, aby ustawi¢ statyczng metode konfiguracji do adreséw IP.

W celu sprawdzenia poprawnosci wprowadzonych informacji dotyczacych adresu IP wpisz polecenie sSHOW
1P.

Wohpisz polecenie EXIT lub naciénij klawisze Ctrl-D (tj. przytrzymaj naci$niety klawisz Ctrl i naci$nij klawisz
,D”), aby zakonczy¢ prace ze zdalng konsola.
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